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Сучасні заклади освіти дедалі частіше стикаються з викликами, пов’язаними з 
керуванням складною та динамічною мережею, яка об’єднує велику кількість пристроїв, 
сервісів і користувачів. Це стосується комп’ютерних класів, мобільних пристроїв 
студентів і викладачів, систем відеоспостереження, IP-телефонії та інших цифрових 
елементів. Для ефективного функціонування такої мережі необхідні нові підходи до її 
побудови та адміністрування. Одним із сучасних рішень є архітектура Cisco Software-
Defined Access (SDA), що базується на концепції програмно-визначених мереж (SDN – 
Software-Defined Networking) [1]. 

Особливістю архітектури SDA є логічне розділення мережевих функцій: керування 
мережею здійснюється централізовано за допомогою інтелектуальної платформи Cisco 
DNA Center, тоді як передача трафіку виконується на рівні комутаційного обладнання 
[2]. Це дозволяє автоматизувати налаштування, спростити масштабування 
інфраструктури, а також отримувати повну картину мережевої активності через 
механізми телеметрії. Зручний графічний інтерфейс керування дозволяє адміністраторам 
швидко реалізовувати політики доступу, відслідковувати події та оперативно реагувати 
на інциденти. 

Додаткову гнучкість та безпеку забезпечує інтеграція з Cisco Identity Services 
Engine (ISE), яка дозволяє реалізувати контроль доступу на основі ролей і контексту. 
Користувачі і пристрої ідентифікуються за попередньо визначеними правилами, що 
враховують не лише IP-адресу, а й місце підключення, тип пристрою чи профіль 
користувача [3]. Це дозволяє адаптувати політики до конкретного сценарію 
використання без необхідності створювати складні VLAN-конфігурації. 

Ключовим елементом забезпечення безпеки в SDA є технологія Cisco TrustSec. 
Вона ґрунтується на використанні масштабованих тегів доступу (SGT – Scalable Group 
Tags), які додаються до трафіку та визначають права доступу без прив’язки до 
конкретного сегмента мережі. Це дає можливість формувати політики на основі 
ідентичності користувача або пристрою, що значно спрощує адміністрування та знижує 
ймовірність помилок [4]. 

 
Рисунок 1 – Архітектура Cisco Software-Defined Access 



 

 

Інфраструктура закладу освіти з її навчальними зонами, адміністративними 
відділами, гостьовим доступом та бездротовими сегментами є типовим прикладом 
складної мережі з різнорівневими потребами. Впровадження архітектури SDA у такому 
середовищі дозволяє централізовано управляти доступом до ресурсів, ефективно 
реагувати на загрози безпеці, а також адаптувати мережу до змін — як технічних, так і 
організаційних. Завдяки використанню аналітичних інструментів, зокрема NetFlow, 
Telemetry та AI Endpoint Analytics, з’являється можливість проактивного моніторингу та 
автоматичного виявлення аномальної активності [5]. 

Таким чином, інтеграція SDA у мережеву інфраструктуру закладу освіти 
забезпечує не лише підвищення рівня захищеності, а й спрощення повсякденного 
адміністрування, підвищення стійкості до кіберзагроз та поліпшення якості цифрового 
середовища навчального процесу. 
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