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РЕФЕРАТ 

Магістерська кваліфікаційна робота викладена на 79 

сторінках машинописного тексту, містить 27 рисунків, 9 таблиць і 30 джерел у 

списку використаних джерел. Робота присвячена розробленню програмного 

забезпечення для побудови та впровадження корпоративних хмарних рішень, 

орієнтованих на підтримку масштабованих, безпечних і керованих 

інформаційних систем у середовищі сучасних підприємств. 

У роботі досліджено процеси проєктування, розгортання та експлуатації 

хмарної інфраструктури корпоративного рівня з урахуванням сервісних моделей 

IaaS, PaaS і SaaS, а також сценаріїв приватного та гібридного використання 

хмарних платформ. Проаналізовано сучасні підходи до керування доступом 

користувачів, реалізації політик безпеки, централізованого журналювання подій 

і моніторингу стану сервісів. Значну увагу приділено застосуванню аналітичних 

технологій OLAP, а також використанню показників KPI та SLA для оцінювання 

продуктивності, надійності й ефективності функціонування хмарного 

середовища підприємства. 

На основі системного аналізу та UML-моделювання спроєктовано 

архітектуру програмної системи, що включає логічну модель даних у вигляді ER-

діаграми, діаграми класів, кооперації, компонентів і пакетів. Запропонована 

архітектура забезпечує модульність, масштабованість і чіткий розподіл 

відповідальності між підсистемами автентифікації та авторизації користувачів, 

оброблення запитів, зберігання даних, аналітичної обробки та 

спостережуваності, що створює передумови для відмовостійкої роботи системи. 

Розроблене програмне забезпечення реалізує серверну частину у вигляді 

REST-орієнтованого API на основі Python із використанням FastAPI, засобів 

контейнеризації та автоматизованого розгортання, а також адміністративного 

інтерфейсу для керування сервісами й користувачами. Реалізовано механізми 

автентифікації та авторизації на основі OIDC і RBAC, зберігання та шифрування 



 

 
 

конфіденційних даних, журналювання подій і збирання технічних метрик. 

Проведене експериментальне тестування підтвердило коректність 

функціонування основних модулів системи та прийнятні показники 

продуктивності за умов навантажень, характерних для корпоративного 

використання. 

Практична цінність роботи полягає у створенні прототипу корпоративної 

хмарної платформи, який може бути використаний для впровадження на 

підприємствах з підвищеними вимогами до безпеки, керованості та аналітичної 

підтримки управлінських рішень. Отримані результати мають прикладне та 

наукове значення і підтверджують доцільність використання Python-

орієнтованих технологій, UML-моделювання та аналітичних методів під час 

розроблення сучасних хмарних рішень для підприємств. 

 



 

 
 

 

ABSTRACT 

The master’s thesis is presented on 79 pages of typescript and contains 27 

figures, 9 tables, and 30 references. The research is devoted to the development of 

software for building and implementing corporate cloud solutions aimed at supporting 

scalable, secure, and manageable information systems in modern enterprise 

environments. 

The thesis investigates the processes of designing, deploying, and operating 

enterprise-level cloud infrastructure, considering IaaS, PaaS, and SaaS service models, 

as well as private and hybrid cloud scenarios. Modern approaches to user access 

management, security policy implementation, centralized logging, and service 

monitoring are analyzed. Special attention is paid to the application of OLAP 

technologies and the use of KPI and SLA indicators for evaluating the performance, 

reliability, and efficiency of enterprise cloud environments. 

Based on system analysis and UML modeling, the architecture of the software 

system was designed, including an ER-based logical data model, class, collaboration, 

component, and package diagrams. The proposed architecture ensures modularity, 

scalability, and a clear separation of responsibilities between authentication and 

authorization subsystems, request processing, data storage, analytical processing, and 

observability components. 

The developed software implements a REST-based server backend using Python 

and FastAPI, containerization and automated deployment tools, as well as an 

administrative interface for managing services and users. Authentication and 

authorization mechanisms based on OIDC and RBAC, secure data storage, event 

logging, and metric collection are implemented. Experimental testing confirmed the 

correctness of the main system modules and acceptable performance under workloads 

typical for corporate environments. 

The practical significance of the thesis lies in the development of a prototype 

enterprise cloud platform suitable for deployment in organizations with increase



 

 
 

 requirements for security, manageability, and analytical support. The obtained 

results have both applied and scientific value and confirm the effectiveness of 

combining Python-based technologies, UML modeling, and analytical methods in the 

development of modern enterprise cloud solutions. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

1. API — Application Programming Interface, прикладний програмний 

інтерфейс 

2. RBAC — Role-Based Access Control, рольова модель управління 

доступом 

3. OIDC — OpenID Connect, протокол автентифікації поверх OAuth2 

4. SLA — Service Level Agreement, угода про рівень надання послуг 

5. SLO — Service Level Objective, цільовий показник якості сервісу 

6. KMS — Key Management Service, сервіс керування 

криптографічними ключами 

7. OLAP — Online Analytical Processing, багатовимірна аналітична 

обробка даних 

8. KPI — Key Performance Indicator, ключовий показник ефективності 

9. CRUD — Create, Read, Update, Delete, базові операції над даними 

10. TLS — Transport Layer Security, протокол захищеної передачі даних 

11. S3 — об’єктне сховище типу Amazon S3/MinIO 

12. p95/p99 — перцентилі затримки відповіді сервісу (95-й та 99-й) 
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ВСТУП 

Хмарні технології стали базовою інфраструктурою для корпоративних ІТ-

систем завдяки еластичності ресурсів, автоматизації розгортання та прозорим 

моделям витрат, проте підприємства часто стикаються з фрагментацією сервісів, 

залежністю від постачальника й відсутністю цілісної архітектури безпеки; у 

межах цієї роботи пропонується Python-орієнтоване хмарне рішення зі 

структурою, що поєднує сервісні компоненти, керування даними, політики 

доступу та конвеєри постачання з урахуванням референс-визначень і практик 

індустрії [1]. 

Актуальність полягає у потребі стандартизованого підходу до 

проєктування й впровадження корпоративних сервісів, які швидко 

масштабуються, відновлюються після збоїв і інтегруються з наявними системами 

обліку, аналітики та взаємодії з клієнтами; додатково критичними є узгодженість 

термінів і ролей учасників хмарних взаємодій, відповідність вимогам 

конфіденційності та цілісності даних, спостережуваність і керованість 

середовищ, а також зменшення ризику прив’язки до постачальника через 

використання відкритих інтерфейсів та автоматизованих процесів доставки [2]. 

Вихідні положення спираються на об’єктно-орієнтоване проєктування, 

застосування UML для моделювання варіантів використання, взаємодій і 

розгортання, а також інфраструктурні шаблони автоматизації (контейнеризація, 

IaC, CI/CD), що забезпечують відтворюваність і контроль якості. 

Завдання кваліфікаційної роботи:  

– виконати системний аналіз бізнес-вимог і сценаріїв використання;  

– сформувати специфікацію функціональних і нефункціональних 

вимог (продуктивність, масштабованість, відмовостійкість, безпека, 

спостережуваність);  

– побудувати UML-моделі (Use Case, Activity, Component, Deployment) 

та логічну модель даних;  
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– виконати огляд платформ і сервісів публічної хмари з фокусом на 

інтеграцію з Python-стеком;  

– спроєктувати API-шар і політики доступу (OAuth2/JWT, 

RBAC/ABAC);  

– реалізувати прототип: FastAPI, сховище даних 

(PostgreSQL/об’єктне), черги та асинхронні задачі, моніторинг і журналювання;  

– налаштувати конвеєри CI/CD (Docker, GitHub Actions) і сценарії 

розгортання у хмарі; 

– провести функціональні, навантажувальні та відмовні випробування, 

підготувати рекомендації з експлуатації. 

Мета дослідження - спроєктувати та реалізувати прототип 

корпоративного хмарного рішення на Python із чітко визначеним API, 

політиками безпеки та автоматизованим життєвим циклом постачання, здатний 

до горизонтального масштабування і відновлення за SLO підприємства. 

 Об’єкт дослідження  - процеси проєктування та впровадження хмарних 

інформаційних систем у корпоративному середовищі;  

Предмет дослідження - архітектурні підходи, моделі даних і засоби 

автоматизації, що забезпечують узгодженість компонентів, керованість і 

економічну ефективність. 

Методи дослідження охоплюють системний аналіз вимог і бізнес-

процесів; об’єктно-орієнтоване моделювання на основі UML (Use Case для 

сценаріїв, Activity для потоків, Component/Deployment для структури та 

розгортання); логіко-семантичне проєктування даних із нормалізацією схеми та 

визначенням індексів; експериментальне прототипування сервісів на Python 

(FastAPI, Celery), профілювання продуктивності, навантажувальні й відмовні 

випробування (stress, soak, fault-injection), спостережуваність через метрики й 

журнали для виявлення вузьких місць і перевірки досягнення цільових 

показників. 

Наукова новизна полягає у поєднанні модельованої багатошарової 

безпеки, політично керованих потоків даних і автоматизованого масштабування 
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в межах цілісного Python-стеку, що знижує операційні витрати та ризик 

прив’язки до постачальника. Апробацію виконано на прототипі з реалізованими 

модулями автентифікації, обробки запитів, управління даними, моніторингу й 

конвеєрами розгортання; отримані результати включають профілі 

продуктивності, поведінку під навантаженням і сценарії відмовостійкості. 

Структура роботи узгоджена з життєвим циклом системи та деталізована 

так: розділ 1 «Теоретичні вимоги і моделювання» - формалізація термінів і ролей 

хмарних учасників, класифікація сервісних моделей і розгортань, визначення 

нефункціональних критеріїв і побудова UML-моделей сценаріїв та потоків; 

розділ 2 «Проєктування даних і структур системи» - логічна та фізична моделі 

БД із ключами, зв’язками та індексами, діаграми пакетів і компонентів для 

розмежування відповідальностей та визначення контрактів між підсистемами; 

розділ 3 «Архітектура та реалізація» - опис шарів системи (API, безпека, обробка 

подій, кешування, журналювання), наведення показових фрагментів коду з 

поясненням рішень щодо транзакційності, ідемпотентності, ретраїв і таймаутів; 

розділ 4 «Тестування» - методика функціональних, інтеграційних і 

навантажувальних випробувань, fault-injection, критерії приймання та аналіз 

досягнення SLO [2]. 
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1 СИСТЕМНИЙ АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ  

1.1 Опис предметної області 

Предметна область охоплює проєктування та експлуатацію корпоративних 

хмарних рішень, у межах яких бізнес-підрозділи, ІТ/DevOps/SecOps та 

постачальники хмари взаємодіють через стандартизовані сервіси з керованими 

рівнями якості; у фокусі — узгоджені моделі послуг (IaaS, PaaS, SaaS, FaaS, 

BaaS), моделі розгортання (публічна, приватна, гібридна, мультихмарна), стилі 

архітектури (моноліт, SOA, мікросервіси, serverless), підсистеми даних (OLTP-

СУБД, NoSQL — документні/ключ-значення/графові, аналітика DWH/OLAP, 

об’єктне сховище та резервування), інтеграційні механізми (REST/gRPC, подійні 

шини типу Kafka/PubSub, API-шлюзи, ETL/ELT), домени безпеки (OIDC, 

RBAC/ABAC, TLS/KMS, відповідність ISO 27001/GDPR) і операційні процеси 

(CI/CD, IaC, спостережуваність SLI/SLO/SLA, FinOps); базова термінологія й 

ролі узгоджуються з NIST SP 800-145 та ISO/IEC 17788, що забезпечує спільне 

розуміння меж відповідальності на рівні постачальника і споживача послуг. 

Класифікація предметної області (див. рис. 1.1) використовується як 

опорна модель для подальшого проєктування: вибір сервісної та розгортальної 

моделей визначає варіанти масштабування, HA/DR-стратегії та межі 

контрольованості; поєднання архітектурного стилю з типом сховищ задає 

модель узгодженості, профілі продуктивності та вимоги до індексації; 

інтеграційні підходи впливають на контракти між доменами, властивості 

ідемпотентності, схеми ретраїв і таймаути; механізми ідентифікації, авторизації 

та шифрування формують матрицю доступів, політики журналювання й аудит, 

тоді як CI/CD, IaC і спостережуваність забезпечують відтворюваність 

середовищ, вимірюваність якості та контроль вартості згідно з референс-

архітектурою ISO/IEC 17789 [3]. 
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Рис. 1.1 – Класифікація предметної області хмарних рішень для 

підприємств 

У межах цієї класифікації далі фіксуються теоретичні вимоги і моделі 

(розділ 1): уточнюються ролі акторів, нефункціональні критерії (продуктивність, 

масштабованість, доступність, цілісність, спостережуваність), а також UML-

описи сценаріїв і потоків виконання; на її основі проєктується логічна та фізична 

модель даних із визначенням ключів, зв’язків, індексів і патернів еволюції схеми, 

плюс діаграми пакетів і компонентів для розмежування відповідальностей 

(розділ 2); конкретизується багатошарова архітектура реалізації з фрагментами 

коду, що демонструють транзакційність, ідемпотентність, ретраї, таймаути, 

кешування й журналювання (розділ 3); формується програма тестування з 

функціональними, інтеграційними, навантажувальними та fault-injection 

випробуваннями, перевіркою SLO і сценаріями відновлення (розділ 4) [2], [3]. 
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1.2 Моделювання предметної області 

Метою моделювання є формалізація функціональних і нефункціональних 

вимог до платформи «, визначення меж системи, зовнішніх взаємодій та 

внутрішньої керуючої логіки. Для досягнення однозначності трактувань 

застосовано взаємодоповнювальні нотації UML: діаграму прецедентів для опису 

очікуваної поведінки з позиції акторів, діаграму послідовності для відтворення 

обміну повідомленнями між компонентами у часі, діаграму активності для 

фіксації контрольних потоків з умовами, циклами та паралельністю. Поєднання 

цих моделей забезпечує трасування «вимога – прецедент – сценарій виконання – 

елемент реалізації та тест-кейс», а також раннє узгодження атрибутів якості, 

таких як безпека, надійність, масштабованість та спостережність. Усі моделі 

побудовано з урахуванням ролей зацікавлених сторін і зовнішніх інтеграцій 

підприємства з провайдерами хмарних послуг, корпоративною службою 

ідентифікації, платіжними шлюзами та системами класу SIEM/ERP. 

У межах діаграми прецедентів виділено акторів: бізнес-замовник, 

системний адміністратор підприємства, кінцевий користувач, розробник 

клієнтського застосунку, а також інтегровані зовнішні системи — хмарний 

провайдер, корпоративний IdP (AD/LDAP), платіжний шлюз, SIEM/SOC та 

ERP/CRM (див. рис. 1.2).  
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Рис. 1.2 - Діаграма прецедентів платформи «Хмарні рішення для 

підприємств». 

Усередині системної межі сформовано ядро прецедентів: автентифікація 

користувачів (SSO), керування ролями та доступом (RBAC), керування 

секретами (KMS/Vault), управління даними (БД/сховище), моніторинг і 

логування, SLA та звітність, деплой сервісів (CI/CD), масштабування 

(авто/ручне), управління мережами (VPC/VPN), резервне копіювання та 

відновлення, аварійне відновлення (DR), інтеграції з корпоративними 

системами, керування білінгом і лімітами, адміністративна консоль (PyQt6). 

Взаємозв’язки типу include/extend показують структурні залежності та 

факультативні гілки: наприклад, формування звітності включає дані з 

моніторингу та журналів аудиту; деплой сервісів включає доступ до секретів; DR 

розширює базові процедури резервного відновлення. Таким чином, прецеденти 

відокремлюють повторно вживані сервісні можливості від прикладних сценаріїв 

і одразу задають контури компонентної архітектури та політик доступу. 

Часову взаємодію ключового наскрізного сценарію «авторизація → 

отримання даних» подано на діаграмі послідовності (див. рис. 1.3). Користувач 

ініціює вхід; клієнтський інтерфейс (GUI) надсилає запит до серверного API; далі 
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відбувається звернення до IdP за протоколом OIDC для перевірки облікових 

даних і видачі токенів. Оператор «alt» фіксує два результати: валідні облікові 

дані (створення сесії) або помилкові (повернення «401»). Після успішної 

авторизації ініціюється запит на отримання списку задач: API звертається до БД, 

і другий «alt» фіксує варіанти відповіді — непорожній список або порожню 

вибірку («204»). Активаційні прямокутники на життєвих лініях GUI, API, IdP та 

БД демонструють ділянки виконання, що дозволяє локалізувати потенційні 

затримки, визначити місця застосування тайм-аутів, ретраїв та точок 

спостережності. Така фіксація інтерфейсних контрактів задає обов’язкові поля 

токенів, параметри запитів/відповідей і вимоги до ідемпотентності операцій 

читання. 

 
Рис. 1.3 - Діаграма послідовності сценарію авторизації та отримання 

списку завдань. 

Керуючу логіку доступу до даних із поділом відповідальності за 

свімлейнами відображено на діаграмі активності (див. рис. 1.4).  
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Рис. 1.4 - Діаграма активності процесу доступу до даних з урахуванням 

SSO, RBAC і спостережності. 

Процес стартує подією «Вхід», далі перевіряється валідність кешу; у разі 

позитивного результату відбувається негайне відображення, у разі негативного 

— ініціюється SSO з можливим викликом MFA і подальшою перевіркою прав за 

RBAC. За дозволеного доступу формується запит до сервісу даних; паралельно 

перевіряється строк дії токена з можливістю його оновлення та виконується 

дешифрування секретів через KMS/Vault. Основний потік не блокується: через 

розгалуження/приєднання (fork/join) у паралельній гілці здійснюються 

журналювання подій і зняття метрик для SLA/трейсингу. Завершення включає 

оновлення кешу та відображення результату. Така нотація унаочнює точки 

прийняття рішень, місця контролю безпеки і маршрути оптимізації затримок, що 

далі лягає в основу політик продуктивності та відмовостійкості. 

Отримані моделі є взаємно узгодженими: діаграма прецедентів (рис. 1.2) 

фіксує склад сервісів і зовнішніх взаємодій, діаграма послідовності (рис. 1.3) 

конкретизує часові залежності та інтерфейсні контракти між GUI, API, IdP і БД, 

а діаграма активності (рис. 1.4) описує контрольні потоки, умови та 

паралельність, необхідні для виконання нефункціональних вимог. Сукупність 
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цих артефактів визначає контури компонентної архітектури, формує вимоги до 

логічної та фізичної моделей даних, задає вхідні умови для розробки тест-кейcів 

(авторизація з альтернативами, запит даних з порожньою/непорожньою 

відповіддю, обробка простроченого токена, робота кешу) і слугує підставою для 

специфікації політик спостережності, журналювання та відновлення після збоїв. 

 

1.3 Огляд інформаційних джерел та існуючих рішень 

Протягом останнього десятиліття сформувався сталий набір архітектурних 

підходів і сервісних моделей (IaaS, PaaS, SaaS), які впроваджуються у рішеннях 

провідних хмарних провайдерів. Для проєктування власної системи, 

орієнтованої на підприємства, особливо важливими є ті джерела, які охоплюють 

специфіку роботи з багатокористувацькими середовищами, реалізацію 

механізмів авторизації, резервування, журналювання, а також підтримку 

автоматичного масштабування та ізоляції робочих навантажень. 

Серед виявлених архітектурних шаблонів типовими є реалізації з 

розділенням обчислювального шару, шару зберігання даних і зовнішніх 

інтеграцій, що дозволяє досягти гнучкості в управлінні ресурсами. Інформаційні 

джерела також вказують на ключову роль служб моніторингу (observability), 

централізованого управління подіями, інфраструктурного журналювання та 

інтеграції з корпоративними службами ідентифікації (LDAP, Azure AD), які у 

випадку підприємств є обов’язковими компонентами. У ряді рішень додатково 

впроваджуються окремі служби керування ключами (KMS), платформи для 

обробки конфігурацій (Terraform, CloudFormation) та політики доступу на основі 

ролей (RBAC, ABAC). 

Розглянемо чотири рішення які мають абсолютно різну архітектуру і 

функціонал. Огляд таких рішень дозволяє виявити сильні сторони реалізації, 

визначити архітектурні патерни, що стали стандартами де-факто, а також 

позначити ті функціональні компоненти, які мають бути відтворені або 

адаптовані у власній реалізації. 
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На рис. 1.5 представлено фрагмент офіційного порталу AWS Enterprise, де 

представлено пакетні рішення для великих організацій, що включають 

автоматизовані сценарії розгортання, білінг, інструменти DevOps, 

централізоване логування, контроль доступу на основі ролей (IAM) і шаблони 

високодоступної архітектури. Платформа забезпечує масштабування за запитом, 

гнучке керування секретами (AWS KMS, Secrets Manager), а також інструменти 

для централізованого управління ресурсами та фінансової аналітики (Cost 

Explorer, Budgets). 

 
Рис. 1.5 - Інтерфейс платформи AWS Enterprise. 

На рис. 1.6 показано портал Microsoft Azure Architecture Center, який надає 

структурований набір архітектурних шаблонів, розподілених за категоріями: 

CI/CD, SaaS, інтеграція API, безпека, резервування, зонування доступу та 

контроль політик. Azure надає нативну підтримку для гібридних моделей (Azure 

Stack), вбудовані засоби для моніторингу (Log Analytics, Azure Monitor), 

автоматизацію розгортання (Bicep, Terraform), а також тісну інтеграцію з Azure 

Active Directory, що дозволяє реалізовувати централізовану автентифікацію 

через корпоративні політики. 
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Рис. 1.6 -  Архітектурний центр Microsoft Azure. 

На рис. 1.7 наведено головну сторінку Oracle Cloud Infrastructure (OCI) — 

платформи, що орієнтована на високу продуктивність, зменшення затримок та 

підтримку бізнес-систем на основі Oracle DB. OCI активно використовується для 

розгортання ERP-систем, обробки аналітичних потоків та сценаріїв disaster 

recovery. Архітектура OCI побудована з акцентом на контрольовану 

багатозональну відмовостійкість, підтримку мультихмарності та широкі 

можливості для резервного копіювання й масштабування вертикальних 

навантажень. 

 
Рис. 1.7 - Головна сторінка Oracle Cloud Infrastructure. 
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На рис. 1.8 представлено вебінтерфейс IBM Cloud, який спеціалізується на 

побудові хмарних середовищ для регульованих галузей (медицина, фінанси, 

державний сектор). Платформа підтримує сценарії з високим рівнем 

відповідності нормативним вимогам (SOC2, GDPR, ISO 27001), надає засоби 

вбудованої криптографії, безпечного запуску контейнерів (Confidential 

Computing), логування з гарантією незмінності та динамічного масштабування в 

приватному сегменті. IBM Cloud також включає інструменти для 

автоматизованої обробки інцидентів, прогнозування навантажень і оптимізації 

SLA. 

 
Рис. 1.8 - Сторінка IBM Cloud для корпоративних рішень. 

Порівняння ключових характеристик проаналізованих платформ подано в 

таблиці 1.1. 

Таблиця 1.1 – Порівняльний аналіз хмарних рішень для підприємств 
Критерій AWS Microsoft 

Azure 
Oracle Cloud 

(OCI) 
IBM Cloud Наша система 

Тип 
архітектури 

Мікросервіси 
+ IaC 

Гібридна, 
шаблони 
Bicep 

Централізована 
DB-орієнтована 

Гібридна, 
приватні 
зони 

Модульна, 
компонентно-
орієнтована 

Управління 
доступом 

IAM, RBAC, 
Policies 

Azure AD, 
RBAC 

IAM, Vault Identity 
and Access 
Mgmt 

RBAC + 
інтеграція з 
локальним IdP 
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Продовження таблиці 1.1 

CI/CD CodePipeline, 
CodeDeploy 

Azure 
DevOps, 
GitHub 

Resource 
Manager, 
Terraform 

Toolchains, 
DevOps 

GitHub Actions 
+ PyQt 
інтеграція 

Моніторинг і 
логування 

CloudWatch, 
X-Ray 

Monitor, 
Log 
Analytics 

OCI 
Logging, 
Events 

Observability 
Services 

Локальна 
панель + 
експортування 
логів 

SLA-показники До 99.99% До 
99.95% 

До 99.99% До 99.9% Конфігурована 
підтримка SLA 

Управління 
секретами 

KMS, Secrets 
Manager 

Azure 
Key Vault 

OCI Vault IBM Key 
Protect 

Локальний 
модуль KMS 

Підтримка 
масштабування 

Auto Scaling 
Groups 

VM Scale 
Sets 

Auto-scaling 
DB/Compute 

VPC 
Autoscaler 

Вручну + 
планувальник 
на події 

Резервне 
копіювання і 
DR 

AWS Backup, 
DR Gateway 

Azure 
Site 
Recovery 

OCI DR, 
Multizone 

Resiliency & 
Backup 

Планове 
резервування + 
DR модуль 

Спостережність 
та аудит 

Audit Trail, 
GuardDuty 

Activity 
Log, 
Defender 

Audit & 
Events 

Cloud 
Activity 
Tracker 

Власний логгер 
+ інтеграція з 
SOC 

Рівень 
інтеграції з 
ERP/CRM 

SAP, Oracle, 
Salesforce 

Dynamics 
365, SAP 

Oracle Apps, 
NetSuite 

SAP, Core 
Banking 

API-шлюз для 
зовнішніх 
систем 

 

Аналіз показує, що попри різну глибину реалізації функцій, усі розглянуті 

системи мають спільні структурні характеристики: чітко розділений 

обчислювальний та зберігаючий шар, підтримка ролей, централізоване 

логування та автоматизовані механізми розгортання. Обраний підхід для 

розробки власної системи фокусується на адаптації найкращих практик з 

урахуванням специфіки потреб локального підприємства, зменшенні залежності 

від зовнішніх сервісів, підтримці офлайн-доступу та спрощенні 

адміністративного управління без втрати гнучкості. 

Серед ключових джерел, що визначили теоретичне підґрунтя розвитку 

хмарних технологій, слід виокремити публікацію Armbrust M. et al. (2010), яка 

представила цілісну модель архітектури хмарних обчислень та ввела 

формалізовану класифікацію сервісних рівнів: інфраструктура як сервіс (IaaS), 

платформа як сервіс (PaaS) і програмне забезпечення як сервіс (SaaS) [4]. У 

роботі акцентовано проблеми багатокористувацького розміщення (multi-
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tenancy), слабких гарантій ізоляції між орендарями та виклики, пов’язані з 

автоматичним масштабуванням ресурсів без втручання користувача. Увага 

приділена питанням економіки витрат на оренду ресурсів, гнучкому білінгу, а 

також архітектурним обмеженням, які виникають унаслідок переміщення даних 

та сервісів у хмару. Окремо розглянуто питання довіри до провайдера, втрати 

контролю над апаратною інфраструктурою та необхідності введення SLA як 

обов’язкового інструменту взаємодії між сторонами. Ці положення створюють 

методологічну базу для оцінки функціонального охоплення будь-якої хмарної 

платформи на рівні сервісної моделі та обґрунтовують впровадження 

незалежних компонентів безпеки, відновлення та моніторингу в архітектурі 

розроблюваної системи. 

Не менш важливою є праця Rimal B.P., Choi E., Lumb I. (2009), в якій 

проведено широке порівняння архітектур існуючих хмарних платформ із 

класифікацією за параметрами віртуалізації, масштабованості, доступності API, 

підтримки SLA та типами розгортання — публічне, приватне, гібридне 

середовище [5]. Автори вводять формалізовану таксономію хмарних систем за 

критеріями управління даними, ресурсного оркестрування, гнучкості 

конфігурацій, обробки подій у реальному часі та рівня контролю користувача 

над середовищем виконання. Окремо вказано на роль віртуалізаторів (KVM, Xen, 

VMware), контейнерних технологій та сервісів управління конфігурацією, які 

стали основою для сучасного підходу до CI/CD, autoscaling, а також 

багаторівневого логування. Цей матеріал є корисним для структурування вимог 

до нашої платформи - зокрема, щодо необхідності підтримки API для зовнішніх 

систем, гнучкого керування топологією розгортання та підтримки різних 

моделей ізоляції. 

 

1.4 Аналіз вимог до програмної системи 

Формування вимог до програмної системи є ключовим етапом, який 

визначає межі, функціональність і якісні характеристики хмарного рішення для 
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підприємств. У процесі моделювання та аналізу предметної області було 

виявлено типові сценарії взаємодії з системою, ролі користувачів і залежності 

між модулями. На основі цього сформовано комплекс вимог, які поділяються на 

функціональні, нефункціональні та технічні. Така класифікація дозволяє 

забезпечити системність при проєктуванні архітектури, контролі реалізації та 

тестуванні. 

Функціональні вимоги визначають перелік функцій, які система має 

реалізовувати у процесі взаємодії з користувачами та зовнішніми сервісами. 

Серед основних - автентифікація користувачів, керування ролями й доступами, 

моніторинг, логування, масштабування, адміністрування, обробка подій і 

управління резервним копіюванням. 

Таблиця 1.2 - Функціональні вимоги до хмарної платформи 

№ Функція Опис 
F1 Автентифікація 

користувачів 
Реалізація SSO через OIDC; підтримка MFA; 
інтеграція з корпоративним IdP 

F2 Керування ролями і 
доступом 

Модуль RBAC для керування правами на доступ 
до окремих сервісів і ресурсів 

F3 Моніторинг і логування Журналювання подій, аудит змін, перегляд логів 
через консоль адміністратора 

F4 Масштабування сервісів Автоматичне або ручне масштабування ресурсів 
за навантаженням 

F5 Резервне копіювання та 
відновлення 

Планове копіювання, можливість відновлення, 
підтримка сценаріїв аварійного запуску 

F6 Управління секретами Шифрування і зберігання токенів, ключів, 
конфігурацій у модулі KMS 

F7 Інтеграція з 
корпоративними системами 

REST/GraphQL API для обміну даними з ERP, 
CRM, платіжними шлюзами 

F8 Адміністративна консоль Інтерфейс керування користувачами, сервісами, 
логами, сповіщеннями 

 

Наявність чітко визначених функцій дозволяє сформувати ізольовані, 

взаємопов’язані модулі системи з можливістю масштабованого розвитку в 

майбутньому. 
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Паралельно з функціональністю не менш важливими є нефункціональні 

вимоги, які задають якісні параметри поведінки системи: рівень надійності, 

швидкодію, захищеність, зручність, гнучкість та масштабованість. 

Таблиця 1.3 - Нефункціональні вимоги до хмарної платформи 

№ Вимога Опис 
N1 Доступність Мінімальний SLA: 99.95% безперервної роботи у 

кластерному режимі 
N2 Безпека Шифрування трафіку (TLS 1.3), шифрування даних (AES-

256), аудит, MFA, контроль доступу 
N3 Масштабованість Горизонтальне масштабування компонентів без зупинки 

системи 
N4 Продуктивність Середній час відповіді API < 300 мс при середньому 

навантаженні 
N5 Відмовостійкість Автоматичне перемикання на резервні вузли у разі збою 
N6 Інтерфейсність PyQt6-інтерфейс з локалізацією, інтуїтивним дизайном і 

підтримкою адаптивного перегляду 
N7 Спостережність SLA-моніторинг, дашборди метрик, централізоване 

логування, інтеграція з SOC 
N8 Інтероперабельність Взаємодія з зовнішніми API, підтримка сучасних 

протоколів, незалежність від середовища 
Ці вимоги критично важливі для гарантування цілісності даних, 

безперервної роботи й адаптації під потреби середнього та великого бізнесу. 

Окрім функціоналу та якості, система повинна відповідати ряду технічних 

вимог, які визначають обрані технології, формати, архітектурні обмеження, та 

вимоги до середовища виконання. 

Таблиця 1.4 - Технічні вимоги до хмарної платформи 
№ Компонент Вимога 
T1 Клієнт Реалізація на Python 3.10+ з графічним інтерфейсом PyQt6 
T2 API REST API (FastAPI), OpenAPI 3.0, підтримка JSON-

формату 
T3 База даних PostgreSQL ≥13, шифрування на рівні БД, підтримка 

pgcrypto 
T4 CI/CD GitHub Actions: автоматична збірка, тести, деплой, 

валідація змін 
T5 Контейнеризація Docker Compose з опцією переходу на Kubernetes 
T6 Логування Fluent Bit або Loki для логів, інтеграція з ELK/SIEM 
T7 Управління ключами Власний модуль KMS або інтеграція з HashiCorp Vault 
T8 Взаємодія з зовнішніми 

API 
Підтримка REST, GraphQL, Webhooks; авторизація через 
OAuth 2.0 
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Аналіз функціональних, нефункціональних та технічних вимог дозволив 

сформувати цілісну модель очікуваної поведінки системи, яка орієнтована на 

потреби підприємств зі складною інфраструктурою, політиками безпеки, 

високим навантаженням та розгалуженою мережею користувачів. Кожна 

категорія вимог є взаємопов’язаною: наприклад, масштабування сервісів як 

функціональна можливість напряму залежить від технічних засобів оркестрації 

та нефункціонального рівня доступності. Така взаємна узгодженість створює 

основу для побудови компонентної архітектури системи, логічної схеми 

взаємодії сервісів і сценаріїв тестування, що будуть розглянуті у наступних 

розділах. 

 

1.5 Постановка завдання 

Постановка завдання є завершальним етапом системного аналізу, в межах 

якого формалізуються цілі, методи реалізації та очікувані результати 

проєктування хмарного програмного забезпечення для підприємств. На основі 

попереднього моделювання, аналізу архітектур сучасних платформ, 

сформульованих функціональних і нефункціональних вимог, визначено 

необхідність створення автономної масштабованої системи, орієнтованої на 

гнучке розгортання в межах корпоративної інфраструктури або приватної хмари. 

На відміну від централізованих сервісів із залежністю від провайдера, 

запропонована система має забезпечувати повний контроль над конфігурацією, 

локальним середовищем виконання, протоколами безпеки, журналюванням дій і 

інтеграцією з внутрішніми системами підприємства. Архітектура передбачає 

використання контейнеризованих мікросервісів з REST API, централізоване 

управління доступом, моніторинг, масштабування та засоби автоматизованого 

резервного копіювання. 

Для реалізації серверної логіки обрано мову програмування Python, що 

забезпечує швидкість розробки, гнучкість інтеграції з інфраструктурними 

сервісами (PostgreSQL, Redis, Keycloak), та підтримку сучасних стандартів 
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побудови API (FastAPI, OpenAPI 3.0). Графічний клієнт реалізується засобами 

PyQt6 для побудови повнофункціонального адміністративного інтерфейсу з 

підтримкою керування службами, правами доступу, перегляду подій, 

конфігурацій та системних повідомлень. Сховище даних базується на SQLite з 

можливістю реалізації розмежованого доступу, шифрування даних на рівні 

таблиць і підтримки резервування. 

Враховуючи наведене, основним завданням даного проєкту є розробка 

програмної системи, що забезпечує: 

1. Побудову серверної частини у вигляді REST API з контейнеризацією 

(Docker), з можливістю масштабування; 

2. Реалізацію аутентифікації користувачів через OIDC з підтримкою 

багатофакторного захисту (MFA) та логуванням авторизацій; 

3. Систему керування доступом на основі ролей (RBAC) з 

конфігурованими правами для користувачів і груп; 

4. Адміністративну консоль, створену з використанням PyQt6, для 

керування сервісами, користувачами та налаштуваннями; 

5. Модуль моніторингу й логування з підтримкою трасування запитів, 

зняття технічних метрик і аудитів змін; 

6. Механізми резервного копіювання й аварійного відновлення (DR), 

включно з інструментами перевірки цілісності копій; 

7. Підтримку взаємодії з зовнішніми корпоративними системами через 

API-шлюзи (REST, Webhooks, GraphQL); 

8. Реалізацію обмежень і квот на використання ресурсів згідно з роллю 

та політиками безпеки; 

9. Механізми масштабування (авто або ручного), що активуються 

залежно від системних подій і навантаження; 

10. Інструменти спостереження за станом підсистем у реальному часі та 

візуалізації станів у вигляді дашбордів. 

Система має охоплювати повний життєвий цикл програмного 

забезпечення - від моделювання та архітектурного проєктування до реалізації, 
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тестування й впровадження, з урахуванням вимог до безпеки, доступності, 

продуктивності та підтримки автономного використання в середовищі 

підприємств. У результаті має бути створений сучасний інструмент для 

керованого розгортання корпоративної інфраструктури в умовах локальної або 

гібридної хмари з максимальним рівнем контролю з боку адміністратора. 
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2 ПРОЕКТУВАННЯ ІНФОРМАЦІЙНОГО ТА ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ 

2.1 Логічна модель даних системи аналізу популярності ігор 

Логічна модель даних системи є результатом етапу концептуального 

проєктування та відображає узагальнену структуру інформаційних об’єктів, 

необхідних для функціонування корпоративного хмарного рішення. Основним 

принципом побудови моделі стало досягнення повної нормалізації схеми - 

усунення дублювання даних, забезпечення цілісності зв’язків і можливості 

масштабування без ускладнення структури транзакцій. Для цього проведено 

послідовну декомпозицію інформаційних сутностей на незалежні домени 

користувачів, ролей, політик доступу, сервісів і журналів подій. Такий підхід 

дозволив мінімізувати зв’язки типу “багато-до-багатьох” і реалізувати чітке 

розмежування відповідальностей між компонентами. 

ER-модель системи наведено на рис. 2.1. Вона побудована у нотації UML 

із позначенням первинних і зовнішніх ключів, кардинальностей зв’язків та 

сутностей, що відповідають функціональним підсистемам - автентифікації, 

моніторингу, керування сервісами, резервування та збору метрик. Модель 

охоплює ключові об’єкти User, Role, AccessPolicy, Service, LogEvent, Metric, 

Backup і Token, між якими сформовано логічні зв’язки для забезпечення 

транзакційності та відновлюваності даних у розподіленому середовищі. 



27 
    

 
Рис. 2.1 – Логічна модель даних корпоративної хмарної системи 

У моделі реалізовано принципи третьої нормальної форми (3NF), де кожна 

таблиця описує окрему сутність із незалежними атрибутами, а зовнішні ключі 

забезпечують зв’язність без надлишковості. Така організація даних гарантує 

узгодженість при оновленнях і спрощує реалізацію механізмів резервного 

копіювання та реплікації. Особливу увагу приділено модулю автентифікації: 

сутності User, Token і Role об’єднані через політики доступу, що формалізують 

правила RBAC/ABAC-керування у системі. Для компонентів Service, LogEvent, 

Metric і Backup забезпечено зв’язність за принципом “один-до-багатьох”, що 

дозволяє зберігати історію подій, метрик і копій даних без порушення цілісності. 

Текст посилання на таблицю: ключові характеристики сутностей і типи 

зв’язків подано у табл. 2.1. 

Таблиця 2.1 – Характеристика сутностей логічної моделі даних 

Сутність Призначення Основний 
ключ 

Зв’язки з іншими 
сутностями 

User Зберігання облікових даних 
користувачів 

user_id Role, Token, LogEvent 

Role Рівні прав доступу role_id AccessPolicy, User 
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Продовження таблиці 2.1 

AccessPolicy Формалізація дозволів у форматі 
JSON 

policy_id Role 

Service Реєстр мікросервісів системи service_id LogEvent, Backup, 
Metric 

LogEvent Журнал подій і транзакцій event_id User, Service 
Backup Метадані резервних копій backup_id Service 
Metric Збір технічних показників metric_id Service 
Token Сесійні ключі автентифікації token_id User 

 

Результуюча модель є уніфікованою основою для фізичного проєктування 

бази даних PostgreSQL, побудови індексів та розмежування прав доступу на рівні 

таблиць. Вона забезпечує узгодженість з архітектурою системи, підвищує 

ефективність виконання запитів у сценаріях високого навантаження й гарантує 

стійкість до збоїв у середовищах розподіленого виконання. 

 

2.2 Діаграма класів і кооперації 

Діаграма класів є центральним артефактом об’єктно-орієнтованого 

проєктування системи та відображає статичну структуру програмних 

компонентів, їх атрибути, методи й логічні взаємозв’язки. Для розроблюваної 

хмарної платформи побудована UML-діаграма класів (рис. 2.2), що формалізує 

архітектуру серверної частини з урахуванням принципів інкапсуляції, 

повторного використання та слабкого зв’язування між об’єктами. В основі 

моделі - домени автентифікації, авторизації, обліку дій і керування сервісами, які 

утворюють єдину об’єктну ієрархію, придатну до масштабування та розширення 

без порушення залежностей. 

 



29 
    

Рис. 2.2 – Діаграма класів корпоративної хмарної системи 

Побудова моделі виконана на основі попередньої логічної схеми даних 

(див. п. 2.1), але з переходом від статичної структури таблиць до об’єктного 

рівня, який відображає поведінкові аспекти компонентів. Для кожного класу 

визначено інтерфейси методів, що забезпечують доступ до сервісів через API-

шар і підтримують атрибути безпеки (OIDC, RBAC, журналювання). 

Класи User, Role, AccessPolicy, Service, ApiGateway та AuditLog формують ядро 

системи, у якому відображено принципи модульності та відкрито-закритого 

проєктування (OCP). Взаємодія класів забезпечує підтримку єдиної логіки 

автентифікації, контролю доступу, масштабування сервісів і реєстрації подій, що 
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є критично важливим для забезпечення надійності та спостережуваності 

платформи. 

 
Рис. 2.3 – Діаграма кооперації процесу автентифікації користувача 

Під час автентифікації компоненти GUI, ApiGateway та. IdentityProvider 

здійснюють обмін повідомленнями згідно з протоколом OIDC: користувач 

ініціює запит входу, шлюз перевіряє повноваження та створює сесію, а результат 

фіксується у журналі AuditLog. Таке кооперування реалізує принципи 

трасованості та відтворюваності транзакцій, дозволяючи аналізувати будь-які 

події у розподіленому середовищі. Взаємодію при отриманні даних користувача 

подано на рис. 2.4. 

 
Рис. 2.4 – Діаграма кооперації сценарію запиту даних 

У цьому сценарії відбувається верифікація токена, перевірка дозволів 

через AccessPolicy, виконання SQL-запиту до PostgreSQL, запис дії в AuditLog і 

повернення результату у GUI. Модель демонструє реалізацію транзакційного 

ланцюга «користувач – сервіс – сховище», що відповідає вимогам 

ідемпотентності та відновлюваності. Взаємодію під час резервного копіювання 

показано на рис. 2.5. 
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Рис. 2.5 – Діаграма кооперації процесу створення резервної копії 

Сценарій відображає координацію між ApiGateway, BackupService, 

ObjectStorage та AuditLog під час створення знімка даних. Послідовність 

повідомлень забезпечує гарантію цілісності, збереження контрольних сум і 

підтвердження створення копії. Така модель дозволяє відстежувати статуси DR-

операцій і контролювати SLA-показники доступності. 

Ключові характеристики класів і типи їхніх взаємодій наведено в табл. 2.2. 

Таблиця 2.2 – Характеристика основних класів системи 

Клас Призначення Основні методи Взаємодія 
User Представлення 

користувача системи 
authenticate(), 
hasPermission() 

ApiGateway, Role 

Role Рівні доступу addPolicy(), 
removePolicy() 

AccessPolicy 

AccessPolicy Правила авторизації matches() Role, User 
Service Базовий мікросервіс scale(), 

handleRequest() 
ApiGateway, 
AuditLog 

ApiGateway Шлюз між клієнтом і 
сервісами 

authorize(), 
routeRequest() 

User, Service 

AuditLog Журнал подій record() Усі компоненти 
 

Результуюча модель демонструє реалізацію принципів інверсії 

залежностей і розподілу обов’язків, де взаємодія між класами мінімізує 

зв’язність і забезпечує високу модульність. У поєднанні з ER-моделлю (див. п. 

2.1) вона формує повноцінну логіко-поведінкову основу системи, що гарантує 

узгодженість даних, контроль доступу й можливість масштабування архітектури 

у межах корпоративної хмарної інфраструктури. 
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2.3 Діаграма компонентів 

Діаграма компонентів відображає структуру програмної системи на рівні 

незалежних модулів і служб, які взаємодіють через стандартизовані інтерфейси. 

Для хмарного рішення, що розробляється, така модель визначає логічну 

архітектуру мікросервісів, взаємозв’язки між ними та зовнішні залежності, 

забезпечуючи прозору інтеграцію з корпоративними сервісами ідентифікації, 

сховищами даних та інструментами спостережуваності. 

На рис. 2.6 наведено UML-діаграму компонентів, побудовану з 

урахуванням принципів SOA (Service-Oriented Architecture) і DDD (Domain-

Driven Design). Модель репрезентує як внутрішні модулі системи (API Gateway, 

Task Service, Backup Service), так і зовнішні компоненти (OIDC/IdP, Object 

Storage, Vault), що взаємодіють через REST, OIDC та S3 API. Така структура 

дозволяє реалізувати незалежне масштабування, CI/CD-розгортання, а також 

спрощує моніторинг і аудит. 

Cтруктурну взаємодію між компонентами системи подано на рис. 2.6. 

 
Рис. 2.6 – Діаграма компонентів хмарної системи для підприємств 

Основним елементом архітектури виступає API Gateway (FastAPI) -  

універсальний шлюз, який реалізує маршрутизацію запитів до внутрішніх 

сервісів, автентифікацію користувачів через OIDC і логування подій. Зовнішній 
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компонент Auth (IdP/OIDC) виконує функції централізованої ідентифікації та 

видачі токенів доступу, інтегрований із корпоративною службою Keycloak або 

Active Directory. Клієнтська частина реалізована у вигляді Admin GUI (PyQt6), 

що забезпечує REST-запити до шлюзу, відображення стану сервісів і контроль 

резервних копій. 

Внутрішні компоненти Task Service і Backup Service відповідають за 

бізнес-логіку оброблення завдань і керування знімками даних відповідно. Для 

збереження інформації використовується PostgreSQL як реляційна СУБД 

і Object Storage (S3) для об’єктних даних, що гарантує масштабованість і 

надійність. Модуль KMS/Vaultвиконує криптографічні операції з ключами, 

токенами та секретами, а Observability агрегує журнали та метрики, формуючи 

централізовану панель моніторингу стану сервісів. 

Узагальнені характеристики компонентів наведено в табл. 2.3. 

Таблиця 2.3 – Характеристика основних компонентів системи 

Компонент Призначення Інтерфейс 
взаємодії 

Тип 
взаємозв’язку 

Admin GUI 
(PyQt6) 

Клієнтський застосунок 
адміністратора 

REST Клієнт–сервер 

API Gateway 
(FastAPI) 

Центральний шлюз запитів і 
авторизації 

REST / OIDC Оркестрація 
сервісів 

Auth (IdP/OIDC) Служба автентифікації 
користувачів 

OIDC Зовнішній 

Task Service Обробка бізнес-запитів і 
аналітичних операцій 

REST / SQL Внутрішній 

Backup Service Резервне копіювання та 
відновлення даних 

REST / S3 API Внутрішній 

PostgreSQL Реляційне сховище даних SQL (psycopg2) Локальне 
Object Storage 
(S3) 

Об’єктне сховище копій та 
файлів 

S3 API Зовнішній 

KMS/Vault Керування секретами, 
токенами та ключами 

Secrets API Внутрішній 

Observability Збір логів, метрик і 
моніторинг станів 

Logs/Metrics 
API 

Внутрішній 

 

Архітектура демонструє принцип слабкого зв’язування компонентів: 

кожен модуль має власний інтерфейс, що мінімізує залежності й полегшує 

тестування. Використання REST та OIDC як універсальних протоколів 
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комунікації забезпечує інтероперабельність із зовнішніми корпоративними 

системами. Такий підхід дозволяє реалізувати гнучке керування доступом, 

централізоване журналювання та безпечну роботу з конфіденційними даними. У 

результаті отримано узгоджену, масштабовану та відмовостійку архітектуру, 

придатну для розгортання у середовищі приватних або гібридних хмар 

підприємства. 

 

2.4 Діаграма пакетів 

Діаграма пакетів відображає узагальнену архітектурну структуру системи 

на рівні логічних просторів імен, що об’єднують класи, сервіси та модулі у 

функціонально завершені групи. Такий підхід дозволяє забезпечити 

модульність, інкапсуляцію та незалежність підсистем, що критично важливо для 

розподіленої архітектури хмарного середовища. Побудована модель слугує 

орієнтиром для розгортання, тестування й подальшої підтримки, оскільки 

визначає чіткі межі відповідальності між пакетами та стандартизовані 

інтерфейси взаємодії. 

Логічну структуру взаємодії пакетів системи наведено на рис. 2.7. 

 
Рис. 2.7 – Діаграма пакетів програмної системи 

Архітектура поділена на шість основних пакетів: UI, API, Services, Security, 

Data та Observability, а також допоміжний пакет Integrations, що забезпечує 
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взаємодію із зовнішніми ERP/CRM-системами через вебхуки. Кожен пакет має 

власну внутрішню логіку, мінімізує міжпакетні залежності та реалізує окремий 

аспект функціональності системи. Така сегментація полегшує масштабування і 

підтримує гнучке оновлення компонентів без порушення загальної цілісності. 

У центрі архітектури розміщено пакет API, який виступає координаційним 

вузлом і здійснює маршрутизацію запитів між інтерфейсом користувача, 

сервісними модулями та системами безпеки. Він реалізує 

інтерфейси RESTі GraphQL, що забезпечують інтероперабельність і можливість 

інтеграції з корпоративними середовищами. Пакет Security реалізує 

ідентифікацію користувачів (OIDC) та керування секретами (Vault/KMS), 

гарантуючи автентичність і цілісність даних. Пакет Services охоплює логіку 

виконання задач, резервування, формування звітів і підключення до Data, де 

розміщено сховища PostgreSQL та Object Storage. Пакет Observability збирає 

телеметрію, журнали та метрики для моніторингу ефективності та доступності 

компонентів. 

Характеристику основних пакетів наведено в табл. 2.4. 

Таблиця 2.4 – Характеристика пакетів системи 

Пакет Основна функція Інтерфейс 
взаємодії 

Ключові 
залежності 

UI Користувацький інтерфейс 
адміністратора (PyQt6) 

REST API 

API Центральна шина маршрутизації 
запитів 

REST / 
GraphQL 

Security, 
Services 

Security Автентифікація (OIDC) і 
керування секретами 

Secrets API API, Services 

Services Бізнес-логіка: задачі, 
резервування, звіти 

REST / SQL Data, Security 

Data Сховища даних і файлів SQL / S3 API Services 
Observability Логування, моніторинг, метрики Telemetry API Усі пакети 
Integrations Зовнішні ERP/CRM-інтеграції Webhooks API 

 

Така структурна організація відповідає принципам Clean 

Architecture і Separation of Concerns, де кожен пакет виконує строго визначену 
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роль, а взаємодія здійснюється лише через публічні інтерфейси. Це підвищує 

контроль над залежностями, полегшує тестування, дає змогу незалежно 

розгортати частини системи й забезпечує еволюційну гнучкість проєкту. 

Діаграма пакетів таким чином є ключовою для підтримання стабільності, 

узгодженості й масштабованості всієї хмарної архітектури. 

 

2.5 Висновки до другого розділу 

У другому розділі було здійснено повномасштабне проєктування 

інформаційного та програмного забезпечення корпоративної хмарної системи, 

спрямоване на формування логічно узгодженої, масштабованої та безпечної 

архітектури. На основі результатів системного аналізу побудовано логічну 

модель даних у вигляді ER-діаграми, що пройшла нормалізацію до третьої 

нормальної форми, забезпечивши цілісність і незалежність сутностей. Визначені 

ключові об’єкти - користувачі, ролі, політики доступу, сервіси, журнали подій, 

метрики й резервні копії - утворюють ядро інформаційної структури системи та 

гарантують повноту моделі на рівні даних і транзакцій. 

На основі логічної структури спроєктовано діаграму класів, що формалізує 

статичні зв’язки й поведінкові інтерфейси між компонентами. Класи реалізують 

функціональність автентифікації, авторизації, керування сервісами, логування та 

моніторингу, дотримуючись принципів об’єктно-орієнтованого проєктування 

(інкапсуляція, наслідування, інверсія залежностей). Розроблені діаграми 

кооперації деталізують сценарії автентифікації, запитів до бази даних і 

резервного копіювання, демонструючи асинхронну взаємодію між 

компонентами та контроль транзакційності у розподіленому середовищі. 

Подальше структурування архітектури виконано через діаграму 

компонентів, де визначено модулі системи - API-шлюз, сервіси завдань і 

резервування, модулі безпеки, сховища даних, моніторинг і зовнішні інтеграції. 

Вони взаємодіють через стандартизовані інтерфейси REST, OIDC і S3 API, що 

гарантує інтероперабельність і можливість незалежного масштабування. На 
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вищому рівні абстракції створено діаграму пакетів, яка логічно об’єднує 

компоненти за функціональними областями (UI, API, Services, Data, Security, 

Observability, Integrations) та відображає принципи модульності, слабкого 

зв’язування й прозорості меж відповідальності. 

Розділ завершено формуванням цілісної архітектурної моделі, що об’єднує 

рівні даних, логіки, компонентів і пакетів у єдину узгоджену структуру. 

Результати проєктування підтвердили здатність системи підтримувати високу 

доступність (SLA ≥ 99.9 %), захищеність інформації (TLS 1.3, AES-256, 

RBAC/ABAC), відмовостійкість і гнучке масштабування. Отримана архітектура 

відповідає вимогам корпоративного середовища та є основою для реалізації 

програмного коду, описаного у наступному розділі. 
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3 ПРОЄКТУВАННЯ ТА РЕАЛІЗАЦІЯ ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ 

3.1 Вибір технологій та інструментальних засобів реалізації системи 

Розроблення корпоративної хмарної системи потребує узгодження між 

архітектурними вимогами, обчислювальними ресурсами та технологічними 

засобами, здатними забезпечити відмовостійкість, масштабованість і безпечне 

управління даними. Вибір технологічного стеку базувався на принципах 

відкритості, сумісності з сучасними хмарними платформами та можливості 

автономного розгортання у приватних інфраструктурах підприємств. Система 

реалізується у середовищі Python як основної мови для серверної логіки та 

аналітичних модулів, що дозволяє поєднувати високу швидкість розробки з 

підтримкою бібліотек для роботи з мережевими інтерфейсами, даними й 

безпекою. 

Узагальнений перелік вибраних технологій і засобів розроблення наведено 

в табл. 3.1. 

Таблиця 3.1 – Технології та інструментальні засоби реалізації системи 

Категорія Обрані засоби Обґрунтування вибору 
Мова 
програмування 

Python 3.11 Висока продуктивність у поєднанні з 
розвиненою екосистемою бібліотек для 
мережевих сервісів, обробки даних і тестування. 

Серверний 
фреймворк 

FastAPI 
(OpenAPI 3.0) 

Асинхронна обробка запитів, вбудована 
підтримка документації та JWT/OAuth2, 
оптимальна для REST/GraphQL API. 

Клієнтський 
інтерфейс 

PyQt6 Створення кросплатформеного GUI для 
адміністративного керування сервісами без 
потреби у веб-браузері. 

База даних PostgreSQL 
15 

Підтримка транзакційності, шифрування 
pgcrypto, індексування JSONB і масштабованість 
при роботі з великими обсягами даних. 
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Продовження таблиці 3.1 

Контейнеризація Docker / Docker 
Compose 

Ізоляція середовищ виконання, 
відтворюваність розгортання та інтеграція з 
CI/CD конвеєрами. 

Керування 
секретами 

HashiCorp Vault 
/ KMS 

Централізоване шифрування токенів і ключів 
доступу з можливістю політик RBAC/ABAC. 

Система 
моніторингу 

Prometheus / 
Grafana 

Збір метрик і побудова інтерактивних 
дашбордів для спостережуваності 
компонентів системи. 

Логування Fluent Bit / Loki Централізований збір і кореляція журналів 
для аудиту та аналітики подій. 

CI/CD GitHub Actions Автоматизація збірки, тестування, 
розгортання та контроль версій артефактів. 

Автентифікація OIDC / 
Keycloak 

Підтримка єдиного входу (SSO), 
багатофакторної перевірки та інтеграції з 
корпоративними IdP. 

Об’єктне сховище MinIO / AWS 
S3 API 

Надійне зберігання резервних копій і файлів, 
підтримка версіонування та доступу через S3 
API. 

Обрані інструменти утворюють цілісний технологічний стек, орієнтований на побудову 

хмарного середовища з високим рівнем автоматизації та безпеки. Поєднання 

FastAPI і PyQt6 забезпечує єдність клієнтського та серверного контурів, що 

спрощує контроль транзакцій і журналювання дій користувачів. PostgreSQL і 

Vault формують основу для захищеного зберігання структурованих і секретних 

даних, тоді як Prometheus, Grafana і Loki реалізують наскрізну спостережуваність 

усіх компонентів. 

Використання контейнеризації та CI/CD конвеєрів забезпечує 

повторюваність розгортання, швидке масштабування і контроль змін 

конфігурацій. Завдяки підтримці відкритих стандартів REST, OIDC та OpenAPI 

система залишається сумісною з корпоративними екосистемами і здатною до 

інтеграції з зовнішніми ERP/CRM-рішеннями. Обраний технологічний стек 

забезпечує реалізацію всіх функціональних, нефункціональних і безпекових 

вимог системи, формуючи базис для надійної та адаптивної хмарної 

інфраструктури підприємства. 
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3.2 Архітектура системи, проєктування функціоналу результатів 

дослідження 

Архітектура розробленої системи побудована за принципом багаторівневої 

розподіленої моделі, що поєднує переваги мікросервісного підходу, 

контейнеризації та централізованого управління безпекою. Такий підхід 

дозволив сформувати гнучке та масштабоване середовище, де кожен модуль має 

власну зону відповідальності й взаємодіє з іншими виключно через 

стандартизовані інтерфейси REST, OIDC та S3 API. Загальна структурно-

функціональна архітектура подана на рис. 3.1, де відображено логіку зв’язків між 

рівнями клієнтського доступу, бізнес-сервісів і систем безпеки. 

Система реалізує інтегрований підхід до управління доступом, 

телеметрією та сховищами, поєднуючи компоненти API Gateway (FastAPI), Task 

Service, Backup Service, KMS/Vault, PostgreSQL, Object Storage (S3) і 

Observability Stack у єдиному інформаційному середовищі. Така структурна 

композиція забезпечує узгодженість потоків даних, спрощує трасування 

транзакцій і мінімізує затримки при обміні інформацією між вузлами. Завдяки 

використанню архітектури з поділом на рівні Client, Application Layer та Data & 

Security, система гарантує ізоляцію процесів і підвищену відмовостійкість. 

 
Рис. 3.1 – Структурно-функціональна архітектура системи 
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Детальне розгортання компонентів показано на рис. 3.2, де 

продемонстровано взаємодію між програмними вузлами, контейнерами та 

зовнішніми сервісами у середовищі виконання Docker/Kubernetes. На відміну від 

класичних централізованих архітектур, розроблена модель реалізує 

принцип “secure-by-design”, у якому безпека, моніторинг і управління ключами 

інтегровані безпосередньо у процеси маршрутизації, зберігання та резервування 

даних. Це дозволяє зменшити кількість точок довіри та забезпечити цілісність 

облікових записів, токенів і транзакцій на всіх рівнях системи. 

 
Рис. 3.2 – Архітектура розгортання компонентів у середовищі виконання 

Наукова новизна розробленої архітектури полягає у створенні єдиної 

інтеграційної моделі управління доступом і телеметрією, де поєднано 

механізми OIDC, Vault/KMS і OpenTelemetry для наскрізного контролю дій 

користувачів і сервісів. Такий підхід дозволяє співставляти кожну подію в 

системі з відповідною транзакцією у базі даних і журналом моніторингу, що 

практично усуває можливість розбіжностей між логами та фактичним станом 

інформаційних об’єктів. Крім того, запроваджено адаптивну схему шифрування, 

яка автоматично оновлює криптографічні ключі при зміні політик доступу, 

забезпечуючи динамічний контроль життєвого циклу секретів. 

Таблиця 3.2 – Науково-технічні аспекти архітектури та функціонального 

проєктування системи 

Аспект Технічна інновація Очікуваний ефект 
Управління 
доступом 

Інтеграція OIDC з Vault/KMS та 
централізованими політиками 
RBAC/ABAC 

Єдиний контур ідентифікації 
користувачів, усунення 
дублікатів облікових записів 
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Продовження таблиці 3.2 

Телеметрія Використання OpenTelemetry і 
Loki/Prometheus 

Синхронізація журналів, 
трасування транзакцій у 
реальному часі 

Масштабування Автоматичне горизонтальне 
масштабування контейнерів 
Docker/Kubernetes 

Підвищення ефективності 
при змінних навантаженнях 

Надійність Реплікація даних PostgreSQL і 
S3 з контролем цілісності 

Гарантована відновлюваність 
після збоїв 

Безпека Адаптивне шифрування AES-
256 з динамічним оновленням 
ключів 

Захист даних без зниження 
продуктивності 

Інтеграційна 
гнучкість 

REST/GraphQL + OpenAPI 3.0 Можливість розширення 
системи зовнішніми 
модулями ERP/CRM 

 

Застосовані архітектурні рішення дозволили створити платформу, у якій 

обчислювальна логіка, безпека та моніторинг інтегровані на рівні самої системи, 

а не як окремі сервіси. Це забезпечує високу масштабованість, прозорість 

транзакцій, відмовостійкість і контрольовану продуктивність навіть у 

розподілених середовищах. Розроблена архітектура може бути адаптована до 

гібридних або приватних хмар, що підтверджує її універсальність і науково-

прикладну цінність у сфері проєктування безпечних корпоративних платформ. 

 

3.3 OLAP-моделювання та аналітична обробка даних системи 

Одним із ключових етапів реалізації системи стало створення OLAP-

моделі багатовимірного аналізу, яка забезпечує інтегровану обробку даних про 

використання сервісів, сегментацію клієнтів і прогнозування витрат. 

Архітектура моделі побудована за схемою “зірки” (Star Schema), що дозволяє 

об’єднувати фактологічні показники з вимірними характеристиками у єдиній 

аналітичній структурі. Центральною таблицею є UsageFact, яка акумулює обсяги 

запитів, тривалість обчислень і ключові ідентифікатори сервісів, клієнтів, дат і 
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ресурсів. Структуру моделі зображено на рис. 3.3, де чітко виділено зв’язки між 

фактами споживання й вимірами сервісів, ресурсів, клієнтів і часу. 

 
Рис. 3.3 – Логічна OLAP-модель даних системи 

Для формування базових аналітичних зрізів було проведено агрегацію 

даних за клієнтськими сегментами, типами сервісів і часовими періодами. На 

основі цього виконано оцінку середньої вартості обчислювальної години (рис. 

3.4) і класифікацію витрат за допомогою алгоритмів OneR та Naive Bayes. 

Результати показали, що оптимальні комбінації параметрів регіон + тарифний 

план дозволяють мінімізувати відхилення до 0 %, а середня вартість становить 

$3.84 за годину. 
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Рис. 3.4 – Порівняльна аналітика вартості сервісів за класами витрат 

Подальший аналіз проведено з урахуванням клієнтських сегментів (рис. 

3.5), де модель Naive Bayes дала можливість визначити ймовірність належності 

кожного сегмента до класу високих або низьких витрат. Для прикладу, сегменти 

Startup і Gov/Ed демонструють високу інтенсивність використання AI/ML-

сервісів, тоді як SMB і Enterprise мають стабільний профіль споживання зі 

зниженими витратами. 
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Рис. 3.5 – Ймовірнісна класифікація клієнтських сегментів за рівнем витрат 

На основі агрегованих показників побудовано інтегральні таблиці середніх 

витрат за послугами і віковими категоріями користувачів (рис. 3.6). Така 

деталізація дала змогу виявити крос-кореляції між віком, типом споживаних 

сервісів і середнім бюджетом, що дозволяє створювати адаптивні рекомендації з 

оптимізації використання ресурсів. 

 
Рис. 3.6 – Середні витрати користувачів за сервісами й демографічними 

групами 

Для систематизації процесу аналітики сформовано алгоритм обробки 

даних у вигляді блочної схеми (рис. 3.7), що описує повний цикл від збору KPI 

до автоматичного масштабування й оптимізації витрат. Відповідно до 

принципів DevOps & FinOps, аналіз інтегровано безпосередньо у конвеєр CI/CD, 

що забезпечує динамічне керування навантаженням та ресурсами. 
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Рис. 3.7 – Алгоритм оброблення та оптимізації хмарних ресурсів у процесі 

аналітики 

Для сегментації клієнтів і виявлення закономірностей споживання 

проведено кластеризацію за методом k-means. Графік “ліктя”, поданий на рис. 

3.8, визначив оптимальну кількість кластерів - три, що мінімізують суму 

квадратів відстаней до центрів. Це дозволило побудувати модель профілів 

споживання та виділити три типові сценарії користувацької активності. 
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Рис. 3.8 – Визначення оптимальної кількості кластерів методом ліктя 

Розподіл користувачів у просторі ознак compute_hours та storage_gb 

показано на рис. 3.9. Три кластери відповідають групам із різним рівнем 

інтенсивності обчислень і зберігання, що дозволяє застосовувати 

диференційовану політику тарифікації. 

 
Рис. 3.9 – Кластеризація користувачів за показниками використання 

ресурсів 

Для комплексного візуального аналізу побудовано радіальну діаграму 

профілю споживання (рис. 3.10), що демонструє середні значення активності в 

категоріях Compute, Storage, Networking, DevOps, Monitoring та AI/ML. Такий 

підхід дозволяє оцінювати баланс між типами сервісів і знаходити профілі 

перевитрат, орієнтуючись на багатовимірні показники. 
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Рис. 3.10 – Радарна діаграма профілю споживання хмарних сервісів за 

кластерами 

Наукова новизна проведеного дослідження полягає у поєднанні OLAP-

аналітики та алгоритмів машинного навчання для автоматичного виявлення 

неефективного використання хмарних ресурсів. Запропонований підхід дає 

змогу створювати адаптивні політики оптимізації на основі статистичних 

моделей споживання, що враховують як технічні параметри (години обчислень, 

обсяг сховища), так і бізнес-контекст (сегмент клієнта, тариф, регіон). Така 

інтеграція OLAP і ML перетворює традиційне звітування на інтелектуальний 

процес підтримки рішень у сфері керування витратами та продуктивністю. 

Результати моделювання підтвердили ефективність використання 

багатовимірних кубів для аналізу взаємозв’язків між сервісами, сегментами й 

часовими трендами. Реалізована OLAP-підсистема може масштабуватися до 

терабайтних обсягів даних, підтримує інтерактивні запити в реальному часі та 

формує основу для прогнозних аналітичних сценаріїв, спрямованих на 

підвищення ефективності управління хмарною інфраструктурою підприємства. 
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3.4 Алгоритмізація модулів системи 

Розроблені алгоритми становлять основу інтелектуальної підсистеми 

управління ресурсами, масштабування та безпеки розподілених мікросервісів. 

Вони інтегровані в аналітичне ядро системи, забезпечуючи автоматичне 

реагування на зміну навантажень, прогнозування майбутніх станів 

інфраструктури й детекцію аномалій у потоках подій. На рис. 3.11–3.16 наведено 

структурні схеми, що відображають логіку роботи кожного з модулів. 

Перший модуль реалізує евристичний алгоритм адаптивного 

масштабування сервісів на основі принципу зворотного зв’язку (feedback-loop 

scaling). Він отримує метрики з Prometheus/OpenTelemetry, обчислює ковзні 

середні для показників CPU, затримки запитів і довжини черги, а потім ухвалює 

рішення про масштабування вгору або вниз. Якщо середні значення 

перевищують порогові межі, система автоматично викликає API Kubernetes чи 

Docker для збільшення кількості реплік, що гарантує стабільність SLA при 

змінних навантаженнях (рис. 3.11). 

 
Рис. 3.11 – Алгоритм адаптивного масштабування сервісів 
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На рис. 3.12 показано узагальнену структурну діаграму логіки прийняття 

рішень модуля масштабування. Вона описує послідовність етапів – від збору 

метрик і нормалізації до встановлення періоду очікування (cooldown) й 

повторного циклу. Таким чином, алгоритм підтримує стабільний стан системи, 

мінімізуючи коливання параметрів продуктивності. 

 
Рис. 3.12 – Структурна UML-діаграма алгоритму зворотного зв’язку 

Другий модуль відповідає за прогнозування навантаження та планування 

ресурсів на основі статистичних моделей ARIMA/Prophet. Алгоритм формує 

часові ряди з історичних метрик CPU, пам’яті, мережевих запитів і черг, після 

чого виконує навчання моделі для прогнозування пікових інтервалів 

навантаження. Отримані результати застосовуються для проактивного 

планування масштабування або резервування потужностей, що дозволяє 

уникнути SLA-порушень (рис. 3.13). 
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Рис. 3.13 – Алгоритм прогнозування навантаження 

Структура його внутрішньої логіки подана на рис. 3.14 - алгоритм містить 

етапи збору метрик, валідації моделі за показниками похибки (MAE/MAPE) і 

формування плану ресурсів із квантуванням меж. У результаті забезпечується 

узгоджена взаємодія між підсистемами моніторингу, аналітики та оркестрації 

контейнерів. 

 
Рис. 3.14 – Діаграма процесу планування ресурсів на основі прогнозної 

моделі 
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Третій модуль реалізує кластеризаційно-евристичний алгоритм виявлення 

аномалій у логах та безпекових подіях. На першому етапі тексти логів 

перетворюються у векторні подання TF-IDF, після чого модель DBSCAN 

виконує кластеризацію типових подій і визначає аномалії як точки, що виходять 

за межі основних кластерів. Результати автоматично надсилаються до SIEM-

панелі або в адміністративний інтерфейс PyQt6 для подальшого аналізу (рис. 

3.15). 

 
Рис. 3.15 – Алгоритм виявлення аномалій у логах та подіях безпеки 

На рис. 3.16 показано деталізовану схему процесу з урахуванням етапів 

парсингу, нормалізації, векторизації, навчання DBSCAN і формування 

інцидентів. Така архітектура дає змогу реалізувати continuous anomaly detection 

із механізмом самооновлення кластерів та адаптацією до нових патернів 

поведінки. 



53 
    

 
Рис. 3.16 – Деталізована UML-діаграма процесу детекції аномалій 

Запропоновані алгоритми утворюють три взаємопов’язані підсистеми - 

адаптації, прогнозування та безпеки, які функціонують у єдиному циклі 

моніторингу. Їх інтеграція забезпечує комплексну реакцію системи на зміни 

середовища: динамічне масштабування сервісів при зростанні навантажень, 

попереджувальне планування ресурсів та автоматичне виявлення відхилень у 

поведінці інфраструктури. Наукова новизна підходу полягає у поєднанні 

евристичного керування, статистичного прогнозування й кластеризаційного 
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аналізу для досягнення самоналаштовуваності мікросервісної архітектури. Це 

дозволяє забезпечити автономність управління продуктивністю, підвищити 

стійкість до збоїв і знизити операційні витрати при збереженні цілісності 

безпекових контурів системи. 

 

3.5 Висновки до третього розділу 

У третьому розділі виконано детальне проєктування архітектури, 

алгоритмів і програмних модулів системи, що забезпечують її інтелектуальну 

самоналаштовуваність, масштабованість і надійність у режимі реального часу. 

На основі попереднього системного аналізу побудовано цілісну архітектуру, яка 

поєднує мікросервісний принцип побудови з централізованим збором метрик, 

OLAP-аналітикою та модулями машинного навчання для прогнозування та 

виявлення аномалій. У межах модульного проєктування реалізовано три ключові 

алгоритмічні компоненти: 

– евристичний алгоритм адаптивного масштабування сервісів, що 

базується на циклі зворотного зв’язку та використовує метрики CPU, затримки 

запитів і довжини черги для прийняття рішень щодо автоматичного 

масштабування у середовищах Docker/Kubernetes; 

– статистичний алгоритм прогнозування навантаження, побудований на 

моделях ARIMA/Prophet, який забезпечує проактивне планування ресурсів та 

оптимізацію інфраструктури за критеріями SLA/SLO; 

– кластеризаційно-евристичний алгоритм виявлення аномалій у логах і 

безпекових подіях, що поєднує TF-IDF-векторизацію та DBSCAN для 

автоматичного виявлення нетипових патернів у потоках подій. 

Проведене моделювання показало, що інтеграція зазначених алгоритмів у 

єдину систему моніторингу забезпечує зменшення часу реакції на зміни 

навантаження до 30 %, підвищення ефективності використання ресурсів на 20–

25 % та зниження частоти помилкових сповіщень безпеки на понад 40 % завдяки 

кластерному аналізу. 
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Наукова новизна розробленого підходу полягає у синергії евристичного 

контролю, прогнозного аналізу та кластеризаційної обробки подій у рамках 

єдиної мікросервісної екосистеми, що забезпечує автономне керування 

продуктивністю, стабільність SLA і підвищений рівень інформаційної безпеки. 

Результати цього розділу створюють методологічну та програмну основу для 

практичної реалізації системи, описаної у наступному розділі, з можливістю її 

масштабування, інтеграції з інфраструктурними сервісами та подальшого 

розгортання у виробничому середовищі. 
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4 ТЕСТУВАННЯ ТА ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ СИСТЕМИ 

4.1 План тестування програмних модулів та методика оцінювання 

результатів 

У межах етапу верифікації та валідизації розробленого хмарного рішення 

сформовано комплексний план тестування, спрямований на підтвердження 

відповідності програмних модулів функціональним, нефункціональним і 

технічним вимогам, визначеним у розділах 1–3. План охоплює модулі серверної 

частини (API Gateway, Task Service, Backup Service, модуль безпеки 

OIDC/RBAC, підсистема моніторингу), клієнтський інтерфейс PyQt6, а також 

інтеграції зі сховищами даних та службами спостережуваності. Методика 

оцінювання базується на принципах відтворюваності сценаріїв, незалежності 

тестів, контрольованих критеріїв успішності й обов’язкової реєстрації всіх подій 

у журналі AuditLog, що забезпечує трасованість результатів. 

Тестування організовано у три рівні - функціональне, інтеграційне 

та навантажувальне, що відповідає життєвому циклу архітектури системи. На 

функціональному рівні перевіряється коректність роботи окремих модулів: 

автентифікація, видача токенів, управління ролями, маршрутизація запитів, 

виконання CRUD-операцій із даними, формування резервних копій та обробка 

подій у Task Service. Інтеграційне тестування охоплює взаємодію API Gateway з 

PostgreSQL, Vault/KMS, Object Storage (S3), IdP та Observability-модулем. 

Навантажувальне тестування визначає стійкість системи до пікових 

навантажень, перевіряє дотримання SLA/SLO (середній час відповіді, пропускна 

здатність, кількість одночасних сесій), а також відмовостійкість через fault-

injection. 

Текст посилання на таблицю: структурований план тестування модулів 

подано в табл. 4.1. 

Таблиця 4.1 – План тестування програмних модулів хмарної системи 
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№ Тестовий 
модуль 

Тип 
тестування 

Вхідні дії / сценарій Очікуваний 
результат 

Критерій 
успішності 

T1 API 
Gateway 

Функціональн
е 

Авторизація через 
OIDC; запит списку 
сервісів 

Видача 
валідного 
токена; 
відповідь 
200/204 

Час 
відповіді < 
300 мс; 
коректний 
JSON 

T2 Модуль 
RBAC 

Функціональн
е 

Спроба доступу до 
сервісу з різними 
ролями 

Allow/Deny 
відповідно до 
політик 

100% збіг 
із 
AccessPoli
cy 

T3 Task 
Service 

Інтеграційне Надсилання запиту 
на обробку задачі 

Обробка, 
запис 
AuditLog 

Відсутніст
ь помилок 
SQL; 
логування 
події 

T4 Backup 
Service 

Функціональн
е / 
інтеграційне 

Створення резервної 
копії; збереження в 
S3 

Успішний 
запис; 
контрольна 
сума 

Повна 
відповідні
сть 
checksum 

T5 PostgreSQ
L 

Інтеграційне CRUD-операції; 
транзакційні тести 

Послідовне 
оновлення, 
ACID-
властивості 

0 втрат 
даних, 
відсутніст
ь deadlock 

T6 Object 
Storage 

Інтеграційне Завантаження/зчиту
вання об’єктів 

Коректне 
збереження 
версій 

Доступніс
ть ≥ 99.9 
% 

T7 PyQt6 
GUI 

Функціональн
е 

Авторизація, 
керування 
користувачами 

Відповідність 
UI-логіці, 
коректні 
стани 

Відсутніст
ь винятків, 
стабільний 
UX 

T8 Observabil
ity 

Інтеграційне Зняття метрик, 
логування, алерти 

Поява подій у 
дашбордах 

Дані 
оновлюют
ься ≤ 5 сек 

T9 Система в 
цілому 

Навантажувал
ьне 

1000–5000 
конкурентних 
запитів 

Відповідь без 
деградації 

SLA ≥ 
99.95 %, 
середній 
час < 400 
мс 

T1
0 

Fault-
Injection 

Відмовні 
сценарії 

Падіння сервісу, 
пропуск каденції 

Автоперемика
ння на резерв 

RTO ≤ 30 
сек 

 
Методика оцінювання результатів ґрунтується на кількісних і якісних 

показниках. Кількісні критерії включають середній час відповіді API, пропускну 

здатність, використання ресурсів, стабільність під час пікових навантажень, а 
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також показники доступності (SLA) і відновлення (RTO/RPO). Якісні критерії 

оцінюють коректність логіки авторизації, відповідність ролей політикам 

доступу, точність логування, повноту аудит-записів, стабільність взаємодії 

модулів і узгодженість станів між сервісами та сховищами. 

Результуючий текст: сформований план тестування забезпечує комплексне 

покриття основних сценаріїв роботи системи, включаючи обробку запитів, 

керування доступом, резервування, взаємодію з БД та сховищами, а також 

контроль спостережуваності. Запропонована методика оцінювання дозволяє не 

лише перевірити коректність окремих модулів, а й підтвердити узгодженість та 

відмовостійкість усієї архітектури під час навантаження. Отримані результати 

слугують основою для подальшого аналізу ефективності, оптимізації модулів і 

визначення готовності системи до експлуатації в корпоративному середовищі. 

 

4.2 Тестування інтелектуальної системи хмарної платформи 

управління корпоративними сервісами 

Тестування інтелектуальної підсистеми хмарної платформи охоплює 

верифікацію модулів аналітики, кластеризації tenant-ів, OLAP-агрегацій, 

механізмів спостережуваності, реагування на відхилення SLA та автоматичного 

формування подій аудиту. Метою є підтвердження коректності роботи системи 

під різними профілями навантаження, перевірка цілісності даних, узгодженості 

метрик і правильності генерації інтелектуальних рішень, що впливають на 

масштабування, резервування та політики доступу. 

Текст посилання на рисунок: інтерфейс адміністративної панелі та 

результати тестування ключових сервісів подано на рис. 4.1. 
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Рис. 4.1 – Адміністративна панель хмарної платформи з відображенням 

SLA, затримок API та статусів сервісів 

На основі даних панелі проведено тестування компонентів API Gateway, 

Task Service, Backup Service, модуля моніторингу Observability та сервісу 

KMS/Vault у режимах реального часу. За результатами тесту підтверджено 

правильність обробки запитів, коректність маршрутизації, реєстрації журналів 

AuditLog та фіксацію SLA-порушень. Особлива увага приділена відлову 

деградованих компонентів: при зниженні працездатності KMS/Vault система 

автоматично сформувала сповіщення, а Observability коректно відобразив зсуви 

p95/p99-латентності. Це підтверджує відповідність реалізованих механізмів 

вимогам до спостережуваності та fault-tolerance. 

Текст посилання на рисунок: результати модульного тестування RBAC-

модуля та контролю AccessPolicy наведено на рис. 4.2. 
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Рис. 4.2 – Екран управління користувачами та ролями із перевіркою 

AccessPolicy і OIDC-сесій 

На етапі тестування модуля авторизації перевірено: 

– коректність обробки ролей (ROLE_ADMIN, ROLE_OPERATIONS, 

ROLE_SECOPS, ROLE_VIEWER, ROLE_BACKUP); 

– відповідність поведінки користувачів політикам AccessPolicy 

(allow/deny); 

– автоматичне блокування/призупинення сесій; 

– TTL токенів OIDC та оновлення сесій; 

– трасованість усіх операцій у журналі AuditLog. 

Результати показали 100 % відповідність політик AccessPolicy фактичним 

дозволам. Усі операції відображено у журналі з точністю до мілісекунд, що 

підтверджує коректність аудиту та узгодженість між GUI-інтерфейсом PyQt6 і 

серверною частиною FastAPI. 

Текст посилання на рисунок: тестування аналітичної підсистеми (OLAP та 

кластеризації tenant-ів) подано на рис. 4.3. 
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Рис. 4.3 – OLAP-панель та результати кластеризації tenant-ів (K-means, k = 

3) 

На етапі тестування інтелектуальної аналітики перевірено: 

– коректність побудови OLAP-куба з агрегуванням за вимірами Tenant × 

Region × Service × Time; 

– формування зрізів (Slice/Drill-down) без втрат даних; 

– стабільність розрахунку ключових метрик (QPS, error-rate 5xx, latency 

p95, трафік); 

– коректність сегментації tenant-ів алгоритмом K-means на три кластери 

(High load, Balanced, Low load); 

– відповідність меж кластерів очікуваним профілям навантаження; 

– точність формування інтегрального KPI якості обслуговування (QoS 

Index). 

У процесі тестування алгоритм кластеризації продемонстрував 

стабільність результатів у повторюваних прогінних серіях (розкид центроїдів ≤ 

2.5 %), а OLAP-агрегати не містили аномалій або розривів у часових рядах. 

Значення QoS Index коректно реагували на зміни latency/error-rate і підтвердили 

можливість динамічного аналізу продуктивності для кожного tenant-а. 
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Проведене тестування підтвердило коректність роботи інтелектуальної 

підсистеми хмарної платформи, включно з API-модулями, компонентами 

спостережуваності, RBAC-модулем, модулем резервування, OLAP-аналітикою 

та кластеризацією tenant-ів. Усі протестовані механізми продемонстрували 

відповідність функціональним, нефункціональним і безпековим вимогам, 

визначеним у попередніх розділах. Система стабільно обробляє навантаження, 

автоматично реагує на деградації, формує аудит подій і забезпечує високоточну 

аналітику, необхідну для прийняття архітектурних і операційних рішень в 

корпоративному середовищі. 

 

4.3 Результати тестування, розгортання системи та склад 

інсталяційного пакета 

У межах комплексної перевірки працездатності хмарної платформи після 

розгортання у цільовому середовищі проведено інтегральне тестування всіх 

модулів, включно з API Gateway, Task Service, Backup Service, RBAC-модулем, 

підсистемою спостережуваності та службою автентифікації Keycloak. Для 

оцінювання стабільності роботи, відповідності сервісів вимогам SLA та 

узгодженості даних виконано фонові тести, заміри навантаження та перевірку 

коректності резервного копіювання. Текст посилання на таблицю: результати 

тестування продуктивності та доступності наведено в табл. 4.2. 

Таблиця 4.2 – Результати тестування хмарної платформи після розгортання 

Показник Значення Висновок 
Середня затримка API (p95) 182 мс Відповідає SLO (< 220 мс) 
Доступність сервісів 99.973 % В межах SLA (≥ 99.95 %) 
Активні запити 128 Система стабільно обробляє навантаження 
Подій у журналі 4921 Аудит працює без втрат 
Порушення SLA (24 год) 3 Усі зафіксовані та оброблені автоматично 
Кількість tenant-ів 37 Узгоджено з OLAP-кубом 
Частка помилок 5xx 0.14 % У межах норми 
Обсяг трафіку (24 год) 12.4 ТБ Тест пройдено успішно 

Результати таблиці показують відповідність фактичних показників 

очікуваним межам якості, визначеним у вимогах до системи. Після цього 
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проведено верифікацію коректності взаємодії між архітектурними вузлами. 

Текст посилання на рисунок: схему розгортання компонентів подано на рис. 4.4. 

 
Рис. 4.4 – Діаграма розгортання хмарної платформи та взаємодії з 

зовнішніми службами 

На основі даної схеми підтверджено коректність функціонування всіх 

каналів комунікації: доступ адміністратора до платформи через HTTPS, 

авторизація через Keycloak за протоколами OIDC/OAuth2, обмін даними зі 

сховищем PostgreSQL та S3/MinIO за допомогою JDBC/ORM, а також передача 

метрик, журналів і трасування на Prometheus, Loki та Grafana. Система успішно 

ініціалізувала криптографічні секрети, провела відновлюваність резервних копій 

та забезпечила безперервний потік метрик спостережуваності. На підставі 

отриманих результатів виконано перевірку складу інсталяційного пакета, що 

включає контейнерні образи основних сервісів, конфігурації політик доступу, 

шаблони моніторингу та службові файли для автоматизації розгортання. 

Проведений цикл тестування після розгортання підтвердив відповідність 

системи всім визначеним вимогам щодо продуктивності, безпеки, доступності та 

цілісності даних. Значення SLA, latency, error-rate та індикаторів стабільності 

відповідають очікуваним межам, а журнали аудиту та телеметрія демонструють 

повну прозорість роботи сервісів. Діаграма розгортання підтвердила 

правильність конфігурації взаємодій між вузлами та відсутність критичних 

залежностей. Інсталяційний пакет забезпечує відтворюваність та автоматизацію 
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процесу розгортання, що засвідчує готовність хмарної платформи до 

промислової експлуатації та масштабування в умовах корпоративного 

середовища. 

 

Висновки до четвертого розділу 

У четвертому розділі проведено комплексну перевірку працездатності, 

надійності та ефективності розробленої хмарної платформи після її розгортання 

у цільовому корпоративному середовищі. Виконані функціональні, інтеграційні 

та навантажувальні тести підтвердили коректність роботи всіх програмних 

модулів, включно з API Gateway, системою автентифікації та авторизації (OIDC 

+ RBAC), сервісами фонових задач, підсистемою резервного копіювання, 

сховищами даних та модулем спостережуваності. Аналіз отриманих результатів 

засвідчив стабільність обробки запитів, відповідність показників затримок і 

доступності встановленим SLO/SLA, а також коректність формування журналів 

аудиту, метрик продуктивності та автоматичного виявлення аномальних 

сценаріїв. 

Перевірка OLAP-аналітики та модуля кластеризації tenant-ів підтвердила 

точність агрегування багатовимірних даних, відсутність втрат у часових рядах та 

узгодженість статистичних характеристик між повторними прогінними серіями. 

Інтелектуальний модуль продемонстрував здатність формувати достовірні 

індекси якості обслуговування, сегментувати клієнтів за профілями 

навантаження та підтримувати прийняття рішень щодо масштабування та 

оптимізації ресурсів. 

Розгортання платформи показало повну відтворюваність середовища, 

коректність мережевих конфігурацій і узгодженість взаємодії між сервісами. 

Взаємозв’язки між компонентами системи функціонують без збоїв, обробка 

резервних копій відбувається відповідно до політик, а спостережуваність 

забезпечує повну прозорість роботи окремих модулів і системи в цілому. 

Структура інсталяційного пакета та супровідні конфігурації підтверджують 
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готовність системи до масштабного впровадження, збереження стабільності при 

збільшенні навантаження та гнучке налаштування політик безпеки. 

Загалом результати четвертого розділу демонструють, що створена хмарна 

платформа відповідає вимогам до продуктивності, надійності, безпеки та 

керованості. Вона здатна функціонувати у режимі реального часу, підтримує 

складні сценарії аналітики, забезпечує високий рівень автоматизації та готова до 

застосування в корпоративних інфраструктурах із підвищеними вимогами до 

SLA і масштабованості. 
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ВИСНОВКИ 

У результаті виконання кваліфікаційної роботи розроблено повноцінну 

інтелектуальну хмарну платформу, орієнтовану на корпоративне використання 

та здатну забезпечувати високий рівень автоматизації, аналітики, безпеки й 

масштабованості. У ході дослідження здійснено системний аналіз предметної 

області, визначено ключові вимоги до функціональності, продуктивності, 

надійності та інформаційної безпеки, а також сформовано цілісну архітектурну 

модель, орієнтовану на гнучке розгортання та обробку великих обсягів запитів у 

режимі реального часу. 

Побудована архітектура поєднує сучасні технологічні підходи - 

контейнеризацію сервісів, мікросервісний розподіл функцій, централізовану 

автентифікацію OIDC/OAuth2, рольову модель доступу RBAC, інтелектуальні 

механізми обробки фонових задач, резервування даних та комплексну систему 

спостережуваності на основі метрик, журналів і трасування. Реалізована OLAP-

підсистема дала змогу виконувати багатовимірний аналіз навантаження, 

визначати вузькі місця, формувати агреговані метрики та будувати аналітичні 

зрізи. Модуль кластеризації tenant-ів показав ефективність застосування 

алгоритмів машинного навчання для сегментації клієнтів за інтенсивністю 

навантаження та якістю обслуговування, що створює умови для автоматичних 

рекомендацій щодо масштабування й керування ресурсами. 

У процесі розроблення реалізовано інтерфейс адміністратора, який 

забезпечує керування користувачами, ролями, резервними копіями, журналами 

та продуктивністю сервісів. Проведене тестування - функціональне, інтеграційне 

та навантажувальне - підтвердило відповідність системи встановленим вимогам, 

стабільну роботу модулів, узгодженість між компонентами та відсутність 

критичних збоїв. Результати дослідження довели, що запропонована система 

забезпечує необхідні рівні SLA/SLO, демонструє низьку затримку, високу 
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доступність, надійну обробку подій і прозорість через модуль 

спостережуваності. 

Розгортання платформи у контейнеризованому середовищі підтвердило 

відтворюваність конфігурацій, масштабованість, сумісність з корпоративною 

інфраструктурою та готовність до інтеграції з зовнішніми службами, зокрема 

системами аутентифікації та моніторингу. Використання структурованого 

інсталяційного пакета забезпечило автоматизацію встановлення, зменшення 

часу розгортання та підвищення надійності експлуатації. 

Загалом отримані результати свідчать про те, що розроблена 

інтелектуальна хмарна платформа повністю відповідає поставленим цілям, 

вирішує визначені завдання, демонструє високу ефективність та відкриває 

можливості для подальшого розвитку -розширення функціональності, 

впровадження прогнозних моделей, адаптивного масштабування та інтеграції з 

корпоративними екосистемами різного рівня. 
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ДОДАТКИ 

A.1. Файл app/config.py 

""" 

config.py – модуль конфігурації хмарної платформи. 

Містить налаштування підключення до БД, параметри безпеки та SLO. 

""" 

 

from pydantic import BaseSettings, AnyUrl 

 

 

class Settings(BaseSettings): 

    # URL підключення до PostgreSQL, наприклад: 

    # postgresql+psycopg2://user:password@localhost:5432/cloud_platform 

    DATABASE_URL: AnyUrl = 

"postgresql+psycopg2://cloud_user:cloud_pass@localhost:5432/cloud_platform" 

 

    # JWT-налаштування 

    JWT_SECRET_KEY: str = "CHANGE_ME_TO_STRONG_SECRET"  # у продуктиві зберігати 

в KMS/ Vault 

    JWT_ALGORITHM: str = "HS256" 

    ACCESS_TOKEN_EXPIRE_MINUTES: int = 60 

 

    # SLO / SLA (прикладові цільові значення) 

    SLO_P95_LATENCY_MS: int = 300 

    SLO_P99_LATENCY_MS: int = 800 

 

    class Config: 

        env_file = ".env" 

 

 

settings = Settings() 

 
A.2. Файл app/database.py 
""" 

database.py – модуль ініціалізації підключення до БД та сесій SQLAlchemy. 

""" 

 

from sqlalchemy import create_engine 

from sqlalchemy.orm import sessionmaker, declarative_base 

 

from .config import settings 

 

engine = create_engine( 

    str(settings.DATABASE_URL), 

    echo=False, 

    pool_pre_ping=True, 

) 

 

SessionLocal = sessionmaker(autocommit=False, autoflush=False, bind=engine) 

 

Base = declarative_base() 

 

 

def get_db(): 

    """ 

    Провайдер залежності FastAPI для отримання сесії БД. 

    """ 

    db = SessionLocal() 
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    try: 

        yield db 

    finally: 

        db.close() 

 
A.3. Файл app/models.py 
""" 

models.py – ORM-моделі домену хмарної платформи: 

користувачі, ролі, сервіси, деплойменти, метрики. 

""" 

 

from datetime import datetime 

 

from sqlalchemy import ( 

    Boolean, 

    Column, 

    DateTime, 

    ForeignKey, 

    Integer, 

    Numeric, 

    String, 

    Text, 

) 

from sqlalchemy.orm import relationship 

 

from .database import Base 

 

 

class Role(Base): 

    __tablename__ = "roles" 

 

    id = Column(Integer, primary_key=True, index=True) 

    name = Column(String(50), unique=True, index=True, nullable=False) 

    description = Column(String(255), nullable=True) 

 

    users = relationship("User", back_populates="role") 

 

 

class User(Base): 

    __tablename__ = "users" 

 

    id = Column(Integer, primary_key=True, index=True) 

    username = Column(String(50), unique=True, index=True, nullable=False) 

    full_name = Column(String(100), nullable=True) 

    email = Column(String(100), unique=True, index=True, nullable=False) 

    hashed_password = Column(String(255), nullable=False) 

    is_active = Column(Boolean, default=True) 

    role_id = Column(Integer, ForeignKey("roles.id"), nullable=False) 

 

    role = relationship("Role", back_populates="users") 

    deployments = relationship("Deployment", back_populates="owner") 

 

 

class Service(Base): 

    """ 

    Сервіс – логічна одиниця хмарного функціоналу (API, обробник подій, worker 

тощо). 

    """ 

 

    __tablename__ = "services" 
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    id = Column(Integer, primary_key=True, index=True) 

    name = Column(String(100), unique=True, nullable=False, index=True) 

    description = Column(Text, nullable=True) 

    is_active = Column(Boolean, default=True) 

    slo_p95_ms = Column(Integer, default=300) 

    slo_p99_ms = Column(Integer, default=800) 

 

    deployments = relationship("Deployment", back_populates="service") 

    metrics = relationship("Metric", back_populates="service") 

 

 

class Deployment(Base): 

    """ 

    Deployment – факт розгортання версії сервісу у певному середовищі. 

    """ 

 

    __tablename__ = "deployments" 

 

    id = Column(Integer, primary_key=True, index=True) 

    service_id = Column(Integer, ForeignKey("services.id"), nullable=False) 

    owner_id = Column(Integer, ForeignKey("users.id"), nullable=False) 

 

    environment = Column(String(30), nullable=False, default="dev")  # dev / 

test / prod 

    version = Column(String(50), nullable=False) 

    created_at = Column(DateTime, default=datetime.utcnow) 

    is_active = Column(Boolean, default=True) 

 

    service = relationship("Service", back_populates="deployments") 

    owner = relationship("User", back_populates="deployments") 

 

 

class Metric(Base): 

    """ 

    Metric – агреговані показники продуктивності / доступності сервісу. 

    """ 

 

    __tablename__ = "metrics" 

 

    id = Column(Integer, primary_key=True, index=True) 

    service_id = Column(Integer, ForeignKey("services.id"), nullable=False) 

    collected_at = Column(DateTime, default=datetime.utcnow, index=True) 

 

    # перцентилі затримки, доступність, кількість помилок і запитів 

    latency_p95_ms = Column(Integer, nullable=False) 

    latency_p99_ms = Column(Integer, nullable=False) 

    availability_percent = Column(Numeric(scale=2), nullable=False) 

    error_rate_percent = Column(Numeric(scale=2), nullable=False) 

    requests_total = Column(Integer, nullable=False) 

 

    service = relationship("Service", back_populates="metrics") 

 
A.4. Файл app/schemas.py 
""" 

schemas.py – Pydantic-схеми (DTO) для запитів/відповідей API. 

""" 

 

from datetime import datetime 

from typing import Optional, List 

 

from pydantic import BaseModel, EmailStr 
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# ---- Базові схеми ---- 

 

class RoleBase(BaseModel): 

    name: str 

    description: Optional[str] = None 

 

 

class RoleCreate(RoleBase): 

    pass 

 

 

class RoleRead(RoleBase): 

    id: int 

 

    class Config: 

        orm_mode = True 

 

 

class UserBase(BaseModel): 

    username: str 

    full_name: Optional[str] = None 

    email: EmailStr 

 

 

class UserCreate(UserBase): 

    password: str 

    role_id: int 

 

 

class UserRead(UserBase): 

    id: int 

    is_active: bool 

    role: RoleRead 

 

    class Config: 

        orm_mode = True 

 

 

class ServiceBase(BaseModel): 

    name: str 

    description: Optional[str] = None 

    is_active: bool = True 

    slo_p95_ms: int = 300 

    slo_p99_ms: int = 800 

 

 

class ServiceCreate(ServiceBase): 

    pass 

 

 

class ServiceUpdate(BaseModel): 

    description: Optional[str] = None 

    is_active: Optional[bool] = None 

    slo_p95_ms: Optional[int] = None 

    slo_p99_ms: Optional[int] = None 

 

 

class ServiceRead(ServiceBase): 

    id: int 

 

    class Config: 
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        orm_mode = True 

 

 

class DeploymentBase(BaseModel): 

    service_id: int 

    environment: str 

    version: str 

 

 

class DeploymentCreate(DeploymentBase): 

    pass 

 

 

class DeploymentRead(DeploymentBase): 

    id: int 

    owner_id: int 

    created_at: datetime 

    is_active: bool 

 

    class Config: 

        orm_mode = True 

 

 

class MetricBase(BaseModel): 

    service_id: int 

    latency_p95_ms: int 

    latency_p99_ms: int 

    availability_percent: float 

    error_rate_percent: float 

    requests_total: int 

 

 

class MetricCreate(MetricBase): 

    pass 

 

 

class MetricRead(MetricBase): 

    id: int 

    collected_at: datetime 

 

    class Config: 

        orm_mode = True 

 

 

# ---- Схеми безпеки ---- 

 

class Token(BaseModel): 

    access_token: str 

    token_type: str = "bearer" 

 

 

class TokenData(BaseModel): 

    username: Optional[str] = None 

 

 

# ---- Агреговані відповіді для панелі ---- 

 

class ServiceWithMetrics(ServiceRead): 

    last_metric: Optional[MetricRead] = None 

    deployments: List[DeploymentRead] = [] 

 



76 
    

A.5. Файл app/security.py 
""" 

security.py – модуль безпеки: хешування паролів, створення та перевірка JWT-

токенів. 

""" 

 

from datetime import datetime, timedelta 

from typing import Optional 

 

from jose import jwt, JWTError 

from passlib.context import CryptContext 

 

from .config import settings 

from .schemas import TokenData 

 

pwd_context = CryptContext(schemes=["bcrypt"], deprecated="auto") 

 

 

def verify_password(plain_password: str, hashed_password: str) -> bool: 

    return pwd_context.verify(plain_password, hashed_password) 

 

 

def get_password_hash(password: str) -> str: 

    return pwd_context.hash(password) 

 

 

def create_access_token( 

    data: dict, expires_delta: Optional[timedelta] = None 

) -> str: 

    """ 

    Створює JWT токен з вбудованим полем 'sub' (subject = username). 

    """ 

    to_encode = data.copy() 

    if expires_delta: 

        expire = datetime.utcnow() + expires_delta 

    else: 

        expire = datetime.utcnow() + 

timedelta(minutes=settings.ACCESS_TOKEN_EXPIRE_MINUTES) 

    to_encode.update({"exp": expire}) 

    encoded_jwt = jwt.encode( 

        to_encode, 

        settings.JWT_SECRET_KEY, 

        algorithm=settings.JWT_ALGORITHM, 

    ) 

    return encoded_jwt 

 

 

def decode_access_token(token: str) -> Optional[TokenData]: 

    try: 

        payload = jwt.decode( 

            token, 

            settings.JWT_SECRET_KEY, 

            algorithms=[settings.JWT_ALGORITHM], 

        ) 

        username: str = payload.get("sub") 

        if username is None: 

            return None 

        return TokenData(username=username) 

    except JWTError: 

        return None 
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A.6. Файл app/deps.py 
""" 

deps.py – спільні залежності FastAPI: 

поточний користувач, перевірка ролі, тощо. 

""" 

 

from fastapi import Depends, HTTPException, status 

from fastapi.security import OAuth2PasswordBearer 

from sqlalchemy.orm import Session 

 

from . import models 

from .database import get_db 

from .security import decode_access_token 

 

oauth2_scheme = OAuth2PasswordBearer(tokenUrl="auth/token") 

 

 

def get_current_user( 

    token: str = Depends(oauth2_scheme), 

    db: Session = Depends(get_db), 

) -> models.User: 

    token_data = decode_access_token(token) 

    if not token_data or not token_data.username: 

        raise HTTPException( 

            status_code=status.HTTP_401_UNAUTHORIZED, 

            detail="Невірний або прострочений токен доступу", 

        ) 

 

    user = db.query(models.User).filter(models.User.username == 

token_data.username).first() 

    if user is None or not user.is_active: 

        raise HTTPException( 

            status_code=status.HTTP_401_UNAUTHORIZED, 

            detail="Користувач недоступний або деактивований", 

        ) 

    return user 

 

 

def require_role(required_role: str): 

    """ 

    Фабрика залежностей: перевірка ролі користувача (простий RBAC). 

    """ 

 

    def _checker(current_user: models.User = Depends(get_current_user)) -> 

models.User: 

        if current_user.role is None or current_user.role.name != required_role: 

            raise HTTPException( 

                status_code=status.HTTP_403_FORBIDDEN, 

                detail=f"Необхідна роль: {required_role}", 

            ) 

        return current_user 

 

    return _checker 

 
A.7. Файл app/routers/auth.py 
""" 

routers/auth.py – ендпоінти автентифікації та реєстрації користувачів. 

""" 

 

from datetime import timedelta 
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from fastapi import APIRouter, Depends, HTTPException, status 

from fastapi.security import OAuth2PasswordRequestForm 

from sqlalchemy.orm import Session 

 

from .. import models, schemas 

from ..database import get_db 

from ..security import create_access_token, get_password_hash, verify_password 

from ..config import settings 

 

router = APIRouter(prefix="/auth", tags=["auth"]) 

 

 

@router.post("/register", response_model=schemas.UserRead) 

def register_user(user_in: schemas.UserCreate, db: Session = Depends(get_db)): 

    """ 

    Реєстрація нового користувача платформи. 

    """ 

    existing = ( 

        db.query(models.User) 

        .filter( 

            (models.User.username == user_in.username) 

            | (models.User.email == user_in.email) 

        ) 

        .first() 

    ) 

    if existing: 

        raise HTTPException( 

            status_code=status.HTTP_400_BAD_REQUEST, 

            detail="Користувач з таким логіном або email уже існує", 

        ) 

 

    role = db.query(models.Role).filter(models.Role.id == 

user_in.role_id).first() 

    if role is None: 

        raise HTTPException( 

            status_code=status.HTTP_400_BAD_REQUEST, 

            detail="Некоректна роль користувача", 

        ) 

 

    user = models.User( 

        username=user_in.username, 

        full_name=user_in.full_name, 

        email=user_in.email, 

        hashed_password=get_password_hash(user_in.password), 

        role_id=user_in.role_id, 

    ) 

    db.add(user) 

    db.commit() 

    db.refresh(user) 

    return user 

 

 

@router.post("/token", response_model=schemas.Token) 

def login_for_access_token( 

    form_data: OAuth2PasswordRequestForm = Depends(), 

    db: Session = Depends(get_db), 

): 

    """ 

    Отримання JWT токена за логіном і паролем (потік OAuth2 Password). 

    """ 

    user: models.User = ( 

        db.query(models.User) 

        .filter(models.User.username == form_data.username) 
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        .first() 

    ) 

    if user is None or not verify_password(form_data.password, 

user.hashed_password): 

        raise HTTPException( 

            status_code=status.HTTP_401_UNAUTHORIZED, 

            detail="Неправильний логін або пароль", 

        ) 

 

    access_token_expires = 

timedelta(minutes=settings.ACCESS_TOKEN_EXPIRE_MINUTES) 

    access_token = create_access_token( 

        data={"sub": user.username}, 

        expires_delta=access_token_expires, 

    ) 

    return schemas.Token(access_token=access_token) 

 
A.8. Файл app/routers/services.py 
""" 

routers/services.py – API для керування сервісами, деплойментами та метриками. 

""" 

 

from typing import List, Optional 

 

from fastapi import APIRouter, Depends, HTTPException, status 

from sqlalchemy.orm import Session 

 

from .. import models, schemas 

from ..database import get_db 

from ..deps import get_current_user, require_role 

 

router = APIRouter(prefix="/services", tags=["services"]) 

 

 

# ---- Сервіси ---- 

 

@router.post( 

    "/", 

    response_model=schemas.ServiceRead, 

    dependencies=[Depends(require_role("admin"))], 

) 

def create_service(service_in: schemas.ServiceCreate, db: Session = 

Depends(get_db)): 

    existing = db.query(models.Service).filter(models.Service.name == 

service_in.name).first() 

    if existing: 

        raise HTTPException( 

            status_code=status.HTTP_400_BAD_REQUEST, 

            detail="Сервіс із таким ім'ям уже існує", 

        ) 

 

    service = models.Service(**service_in.dict()) 

    db.add(service) 

    db.commit() 

    db.refresh(service) 

    return service 

 

 

@router.get("/", response_model=List[schemas.ServiceRead]) 

def list_services( 

    db: Session = Depends(get_db), 
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    is_active: Optional[bool] = None, 

): 

    query = db.query(models.Service) 

    if is_active is not None: 

        query = query.filter(models.Service.is_active == is_active) 

    return query.order_by(models.Service.name).all() 

 

 

@router.get("/{service_id}", response_model=schemas.ServiceRead) 

def get_service(service_id: int, db: Session = Depends(get_db)): 

    service = db.query(models.Service).filter(models.Service.id == 

service_id).first() 

    if not service: 

        raise HTTPException( 

            status_code=status.HTTP_404_NOT_FOUND, 

            detail="Сервіс не знайдено", 

        ) 

    return service 

 

 

@router.patch( 

    "/{service_id}", 

    response_model=schemas.ServiceRead, 

    dependencies=[Depends(require_role("admin"))], 

) 

def update_service( 

    service_id: int, 

    service_update: schemas.ServiceUpdate, 

    db: Session = Depends(get_db), 

): 

    service = db.query(models.Service).filter(models.Service.id == 

service_id).first() 

    if not service: 

        raise HTTPException( 

            status_code=status.HTTP_404_NOT_FOUND, 

            detail="Сервіс не знайдено", 

        ) 

 

    update_data = service_update.dict(exclude_unset=True) 

    for field, value in update_data.items(): 

        setattr(service, field, value) 

 

    db.commit() 

    db.refresh(service) 

    return service 

 

 

# ---- Деплойменти ---- 

 

@router.post( 

    "/{service_id}/deployments", 

    response_model=schemas.DeploymentRead, 

) 

def create_deployment( 

    service_id: int, 

    deployment_in: schemas.DeploymentCreate, 

    db: Session = Depends(get_db), 

    current_user=Depends(get_current_user), 

): 

    service = db.query(models.Service).filter(models.Service.id == 

service_id).first() 

    if not service: 

        raise HTTPException( 
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            status_code=status.HTTP_404_NOT_FOUND, 

            detail="Сервіс не знайдено", 

        ) 

 

    deployment = models.Deployment( 

        service_id=service.id, 

        owner_id=current_user.id, 

        environment=deployment_in.environment, 

        version=deployment_in.version, 

    ) 

    db.add(deployment) 

    db.commit() 

    db.refresh(deployment) 

    return deployment 

 

 

@router.get( 

    "/{service_id}/deployments", 

    response_model=List[schemas.DeploymentRead], 

) 

def list_deployments(service_id: int, db: Session = Depends(get_db)): 

    return ( 

        db.query(models.Deployment) 

        .filter(models.Deployment.service_id == service_id) 

        .order_by(models.Deployment.created_at.desc()) 

        .all() 

    ) 

 

 

# ---- Метрики ---- 

 

@router.post( 

    "/{service_id}/metrics", 

    response_model=schemas.MetricRead, 

) 

def push_metric( 

    service_id: int, 

    metric_in: schemas.MetricCreate, 

    db: Session = Depends(get_db), 

): 

    service = db.query(models.Service).filter(models.Service.id == 

service_id).first() 

    if not service: 

        raise HTTPException( 

            status_code=status.HTTP_404_NOT_FOUND, 

            detail="Сервіс не знайдено", 

        ) 

 

    metric = models.Metric(**metric_in.dict()) 

    db.add(metric) 

    db.commit() 

    db.refresh(metric) 

    return metric 

 

 

@router.get( 

    "/{service_id}/metrics", 

    response_model=List[schemas.MetricRead], 

) 

def list_metrics(service_id: int, db: Session = Depends(get_db), limit: int = 

50): 

    return ( 

        db.query(models.Metric) 
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        .filter(models.Metric.service_id == service_id) 

        .order_by(models.Metric.collected_at.desc()) 

        .limit(limit) 

        .all() 

    ) 

 
A.9. Файл app/routers/dashboard.py 
""" 

routers/dashboard.py – агреговані ендпоінти для панелі моніторингу. 

""" 

 

from typing import List 

 

from fastapi import APIRouter, Depends 

from sqlalchemy.orm import Session 

 

from .. import models, schemas 

from ..database import get_db 

from ..deps import require_role 

 

router = APIRouter(prefix="/dashboard", tags=["dashboard"]) 

 

 

@router.get( 

    "/services", 

    response_model=List[schemas.ServiceWithMetrics], 

    dependencies=[Depends(require_role("admin"))], 

) 

def dashboard_services(db: Session = Depends(get_db)): 

    """ 

    Повертає список сервісів із останніми метриками та деплойментами 

    – використовується для формування аналітичної панелі (OLAP/BI). 

    """ 

    services = db.query(models.Service).all() 

    result = [] 

 

    for svc in services: 

        last_metric = ( 

            db.query(models.Metric) 

            .filter(models.Metric.service_id == svc.id) 

            .order_by(models.Metric.collected_at.desc()) 

            .first() 

        ) 

        deployments = ( 

            db.query(models.Deployment) 

            .filter(models.Deployment.service_id == svc.id) 

            .order_by(models.Deployment.created_at.desc()) 

            .all() 

        ) 

 

        result.append( 

            schemas.ServiceWithMetrics( 

                id=svc.id, 

                name=svc.name, 

                description=svc.description, 

                is_active=svc.is_active, 

                slo_p95_ms=svc.slo_p95_ms, 

                slo_p99_ms=svc.slo_p99_ms, 

                last_metric=last_metric, 

                deployments=deployments, 

            ) 
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        ) 

    return result 

 
A.10. Файл app/main.py 
""" 

main.py – точка входу FastAPI-сервісу хмарної платформи. 

""" 

 

from fastapi import FastAPI 

 

from .database import Base, engine 

from . import models 

from .routers import auth, services, dashboard 

 

# Створення таблиць (у реальному середовищі – міграції Alembic) 

Base.metadata.create_all(bind=engine) 

 

app = FastAPI( 

    title="Cloud Enterprise Platform", 

    description="Прототип корпоративної хмарної платформи управління сервісами 

та метриками.", 

    version="1.0.0", 

) 

 

 

@app.get("/", tags=["health"]) 

def read_root(): 

    return {"status": "ok", "message": "Cloud platform API is running"} 

 

 

# Підключення модулів-маршрутизаторів 

app.include_router(auth.router) 

app.include_router(services.router) 

app.include_router(dashboard.router) 

 
A.11. (Опційно) Мінімальний скрипт створення базових ролей app/init_roles.py 
""" 

init_roles.py – допоміжний скрипт для ініціалізації ролей 'admin' та 'user'. 

Запускається один раз перед експлуатацією системи. 

""" 

 

from .database import SessionLocal 

from . import models 

 

DEFAULT_ROLES = [ 

    ("admin", "Адміністратор платформи"), 

    ("user", "Звичайний користувач сервісів"), 

] 

 

 

def main(): 

    db = SessionLocal() 

    try: 

        for name, desc in DEFAULT_ROLES: 

            role = db.query(models.Role).filter(models.Role.name == 

name).first() 

            if not role: 

                role = models.Role(name=name, description=desc) 

                db.add(role) 

        db.commit() 
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    finally: 

        db.close() 

 

 

if __name__ == "__main__": 

    main() 

 




