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РЕФЕРАТ 

 

Пояснювальна записка: 78 сторінок, 13 рисунків, 4 таблиці, 1 лістинг, 36 

джерел. 

 

KUBERNETES, БЕЗПЕКА, КОНТЕЙНЕРИ, АВТОМАТИЗАЦІЯ, 

HARDENING, РИЗИКИ, КЛАСТЕР 

 

Мета роботи – розробка та експериментальне обґрунтування 
автоматизованого інструментарію для комплексного захисту Kubernetes-кластерів 
шляхом посилення безпеки (hardening), спрямованого на усунення основних 
векторів атак та місконфігурацій. 

Об’єкт дослідження – процес побудови та експлуатації захищених 
контейнерних середовищ на базі оркестратора Kubernetes. 

Предмет дослідження – методи, механізми та інструменти автоматизації 
посилення безпеки Kubernetes-інфраструктури, зокрема скрипт k8s-hardening-
automation. 

Робота складається з трьох розділів. У першому розділі проведено аналіз 
історичної еволюції технологій віртуалізації та контейнеризації, досліджено 
архітектурні принципи Kubernetes та визначено передумови сучасних викликів 
безпеки. Другий розділ присвячено комплексному аналізу ризиків безпеки в 
Kubernetes-середовищах, ідентифікації ключових векторів атак (таких як 
несанкціонований доступ до Kubelet API, надмірні привілеї, горизонтальне 
переміщення) та оцінці бізнес-впливу інцидентів. У третьому розділі представлено 
архітектуру та практичну реалізацію автоматизованого рішення k8s-hardening-
automation, проведено експериментальне порівняння ефективності ручного та 
автоматизованого підходів до hardening, а також проаналізовано досягнуті 
показники безпеки відповідно до стандарту CIS Kubernetes Benchmark. 
Експериментально доведено, що запропонований підхід забезпечує скорочення 
часу розгортання на 83% та усуває 99% критичних місконфігурацій.  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

API (Application 
Programming Interface) 

 Спосіб взаємодії між різними програмами; набір 
правил, який визначає, як одна програма може 
"звертатися" до іншої 

CI/CD (Continuous 
Integration/Continuous 
Deployment) 

 
Автоматизований процес інтеграції змін коду, їх 
тестування та розгортання у робоче середовище 

CRD (Custom Resource 
Definition) 

 Механізм розширення Kubernetes, що дозволяє 
створювати власні типи об'єктів і ресурсів без 
зміни ядра системи 

CVE (Common 
Vulnerabilities and Exposures) 

 Система ідентифікації та каталогізації відомих 
вразливостей безпеки в програмному 
забезпеченні 

DevSecOps 
 Методологія, що вбудовує безпеку (Security) на 

всі етапи процесів розробки (Dev) та експлуатації 
(Ops) 

DevOps 
 Культура та практика об'єднання розробки 

(Development) та експлуатації (Operations) для 
прискорення доставки додатків 

eBPF (extended Berkeley 
Packet Filter) 

 Технологія ядра Linux для безпечного виконання 
програм у просторі ядра без зміни самого ядра 

GitOps 
 Методологія розгортання та управління 

інфраструктурою з використанням Git як єдиного 
джерела істини 

Infrastructure as Code (IaC) 
 Підхід, коли інфраструктуру налаштовують за 

допомогою кодових файлів, а не вручну 
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JSON (JavaScript Object 
Notation) 

 Легкий формат обміну даними, що 
використовується для конфігурацій та API-
взаємодії 

LXC (Linux Containers) 
 Технологія віртуалізації на рівні операційної 

системи для створення ізольованих Linux-
середовищ 

RBAC (Role-Based Access 
Control) 

 Механізм контролю доступу в Kubernetes, що 
дозволяє налаштувати, хто і що може робити в 
кластері 

ROI (Return on Investment) 

 Показник окупності інвестицій, що демонструє 
ефективність впровадження заходів безпеки 
шляхом порівняння отриманих вигод із 
понесеними витратами 

SIEM (Security Information 
and Event Management) 

 Система для збору, аналізу та зберігання логів 
безпеки з різних джерел 

TLS (Transport Layer 
Security) 

 Протокол, що забезпечує захищене з'єднання між 
клієнтом і сервером 

 Hardening 
 Процес посилення безпеки системи шляхом 

усунення зайвих функцій, закриття портів і 
налаштування політик 

YAML (YAML Ain't Markup 
Language) 

 Зрозумілий формат серіалізації даних, що 
використовується для написання 
конфігураційних файлів у Kubernetes 
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ВСТУП 

Стрімкий розвиток хмарних технологій і перехід до мікросервісних 

архітектур визначили Kubernetes як індустріальний стандарт оркестрації 

контейнерів. Однак його центральна роль у критичній інфраструктурі компаній 

одночасно перетворила цю платформу на пріоритетний вектор для кібератак. 

Сучасні дослідження свідчать, що понад 53% інцидентів безпеки в Kubernetes 

зумовлені помилками конфігурації, а не вразливостями програмного забезпечення, 

що призводить до значних фінансових втрат, операційних збоїв та репутаційної 

шкоди. Критичним викликом стала швидкість сучасних загроз – автоматизоване 

сканування з боку зловмисних ботнетів ініціюється в середньому всього через 20 

хвилин після розгортання кластера, що робить традиційні ручні методи захисту 

абсолютно неефективними. Ця ситуація обумовлює актуальність даного 

дослідження, спрямованого на розробку принципово нових автоматизованих 

підходів до організації безпеки в Kubernetes-середовищах. 

Метою даної магістерської роботи є розробка та експериментальна валідація 

автоматизованого інструментарію для швидкого, відтворюваного та 

детермінованого розгортання безпечного Kubernetes-кластера, що відповідає 

вимогам міжнародних стандартів безпеки. Досягнення поставленої мети передбачає 

вирішення низки завдань: вивчення історії розвитку та сучасного стану технологій 

віртуалізації та оркестрації; аналіз ключових ризиків, векторів атак і реальних 

інцидентів безпеки; обґрунтування методології автоматизації на основі принципів 

Security as Code та Infrastructure as Code; розробку архітектури та практичну 

реалізацію скрипта автоматизованого харденінгу; експериментальне порівняння 

ефективності ручного та автоматизованого підходів; а також аналіз отриманих 

результатів з оцінкою економічної доцільності запропонованого рішення. 

Об'єктом дослідження виступає процес розгортання та забезпечення безпеки 

кластерів Kubernetes, тоді як предметом дослідження є методи та засоби 
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автоматизації їх харденінгу для протидії сучасним кіберзагрозам. Методологічна 

основа роботи включає аналіз наукової літератури та галузевих звітів, системний 

аналіз архітектури безпеки, експериментальне порівняння, автоматизоване 

тестування на відповідність за допомогою kube-bench та статистичний аналіз 

ризиків. 

Теоретична цінність дослідження полягає у систематизації знань щодо 

векторів атак на Kubernetes та удосконаленні методології проактивного 

забезпечення безпеки на основі принципів IaC. Окрім теоретичного внеску, робота 

має значну практичну значущість, яка реалізована через розробку готового до 

використання інструменту k8s-hardening-automation. Цей інструмент дозволяє 

значно скоротити час розгортання захищеного кластера, усунути ризики людського 

фактору та забезпечити високий рівень відповідності міжнародним стандартам 

безпеки, що відкриває широкі можливості для його впровадження в 

DevOps/DevSecOps процеси сучасних IT-компаній. 
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РОЗДІЛ 1. ІСТОРІЯ РОЗВИТКУ ВІРТУАЛІЗАЦІЇ ТА КОНТЕЙНЕРИЗАЦІЇ 

 

1.1. Витоки та розвиток віртуалізації 

Історичні передумови сучасної віртуалізації сягають 1970-х років, коли 

виникла потреба оптимізації використання потужних обчислювальних систем. 

Ініціаторами розвитку віртуалізації виступили провідні технологічні компанії, 

зокрема IBM, що прагнули підвищити рентабельність експлуатації потужних 

обчислювальних систем [2]. Саме тоді була розроблена технологія спільного 

використання часу, яка дозволяла розподіляти обчислювальну потужність одного 

комп'ютера на окремі «частки», що могли одночасно використовуватися різними 

групами користувачів та програм. Це була перша спроба абстрагувати 

обчислювальні ресурси від їхньої фізичної реалізації. Таке розподілення ресурсів 

дозволяло значно економити на апаратному забезпеченні, оскільки одна фізична 

машина могла обслуговувати одночасно кілька завдань, що раніше вимагало 

окремих серверів. Крім того, це стало початком концепції ізоляції процесів та 

безпечного багатокористувацького доступу до одного комп’ютера. 

Сучасне визначення віртуалізації полягає в абстракції обчислювальних 

ресурсів - таких як центральний процесор, системи зберігання даних, мережеві 

пристрої, пам'ять та навіть програмні стеки - від кінцевих користувачів та додатків, 

що їх споживають [3]. Технологія спирається на програмні компоненти, які 

моделюють функціонування апаратного забезпечення, створюючи таким чином 

віртуальні ресурси. Таким чином, віртуалізація створює своєрідний "шар проміжної 

реальності", де апаратні ресурси стають гнучкими та повторно використовуваними. 

Це означає, що користувач або програма не повинні знати точне розташування чи 

характеристики фізичного обладнання, що значно спрощує розгортання додатків. 

Масове впровадження віртуалізації стало можливим наприкінці 1990-х років 

із появою технологій, здатних ефективно емулювати архітектуру x86. Цей крок 
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дозволив розділити апаратне забезпечення та операційну систему на два окремі 

абстрактні шари. Як наслідок, операційні системи та програми, що працювали на 

фізичній машині, стали апаратно-незалежними, що принесло безпрецедентну 

гнучкість та забезпечило безперервність бізнес-процесів. Сервіси більше не 

потребували зупинки для технічного обслуговування обладнання чи створення 

резервних копій, оскільки віртуалізовані додатки можна було легко переносити на 

інші фізичні хости або копіювати під час роботи. Крім того, ця інновація відкрила 

шлях до концепції високої доступності та балансування навантаження. Операційні 

системи можна було швидко відновлювати або дублювати на інших серверах, що 

зменшувало ризик простою критичних бізнес-додатків. Це стало фундаментом для 

подальшого розвитку хмарних платформ. 

Віртуалізація на рівні апаратного забезпечення стала домінуючим підходом 

протягом останнього десятиліття. Ключовим елементом цієї технології є гіпервізор 

- спеціалізоване програмне забезпечення, що створює абстрактний шар між 

фізичним обладнанням та віртуальними машинами. Гіпервізор відповідає за 

створення та управління віртуальними ресурсами, працюючи безпосередньо на 

апаратному забезпеченні. Гіпервізор виконує роль контролера та координатора 

ресурсів, забезпечуючи оптимальне розподілення центрального процесора, пам’яті 

та інших ресурсів між віртуальними машинами. Він також гарантує ізоляцію, щоб 

помилки чи збої однієї віртаульної машини не впливали на інші. 

Гіпервізори класифікуються на два основні типи: 

Тип 1 - рідний гіпервізор або «bare-metal». Цей тип гіпервізорів запускається 

безпосередньо на «голому залізі» хоста, не потребуючи попередньо встановленої 

операційної системи (рис. 1.1). Він функціонує як компактна операційна система, 

оптимізована для управління віртуальними машинами [1]. Гіпервізор виступає 

посередником, що перехоплює та обробляє запити гостьових операційних систем 

до апаратних ресурсів. Прикладами таких систем є VMware ESXi, Microsoft Hyper-

V та Citrix XenServer. 
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Рис.1.1. Тип 1: рідний гіпервізор 

Тип 2 - розміщений гіпервізор. На відміну від першого типу, розміщений 

гіпервізор працює як звичайний додаток всередині повноцінної хостової 

операційної системи, наприклад, Windows, macOS або Linux (рис. 1.2) [3]. Він 

забезпечує доступ до апаратного забезпечення для гостьових систем, створюючи 

повну ізоляцію та абстракцію від хоста. Такий підхід простіший у налаштуванні, 

але має вищі накладні витрати через додатковий шар в особі хостової ОС. 

Прикладами є VMware Workstation, Oracle VM VirtualBox та Parallels Desktop. 

 
Рис. 1.2. Тип 2: розміщений гіпервізор 

Основна різниця між цими типами гіпервізорів полягає у продуктивності та 

рівні контролю над ресурсами. Рідні гіпервізори зазвичай використовують у 
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великих дата-центрах через високу ефективність, тоді як розміщені підходять для 

тестування та розробки на робочих станціях. 

Основна функція віртуалізації апаратного забезпечення полягає в тому, щоб 

дозволити кільком операційним системам та додаткам виконуватися паралельно на 

одному фізичному сервері. Це досягається шляхом створення віртуальних 

екземплярів обладнання для кожної віртуальної машини, що призводить до значної 

економії коштів за рахунок підвищення рівня утилізації фізичних ресурсів. 

Такий підхід також спрощує масштабування. Нові віртуальні машини можна 

створювати швидко без додаткових фізичних серверів, а віртуальні образи можна 

клонувати для швидкого запуску тестових або продуктивних середовищ. 

Для забезпечення коректної роботи гостьових операційних систем, які не 

підозрюють про своє віртуалізоване середовище, гіпервізору необхідно вирішити 

проблему виконання привілейованих інструкцій. Історично для цього було 

розроблено кілька підходів. Першим є повна віртуалізація з двійковою трансляцією. 

Ранні продукти, такі як VMware ESX, використовували техніку, що називається 

двійковим перекладом. Коли гостьова ОС намагалася виконати привілейовану 

інструкцію (наприклад, команду вимкнення), гіпервізор перехоплював її «на льоту» 

і замінював на безпечний еквівалент, який виконувався у віртуальному, а не 

фізичному контексті. Це дозволяло запускати немодифіковані операційні системи, 

але створювало певні накладні витрати на продуктивність. Друий - це 

паравіртуалізація. Інший підхід, паравіртуалізація, вимагав модифікації ядра 

гостьової операційної системи. Модифікована ОС «знала» про те, що вона 

віртуалізована, і замість виконання привілейованих інструкцій напряму, вона 

надсилала спеціальні запити до гіпервізора, так звані гіпердзвінки. Гіпервізор, 

отримавши такий дзвінок, виконував необхідну дію від імені гостьової системи. Це 

дозволяло зменшити накладні витрати, оскільки усувалося потреба в двійковому 

перекладі, але водночас ускладнювало управління та підтримку через необхідність 

використання спеціалізованих ядер ОС. І останній - віртуалізація з апаратною 
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підтримкою. Сучасний етап розвитку віртуалізації став можливим завдяки появі у 

2006 році спеціальних розширень для процесорів від Intel (Intel-VT) та AMD (AMD-

V). Ці технології додали новий режим виконання процесора, що дозволив 

гіпервізору працювати на більш привілейованому рівні, ніж гостьові ОС. Завдяки 

цьому привілейовані інструкції від гостьових систем автоматично перехоплюються 

апаратним забезпеченням і передаються гіпервізору без необхідності двійкової 

трансляції чи модифікації ядра ОС. Цей підхід поєднав переваги попередніх двох, 

забезпечивши високу продуктивність та сумісність з немодифікованими 

операційними системами. 

 

1.2. Виникнення контейнеризації та масове поширення 

Паралельно з розвитком апаратної віртуалізації, значних змін зазнав інший 

підхід - віртуалізація на рівні операційної системи, яка сьогодні більш відома як 

контейнеризація. На відміну від апаратної віртуалізації, яка емулює ціле фізичне 

обладнання, контейнеризація працює на вищому рівні абстракції. Вона 

використовує ядро хостової операційної системи для запуска кількох ізольованих 

екземплярів простору користувача, які називаються контейнерами (рис. 1.3). 

 
Рис. 1.3. ОС- рівень віртуалізації 

Замість важкого гіпервізора тут використовується контейнерний рушій, такий 

як Docker або rkt. Цей двигун взаємодіє з ядром хостової ОС і використовує його 

вбудовані функції для забезпечення ізоляції. Оскільки всі контейнери на одному 
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хості ділять одне й те саме ядро, вони є надзвичайно легкими та швидкими 

порівняно з віртуальними машинами, кожна з яких несе в собі повну копію 

операційної системи. 

Хоча широка популярність прийшла до контейнерів нещодавно, сама ідея не 

є новою. Ізоляція файлової системи за допомогою системного виклику chroot була 

реалізована в Unix ще в 1979 році. Пізніше з'явилися технології, такі як FreeBSD 

jails [4] та Solaris Zones [5], які розширювали можливості ізоляції на мережу, 

процеси та інші системні ресурси. Google був одним із ключових гравців, що 

просували розвиток контейнерів, оскільки компанія понад десять років 

використовувала їх для управління своїми додатками у величезних масштабах і 

зробила значний внесок у розробку коду для контейнерів у ядрі Linux. 

Додатково, контейнеризація дозволяє розробникам працювати з 

мікросервісною архітектурою, коли кожен сервіс ізольований і може оновлюватися 

незалежно від інших. Це значно зменшує ризики, пов’язані з помилками в одній 

частині системи, і прискорює цикл розробки та випуск оновлень. Крім того, 

використання контейнерів у DevOps-процесах забезпечує узгодженість середовищ: 

локальний комп’ютер розробника, тестові сервери та продуктивна інфраструктура 

можуть запускати однакові образи, що зменшує ймовірність помилок, пов’язаних із 

різними конфігураціями. 

Сучасна контейнеризація в середовищі Linux стала можливою завдяки 

комбінації кількох потужних механізмів, вбудованих у ядро системи: Namespaces - 

це одна з найважливіших функцій для ізоляції. Вона дозволяє кожному процесу 

мати свій власний, незалежний погляд на системні ресурси. Кожен контейнер 

отримує власні простори імен для: ідентифікаторів процесів, мережевих 

інтерфейсів, точок монтування, міжпроцесної взаємодії імен хоста та користувачів. 

Це створює ілюзію того, що контейнер працює на окремій машині. CGroups цей 

механізм відповідає за обмеження та облік ресурсів. Cgroups дозволяють 

адміністратору виділити для кожного контейнера певну кількість ресурсів 
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процесора, пам'яті, пропускної здатності диска та мережі, а також запобігти 

ситуації, коли один контейнер монополізує всі ресурси хоста, впливаючи на роботу 

інших. Сhroot ця технологія використовується для ізоляції файлової системи. Вона 

змінює кореневий каталог для процесу, роблячи для нього видимим лише певне 

піддерево файлової системи хоста, Security-Enhanced Linux та AppArmor [6]. Це 

механізми мандатного контролю доступу, які забезпечують додатковий рівень 

безпеки. Вони дозволяють створювати жорсткі політики безпеки, які обмежують 

дії, що може виконувати процес, навіть якщо він запущений з правами 

суперкористувача, тим самим забезпечуючи надійне відокремлення контейнерів 

один від одного (рис. 1.4). 

 
Рис.1.4. Архітектура контейнерів Linux в Red Hаt Enterprise Linux 

Важливо зазначити, що комбінація Namespaces та CGroups дозволяє досягати 

високого рівня безпеки та контролю над ресурсами, навіть у багатокористувацьких 

середовищах хмарного хостингу. Це робить контейнеризацію придатною для 

корпоративних дата-центрів, й для хмарних сервісів масштабного рівня, таких як 

AWS, Azure та Google Cloud Platform. Додатково, SELinux та AppArmor дозволяють 

створювати політики безпеки, які автоматично застосовуються до всіх контейнерів 

на хості, мінімізуючи ризик компрометації через помилки конфігурації або 

вразливості додатків. 

Поєднання цих технологій надає контейнерам низку суттєвих переваг над 

традиційною віртуалізацією, а саме: 
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1. Щільність. Оскільки контейнери легші та споживають значно менше 

пам'яті, ніж віртуальні машини, на одному фізичному хості можна запустити 

набагато більше контейнерів, ніж віртуальних машин (рис. 1.5). 

 
Рис.1.5. Щільність віртуальних машин та контейнерів 

2. Утилізація ресурсів. Контейнери ефективніше використовують ресурси, 

оскільки вони спільно використовують ядро та системні бібліотеки хоста. У 

віртуальних машинах значна частина ресурсів резервується для повноцінної 

гостьової ОС, навіть якщо всередині працює лише один невеликий додаток (рис. 

1.6). 

 
Рис.1.6. Утилізація ресурсів віртуальних машин та контейнерів 

3. Швидкість розгортання. Контейнери запускаються майже миттєво, за 

частки секунди, оскільки не потрібно завантажувати цілу операційну систему. Вони 

поводяться як звичайні процеси в ізольованому середовищі. Запуск віртуальної 

машини, навпаки, може тривати хвилини. 

4. Портативність. Контейнер пакує додаток разом з усіма його залежностями 

в єдиний образ. Це гарантує, що додаток буде працювати однаково у будь-якому 
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середовищі - на ноутбуці розробника, на тестовому сервері чи у хмарному 

середовищі. 

5. Масштабованість. Змінювати ліміти ресурсів для контейнера наприклад, 

процесора або пам'яті можна динамічно, за допомогою cgroups, без необхідності 

перезавантаження. У віртуальних машинах для цього зазвичай потрібно зупинити 

екземпляр, змінити конфігурацію та перезапустити його (рис. 1.7). 

 
Рис. 1.7. Масштабування віртуальних машин та контейнерів 

Контейнери також спрощують процес тестування та відкату змін. Оскільки 

кожен контейнер запускається з конкретного образу, легко відновити попередню 

стабільну версію додатку у разі помилки або некоректного оновлення. Крім того, 

використання контейнерів дозволяє ефективніше автоматизувати CI/CD-процеси, 

що підвищує продуктивність команд розробників та дозволяє швидше виявляти 

помилки на ранніх етапах. Сучасні підходи до розробки програмного забезпечення 

тісно пов’язані з методологіями CI/CD. CI передбачає автоматичне збирання та 

тестування кожної зміни коду, що дозволяє швидко виявляти помилки та уникати 

так званого «інтеграційного пекла». CD розширює цей підхід, забезпечуючи 

можливість швидкого та безпечного випуску програмного забезпечення у 

виробниче середовище завдяки автоматизованим процесам деплойменту [15]. 

У контексті контейнеризації та Kubernetes CI/CD-підходи відіграють ключову 

роль у безпеці, оскільки дозволяють: централізовано перевіряти контейнерні образи 

на уразливості; впроваджувати політики відповідності ще на етапі розробки; 

мінімізувати ризики завдяки автоматизованим перевіркам безпеки під час збірки та 
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доставки. Таким чином, інтеграція безпеки у CI/CD-процеси є важливою 

передумовою для побудови надійних корпоративних середовищ у віртуалізованих 

інфраструктурах. 

Поява контейнерів спричинила фундаментальний зсув у підході до 

управління ІТ-інфраструктурою, перетворивши дата-центр із сукупності фізичних 

чи віртуальних машин на додатко-орієнтоване середовище, що має далекосяжні 

наслідки: абстракцію від середовища шляхом інкапсуляції середовища виконання 

додатку, що дозволяє створювати єдине середовище для розробки та продуктивного 

використання; гнучкість для інфраструктурної команди, яка отримує можливість 

оновлювати апаратне забезпечення та операційні системи з мінімальним впливом 

на запущені додатки; покращений моніторинг та телеметрію, де метрики 

автоматично прив'язуються до конкретних додатків, що значно спрощує 

діагностику проблем та аналіз продуктивності в динамічних середовищах. Цей зсув 

також змінив підхід до управління масштабами: тепер замість окремого аналізу 

завантаження серверів оцінюється завантаження додатків. Це дозволяє автоматично 

масштабувати саме ті сервіси, які цього потребують, без зайвого використання 

ресурсів. Додатково, така модель спрощує впровадження гібридних та 

мультихмарних інфраструктур, оскільки додатки можна переносити між різними 

середовищами без модифікації коду або конфігурацій. 

Першою повноцінною реалізацією менеджера контейнерів у Linux була LXC. 

LXC надає інструменти для створення та управління системними контейнерами, які 

поводяться як легкі віртуальні машини, створюючи середовище, максимально 

наближене до стандартної інсталяції Linux, але без окремого ядра. Однак справжній 

вибух популярності контейнерів пов'язаний з появою Docker [6]. Docker 

запропонував більш високорівневий інструментарій, орієнтований на додатки, та 

екосистему для створення, розповсюдження та запуску образів. Спочатку Docker 

використовував LXC як бекенд, але згодом розробив власну бібліотеку libcontainer 

для прямої взаємодії з ядром Linux. 
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Зі зростанням кількості контейнерних технологій виникла потреба у 

стандартизації. Це призвело до створення Open Container Initiative під управлінням 

Linux Foundation [6]. OCI розробляє відкриті промислові стандарти для форматів 

контейнерних образів та середовища виконання. Це гарантує, що образ, створений 

за допомогою одного інструменту, може бути запущений за допомогою будь-якого 

іншого OCI-сумісного двигуна, що сприяє сумісності та запобігає прив'язці до 

одного постачальника. Стандартизація через OCI також сприяла розвитку 

інструментів для автоматичного управління життєвим циклом контейнерів, таких 

як Kubernetes та OpenShift, оскільки вони можуть працювати з будь-якими OCI-

сумісними образами без додаткових налаштувань. Крім того, стандартизація 

стимулює інновації у сфері безпеки контейнерів, розробку незалежних від 

постачальника рішень для сканування образів на вразливості та забезпечує 

сумісність між різними версіями програмного забезпечення. 

Процес перенесення традиційних додатків у контейнерне середовище часто 

називають «Модернізацією традиційних додатків» або «lift and shift». Цей підхід 

передбачає переміщення працюючого додатку з одного середовища в інше. Якщо 

додаток можна розділити на менші частини, його мігрують у контейнери, 

використовуючи Docker. У випадках, коли додаток є монолітним, його переносять 

у системний контейнер, використовуючи технології OpenVZ або LXC, де один 

контейнер може містити кілька процесів. 

Для спрощення міграції існують спеціалізовані інструменти. VM2Docker - це 

структура, яка використовує програмного агента, що запускається на віртуальній 

машині для збору інформації про операційну систему, процеси та пакети. На основі 

цих даних створюється образ Docker, а файлова система синхронізується за 

допомогою утиліти rsync. Цей підхід дозволяє перетворити віртуальні машини на 

системний контейнер, але має недоліки, такі як вразливості через відкритий порт на 

віртуальній машині та обмежену підтримку мережевих конфігурацій. Інший 

інструмент, Image2Docker, розроблений компанією Docker Inc., дозволяє 
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конвертувати диски віртуальних машин на базі Windows або Linux у Dockerfile. Цей 

інструмент працює безпосередньо з віртуальним диском без необхідності запускати 

ВМ, що спрощує процес. Він має модульну архітектуру, що дозволяє легко 

додавати нові плагіни для виявлення та перетворення додатків. Для розуміння того, 

як ці інструменти працюють, важливо згадати, що Dockerfile - це простий текстовий 

документ, який містить декларативні інструкції для створення образу Docker. 

Основні команди в Dockerfile: 

FROM - вказує базовий образ, який буде використовуватися. 

RUN - виконує вказану команду в процесі створення образу. 

ENTRYPOINT - повідомляє Docker, яку команду/файл потрібно запустити при 

старті контейнера. 

EXPOSE - вказує, який порт контейнер буде слухати. 

 

1.3. Kubernetes і сучасний стан контейнеризації 

Масове поширення контейнерів, хоч і вирішило проблему пакування та 

розгортання додатків, породило новий клас викликів. Коли кількість контейнерів у 

системі починає вимірюватися сотнями чи тисячами, а самі додатки стають 

складними розподіленими системами, виникає потреба в автоматизованому 

управлінні їхнім життєвим циклом. Цей процес отримав назву оркестрації. 

Оркестрація контейнерів - це комплексна задача, що включає планування 

контейнерів на доступні хости, моніторинг їхнього стану, автоматичне 

перезавантаження у разі збоїв, масштабування, оновлення без простоїв, управління 

мережею та сховищами даних. 

Контейнерний менеджмент сам по собі був лише початком для створення 

середовища для розробки та управління надійними розподіленими системами, 

навколо базових систем управління почала швидко розвиватися екосистема 

допоміжних сервісів, таких як системи іменування та виявлення сервісів, механізми 

вибору лідера, балансування навантаження, що враховує стан додатків, інструменти 
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для автоматичного горизонтального та вертикального масштабування, а також 

інструменти для безпечного розгортання нових версій коду та конфігурацій. 

Google, маючи більш ніж десятирічний досвід управління контейнерами у 

виробничому середовищі, пройшов цей шлях одним із перших. За цей час компанія 

розробила три покоління систем управління контейнерами, кожна з яких була 

побудована на уроках, отриманих від попередньої. Крім того, стандартизація 

стимулює інновації у сфері безпеки контейнерів, розробку незалежних від 

постачальника рішень для сканування образів на вразливості та забезпечує 

сумісність між різними версіями програмного забезпечення. 

Першою уніфікованою системою управління контейнерами в Google була 

система, відома всередині компанії як Borg. Borg був створений для управління як 

довготривалими сервісами, так і короткотривалими пакетними завданнями. 

Основною метою Borg було підвищення ефективності використання ресурсів 

шляхом розміщення різних типів навантажень на спільних фізичних машинах. Це 

стало можливим завдяки появі підтримки контейнерів у ядрі Linux, що 

забезпечувало кращу ізоляцію між чутливими до затримок сервісами та 

ресурсоємними пакетними процесами. 

Хоча Borg був надзвичайно потужною та надійною системою, він мав низку 

архітектурних рішень, які з часом виявилися недоліками: Перший це управління 

мережею. Всі контейнери на одній машині ділили її IP-адресу. Це змушувало Borg 

виступати в ролі менеджера портів, виділяючи кожному завданню унікальний порт. 

Такий підхід значно ускладнював мережеву конфігурацію: традиційні сервіси, як-

от DNS, доводилося замінювати на власні розробки, а інструменти, що звикли 

працювати з парами IP: порт, потребували модифікації. Наступний - жорстка 

модель групування. Основною одиницею групування в Borg було "завдання", яке 

являло собою набір ідентичних контейнерів, проіндексованих від нуля. Ця модель 

була простою, але негнучкою. Наприклад, було складно додавати до завдань 

метадані, що стосуються додатків, тому розробники кодували цю інформацію в 
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іменах завдань і парсили її за допомогою регулярних виразів. І останній це 

монолітна архітектура. Ключовий компонент Borg, Borgmaster, був монолітною 

програмою, що відповідала за всю логіку управління кластером, від планування 

завдань до зберігання стану. Це ускладнювало розробку та впровадження нових 

функцій. Borg заклав основу для концепції високої щільності використання ресурсів 

та мультиорендності. Компанії, що впроваджували подібні підходи, змогли значно 

знизити витрати на апаратне забезпечення та підвищити ефективність використання 

існуючих серверів. Також Borg показав важливість централізованого планування та 

автоматизованого управління контейнерами на великих масштабах, що стало 

ключовим для розвитку Kubernetes [16, 17]. 

Наступним поколінням системи став Omega, розроблений з метою 

покращення програмної інженерії екосистеми Borg. Omega зберіг багато успішних 

патернів свого попередника, але був побудований на більш послідовній та 

принциповій архітектурі. Ключовою інновацією Omega було винесення стану 

кластера в централізоване, транзакційне сховище на основі Paxos. Різні компоненти 

системи (планувальники, контролери) взаємодіяли з цим сховищем як рівноправні 

учасники, використовуючи оптимістичний контроль паралелізму. Це дозволило 

розбити монолітний Borgmaster на набір незалежних, децентралізованих 

компонентів, що значно підвищило гнучкість та масштабованість системи. Багато 

інновацій Omega, включаючи можливість використання кількох планувальників, 

згодом були інтегровані назад у Borg. 

Omega продемонстрував перевагу децентралізованого управління 

планувальниками, що дозволяє збільшувати пропускну здатність системи і 

зменшувати точки відмови. Це також відкрило шлях до більш гнучкої інтеграції 

нових функцій без перезапуску всієї системи. Додатково, оптимістичний контроль 

паралелізму, який застосовувався в Omega, став фундаментом для сучасних рішень 

із високим рівнем одночасних операцій у кластері. 
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Третя система управління контейнерами, розроблена в Google, - це 

Kubernetes. Вона створювалася в новому контексті: світ за межами Google активно 

зацікавився контейнерами, а сама компанія розвивала бізнес публічних хмарних 

сервісів. На відміну від своїх попередників, Kubernetes одразу був задуманий як 

проєкт з відкритим вихідним кодом. Kubernetes успадкував ключові уроки, 

отримані при розробці та експлуатації Borg та Omega, і втілив їх у новій, більш 

гнучкій та розширюваній архітектурі. Головною метою Kubernetes стало спрощення 

розгортання та управління складними розподіленими системами для розробників, 

зберігаючи при цьому переваги високої утилізації ресурсів, які дають контейнери. 

Ключові архітектурні принципи та вдосконалення Kubernetes: 

1. Декларативний API та централізований сервер. Як і Omega, Kubernetes має 

в своїй основі сховище стану, але, на відміну від Omega, де компоненти мали 

прямий доступ до нього, в Kubernetes весь доступ до стану відбувається виключно 

через централізований API-сервер. Це дозволяє застосовувати єдині політики 

валідації, версіонування та семантики для всього кластера, забезпечуючи гнучкість 

архітектури Omega, але з гарантіями цілісності, як у Borg. Кожен об'єкт в Kubernetes 

має однакову структуру, що включає метадані, бажаний стан та поточний стан, що 

спрощує створення універсальних інструментів. 

2. Pods. Kubernetes узагальнив концепцію «alloc» з Borg до абстракції Pod - 

найменшої одиниці розгортання, що може містити один або кілька тісно пов'язаних 

контейнерів. Ці контейнери гарантовано розміщуються на одній машині, ділять 

спільний мережевий простір та можуть взаємодіяти через локальні томи. Це 

дозволяє реалізовувати такі патерни, як «sidecar» для логування чи моніторингу, не 

ускладнюючи основний додаток. 

3. Мітки та селектори. Замість жорсткої системи індексів, як у Borg, 

Kubernetes запровадив значно більш гнучку систему групування на основі міток - 

довільних пар «ключ-значення», які можна прикріплювати до будь-якого об'єкта. 

Групи об'єктів визначаються динамічно за допомогою селекторів міток. Це 
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дозволяє створювати довільні, навіть пересічні, групи об'єктів для управління, 

моніторингу чи балансування навантаження, що було неможливо в Borg. 

4. Модель «IP-per-Pod». Одним із найважливіших рішень, прийнятих на 

основі негативного досвіду з Borg, стала мережева модель «одна IP-адреса на кожен 

под». Завдяки появі програмно-визначуваних мереж, Kubernetes може надати 

кожному поду унікальну IP-адресу. Це повністю усуває проблему управління 

портами та дозволяє запускати стандартне програмне забезпечення без будь-яких 

модифікацій, оскільки под поводиться як окрема віртуальна машина з власним 

мережевим стеком. 

5. Контролери та цикли узгодження. Вся логіка управління в Kubernetes 

реалізована через набір незалежних контролерів, що працюють за принципом циклу 

узгодження. Кожен контролер постійно спостерігає за станом кластера, порівнює 

поточний стан з бажаним і виконує дії, щоб привести систему у відповідність. Цей 

підхід робить систему надзвичайно стійкою до збоїв: якщо контролер відмовляє і 

перезапускається, він просто продовжує роботу з того місця, де зупинився, оскільки 

його дії базуються на спостереженні, а не на збереженому внутрішньому стані. 

Kubernetes також спростив інтеграцію зі сторонніми сервісами та 

розширенням через CRD, що дозволяє створювати нові типи об’єктів без зміни ядра 

системи. Додатково, використання декларативного підходу для опису стану 

кластера забезпечує прозорість та відтворюваність, дозволяючи відтворювати будь-

який кластер на основі його YAML-конфігурацій, що є важливим для DevOps-

процесів та автоматизованого тестування. 

 

1.4. Висновки 

Проведене дослідження еволюції технологій віртуалізації та контейнеризації 

виявляє послідовне посилення рівнів абстракції обчислювальних ресурсів і 

автоматизації управління інфраструктурою. Огляд історичного розвитку дозволяє 

ідентифікувати три взаємопов'язані фази технологічної трансформації. 
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Перша фаза охопила становлення віртуалізації - від спеціалізованих рішень 

для мейнфреймів до універсальної технології абстрагування апаратних ресурсів. 

Еволюційний шлях від повної віртуалізації з програмною емуляцією до апаратно-

прискорених рішень забезпечив перехід від управління фізичними серверами до 

оркестрації віртуальних машин. 

Друга фаза позначилася появою контейнеризації як альтернативи емуляції 

повного апаратного комплексу. Ця технологічна парадигма реалізувала принцип 

віртуалізації на рівні операційної системи, ініціюючи перехід від машино-

орієнтованої до додатко-орієнтованої інфраструктури, де одиницею управління 

став контейнер із інкапсульованим додатком. 

Третя фаза пов'язана з розвитком оркестрації контейнерів як відповіді на 

операційні виклики масштабованого розгортання. Kubernetes, інтегрувавши досвід 

попередніх систем оркестрації Google, запропонував архітектуру, що поєднує 

декларативне управління, контрольні цикли та потужні абстракції для ефективної 

експлуатації мікросервісних додатків. 

Данні з цьго розділу формують теоретичну основу для подальшого 

дослідження проблем безпеки в сучасних віртуалізованих середовищах, що 

характеризуються високою динамічністю та архітектурною складністю. 

Встановлені тенденції дозволяють прогнозувати характер викликів безпеки, які 

розглядатимуться в наступних розділах.  
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РОЗДІЛ 2. АНАЛІЗ КЛЮЧОВИХ РИЗИКІВ ТА ІНЦИДЕНТІВ БЕЗПЕКИ В 

СЕРЕДОВИЩІ KUBERNETES 

 

2.1. Обґрунтування вибору Kubernetes як об'єкта дослідження 

Kubernetes сьогодні виконує роль індустріального стандарту для оркестрації 

контейнерних середовищ, що ставить його на центральне місце в дослідженнях 

безпеки. На сьогоднішній день саме ця платформа становить основу більшості 

сучасних хмарних архітектур, що робить питання її безпеки надзвичайно 

актуальними не тыльки з технічної, але й з економічної точки зору. Масштабне 

впровадження Kubernetes робить його основним вектором для кібератак, а отже, і 

найважливішим об'єктом для захисту. 

Порівняльний аналіз альтернативних систем оркестрації (табл. 2.1), таких як 

Docker Swarm чи HashiCorp Nomad показуэ що жодна з них не досягла такого рівня 

поширення та функціональної зрілості. Docker Swarm, наприклад, пропонує 

простіше налаштування, але суттєво поступається Kubernetes у можливостях щодо 

безпеки, особливо в сферах мережевої політики, контролю доступу на основі ролей 

RBAC та управління секретами. HashiCorp Nomad, з іншого боку, є більш 

універсальним рішенням для оркестрації, проте його екосистема безпеки менш 

розвинена порівняно з Kubernetes [18, 19, 23]. 

Таблиця 2.1  

Порівняльний аналіз систем оркестрації контейнерів 

Критерій Kubernetes (K8s) Docker Swarm HashiCorp Nomad 

Складність Висока, обємна 

екосистема 

Низька, простота Помірна, 

гнучкість 

Масштабованість Дуже висока Базова Висока 

Мережева модель  CNI, Network 

Policies, плагіни 

Базова Плагіни, 

інтеграція з Consul 
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Продовження таблиці 2.1 

Критерій Kubernetes (K8s) Docker Swarm HashiCorp Nomad 

Гнучкість Оркестрація 

контейнерів 

Оркестрація 

контейнерів 

Контейнери, VM, 

додатки 

Головна мета Автоматизація 

складних 

розгортань 

Простота 

кластеризації 

Docker 

Універсальна 

оркестрація 

Саме архітектурна складність Kubernetes, що є одночасно його перевагою, і 

створює виклики для безпеки. Велика кількість компонентів, таких як API-сервер, 

etcd, kubelet та інші, розширена модель безпеки та складні мережеві взаємодії 

формують значний спектр для атак. Ця складність, разом із критичною важливістю 

платформи для бізнесу, робить Kubernetes найбільш цінним об'єктом для 

дослідження в контексті сучасних кіберзагроз. Крім того, динамічна природа 

Kubernetes-середовищ вимагає нових підходів до безпеки, що відрізняються від 

традиційних методів захисту статичних інфраструктур, що є додатковою причиною 

для поглибленого вивчення саме цієї платформи. 

 

2.2. Актуальність проблеми та бізнес-вплив інцидентів 

Сучасна бізнес-архітектура все більше покладається на динамічні 

середовища, що базуються на платформах контейнерної оркестрації. Компанії все 

частіше переносять свою діяльність у більш гнучкі та масштабовані системи. У 

сучасному цифровому світі, де панує глобальна взаємопов'язаність, кіберпростір 

закріпився як постійне місце для протистояння. Це середовище породжує зростати 

і внаслідок цього збільшується кількість цифрових загроз. 

Основне в цій трансформації це технологія контейнеризації та оркестрації на 

базі платформи Kubernetes. Вона є основою у  сучасних мікросервісних архітектур 

і є критично важливим елементом інфраструктури. Kubernetes дозволяє 

організаціям розгортати додатки та керувати ними зі значно більшою швидкістю та 
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ефективністю. Саме ця роль, і робить платформу незамінною, одночасно 

перетворючи її на пріоритетну мішень для широкого спектру атак зловмисників. 

Сюди входять як окремі хакери, так і організовані кіберзлочинні групи та державні 

суб'єкти. 

Проблеми безпеки в складних і динамічних середовищах давно перестали 

бути суто технічними ризиками, що стосуються лише вузького кола ІТ-фахівців. 

Вони еволюціонували до джерела значних бізнес-втрат, які можуть суттєво і 

руйнівно вплинути на фінансову стабільність, операційну стійкість та, що не менш 

важливо, на репутацію компанії. Згідно з даними дослідницької компанії Red Hat, 

89% організацій повідомили, що за останній рік вони зіткнулися принаймні з одним 

інцидентом безпеки, пов'язаним із контейнерами або Kubernetes. Статистика 

підтверджує масштаб загрози: майже 9 з 10 організацій стикаються з інцидентами 

безпеки, пов'язаними з Kubernetes, особливо з огляду на те, що 45% організацій 

пережили інциденти під час виконання додатків, 44% виявили критичні 

вразливості, що потребують виправлення, а 40% зіткнулися з неправильними 

конфігураціями (рис. 2.1), що свідчить про системну вразливість [12]. 

 

Рис. 2.1. Причини інцидентів безпеки в Kubernetes 
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Ключовим, фундаментальним фактором, що сприяє інцидентам безпеки, є 

неправильні конфігурації. За даними звітів, саме вони залишаються однією з 

основних причин проблем безпеки в Kubernetes, про що свідчить той факт, що 45% 

організацій виявили неправильні конфігурації в своїх середовищах [12]. Ці дані 

демонструють, що, хоча Kubernetes пропонує потужні механізми для забезпечення 

безпеки, їх неправильне використання або залишення налаштувань за 

замовчуванням створює обширну поверхню для атак. Ці помилки виникають через 

надзвичайну складність платформи Kubernetes, що має величезну кількість об'єктів: 

Pods, Deployments, Services, ConfigMaps, Secrets, RBAC, які взаємодіють між собою 

в складних ланцюгах [23, 25]. На відміну від класичних вразливостей, що 

вимагають патчів, неправильні конфігурації є системною проблемою, яка виникає 

через недостатній рівень знань у фахівців що налаштовують систему та динамічний 

характер розгортання, що є постійно змінним середовищем. 

 

2.3. Аналіз критичних ризиків та вектори атак 

Аналіз критичних векторів атак дозволяє виявити типові вразливості 

конфігурації, що експлуатуються зловмисниками для компрометації Kubernetes-

кластерів. В цьому розділі акцентуєтсья увага на найпоширеніших методах 

проникнення та закріплення в системі, а також на тому, як прості помилки можуть 

бути використані як частина складної, багатоступеневої атаки. 

Згідно з Kubernetes Security Report 2025, зловмисники використовують 

високоавтоматизовані інструменти, які починають сканування нових кластерів 

після їх розгортання. Високошвидкісний характер сучасних атак робить ручні 

методи захисту неефективними, оскільки час налаштування вручну значно 

перевищує час автоматизованого сканування. За даними досліджень, перші 

автоматизовані сканування з ботнетів відбуваються в середньому лише через 18 

хвилин після створення публічного ендпойнта для кластерів AKS та 28 хвилин для 

EKS. Для GKE кластерів цей час становить 1 годину 15 хвилин [13]. Отримані дані 
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підтверджують необхідність автоматизації захисту, оскільки швидкість сучасних 

загроз перевищує можливості ручного адміністрування та налаштування. Звіт 

також зазначає, що кількість публічних кластерів тривожно зросла з 69% до 78% за 

рік [13]. Ця тенденція підкреслює зростання популярності Kubernetes для 

розгортання зовнішньо-орієнтованих сервісів і в той же час робить пробелему 

захисту біль актуальною. 

Kubelet є ключовим компонентом, що виконується на кожній робочій ноді 

кластера. Він відповідає за управління життєвим циклом контейнерів та взаємодію 

з Kubernetes API-сервером. Його API, який за замовчуванням доступний на порту 

10250, може бути використаний як точка входу для атак, якщо він не захищений 

належним чином, наприклад, через відсутність аутентифікації або використання 

застарілої, вразливої версії. Якщо Kubelet API доступний без належної 

аутентифікації, зловмисники можуть неавторизовано підключатися до нього і 

отримати значний контроль над робочими вузлами та кластером. У 2022 році було 

виявлено майже чверть мільйона кластерів Kubernetes, які були публічно доступні 

через стандартний порт 10250. При цьому велика кількість таких відкритих API 

kubelet допускала анонімний доступ, дозволяючи будь-якому користувачу 

досліджувати систему без аутентифікації. Зловмисник може виконувати такі 

команди, як curl -k https://node-ip:10250/pods для отримання детальної інформації 

про запущені поди та їх конфігурації. Цей крок є критично важливим для 

планування наступних кроків у атаці. Потім, використовуючи exec або run команди, 

зловмисник може завантажувати власні шкідливі скрипти, наприклад, для майнінгу 

криптовалюти або викрадення даних. 

Надмірні привілеї є одним із найпоширеніших, джерел ризиків, що значно 

розширюють можливості зловмисника. Замість того, щоб шукати складні та 

неочевидні вразливості, зловмисники часто просто використовують помилки в 

налаштуваннях, які надають їм більше прав, ніж необхідно для виконання 

легітимних завдань. Типові помилки конфігурації, що призводять до цього, 
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включають: використання привілейованих контейнерів з налаштуванням  

«privileged: true», що повністю нівелює основні принципи ізоляції контейнерів, 

закладені в самій концепції контейнеризації; автоматичне монтування токенів 

облікових записів служб, навіть якщо це не потрібно для роботи додатку; та 

призначення надмірних прав, таких як «cluster-admin», для розгортання додатків, 

що відкриває широкі можливості для атак та надає зловмиснику необмежений 

доступ до кластера. Прикладом, що демонструє небезпеки надмірних привілеїв, є 

уразливості, що отримали назву «Chaotic Deputy» і були виявлені в платформі Chaos 

Mesh CVE-2025-59358, CVE-2025-59360, CVE-2025-59361, CVE-2025-59359[18, 19, 

20, 21, 24]. Ці критичні вразливості дозволяли атакуючому, який вже отримав 

доступ до мережі кластера, виконати довільний код на будь-якому поді, навіть якщо 

цей под був запущений з мінімальними привілеями. Небезпека була посилена тим, 

що платформа Chaos Mesh за замовчуванням запускалася з привілеями «Privileged» 

та налаштуавнням мережі «ClusterIP», а її Controller Manager мав GraphQL-сервер, 

який не вимагав аутентифікації для доступу до своїх кінцевих точок доступу. Таким 

чином, навіть неавторизований атакуючий міг відправляти запити до GraphQL-

сервера, отримуючи опосередкований контроль над Chaos Daemon - виконавчим 

компонентом, що працює з високими привілеями. 

Цей інцидент ілюструє, що ризики безпеки рідко існують в ізоляції. Проблема 

полягала в уразливості в програмному забезпеченні, й у критичній неправильній 

конфігурації, яка зробила цю вразливість неймовірно потужним вектором атаки. 

Якщо б Chaos Mesh не працював з привілеями, що дозволяють керувати всім 

кластером, уразливість мала б набагато менший масштаб і наслідки.  

Зловмисники, отримавши доступ до скомпрометованого пода, прагнуть 

розширити свій вплив на весь кластер. Для цього вони можуть отримати доступ до 

токенів Service Accounts, які автоматично монтуються в кожен под за шляхом 

/var/run/secrets/kubernetes.io/serviceaccount/token. Отримавши такий токен, 

зловмисник може легко використати його для аутентифікації до Kubernetes API-
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сервера, отримуючи доступ до всіх ресурсів, на які має права даний акаунт. Одним 

із найвідоміших прикладів компрометації через викрадені облікові дані є інцидент 

з компанією Tesla. Зловмисники отримали доступ до консолі Kubernetes Dashboard, 

яка була не захищена паролем, що є поширеною, неправильною конфігурацією. 

Після цього вони виявили в одному з Pod’ів облікові дані для доступу до 

середовища AWS. Ці облікові дані дозволили їм скомпрометувати Amazon S3, що 

містила конфіденційні дані, включаючи телеметрію. 

Схожа логіка простежується в атаках шкідливого програмного забезпечення 

Kinsing, яка спеціалізується на криптомайнінгу в контейнерних середовищах. 

Kinsing шукає початковий доступ, використовуючи неправильні конфігурації в 

додатках, такі як незахищені сервери баз данних PostgreSQL з «довірчою 

аутентифікацією» або уразливості віддаленого виконання коду  у відомих додатках, 

таких як WordPress, Liferay або Oracle WebLogic. Отримавши доступ до пода, 

шкідливе програмне забезпечення використовує викрадені токени та привілеї для 

горизонтального переміщення по кластеру та встановлення криптомайнерів [27]. 

Аналіз цих інцидентів показує, що крадіжка токенів і секретів не є кінцевою 

метою зловмисника, а служить критично важливим проміжним етапом. Атакуючий 

використовує уразливість в додатку для отримання початкового доступу, потім 

краде облікові дані для підвищення привілеїв та горизонтального переміщення. Всі 

ці випадки підтверджують, що кібератаки є комплексними, багатоетапними 

ланцюжками, де одна неправильна конфігурація створює можливість для іншої. 

 

2.4. Горизонтальне переміщення та вихід за межі контейнера 

Найбільш критичними є ризики, що дозволяють ескалацію привілеїв та 

горизонтальне переміщення, трансформуючи локальну компрометацію в системну 

загрозу. Вони дозволяють атакуючому, який вже отримав початковий доступ, 

непомітно рухатись по мережі та закріплюватися в скомпрометованому середовищі. 

За замовчуванням мережа в Kubernetes є «плоскою», що означає, що всі поди в 
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кластері можуть вільно спілкуватися один з одним без будь-яких обмежень. Це 

відсутність мережевої ізоляції є серйозним ризиком, оскільки значно спрощує для 

атакуючого внутрішньо мережеве просування після компрометації одного пода. 

Типовий сценарій, який демонструє цю вразливість, виглядає так: зловмисник 

компрометує уразливий контейнер у середовищі розробки через уразливість у веб-

додатку. Цей інцидент перетворюється на серйозну загрозу, коли зловмисник 

отримує доступ до командної оболонки і виявляє, що у пода є відкритий вихідний 

трафік до решти мережі кластера. Використовуючи цю можливість, атакуючий 

починає сканувати та встановлювати з'єднання з внутрішніми службами, 

наприклад, базами даних або внутрішніми API, у робочому середовищі. Йому 

вдається знайти один із сервісів у цьому середовищі, який має надмірно високі 

RBAC-привілеї. Використовуючи скомпрометований сервіс, зловмисник підвищує 

свої привілеї та отримує доступ до секретів або інших критичних даннів та ресурсів. 

Цей тип атаки залишається непоміченим, якщо в кластері не налаштовані 

NetworkPolicies та адекватне логування, оскільки мережевий трафік вважається 

«нормальним». Таким чином, відсутність NetworkPolicies сама по собі не є 

критичною вразливістю, здатною призвести до негайного зламу. Однак вона 

перетворює локальну компрометацію на загрозу для всього кластера. Це створює 

шлях який дозволяє зловмиснику перетворити низько привілейований доступ на 

повний контроль. 

Вихід за межі контейнера є однією з найсерйозніших загроз, оскільки він 

дозволяє зловмиснику повністю обійти основний захисний механізм контейнерів - 

ізоляцію. Він дозволяє зловмиснику отримати доступ до головної системи, на якій 

працює контейнер, що дає йому можливість впливати на інші контейнери та 

отримувати доступ до конфіденційних даних головної системи. Це може статися 

через привілейовані контейнери або вразливості в ядрі. Прикладом, що демонструє 

наслідки цієї неправильної конфігурації, є уразливості, що отримали назву «Leaky 

Vessels» CVE-2024-21626  [23]. Вони дозволяють отримати права на головній 
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системі через скомпрометований контейнер. Уразливість runc overlayfs escalation 

CVE-2023-0386 також дозволяє підміняти overlay-layers та отримувати повний 

доступ до системи [22].  Це підкреслює, наскільки важливою є належна 

конфігурація та безперервний моніторинг. 

 

2.5. Роль видимості та аудиту у запобіганні атак 

Ефективне запобігання та швидке реагування на інциденти є абсолютно 

неможливим без належної видимості в кластері, що дозволяє моніторити активність 

та своєчасно виявляти аномалії. Без налаштованих журналів аудиту адміністратори 

не маюсть можливості відстежити дії зловмисника, такі як зміна прав доступу, 

створення нових ресурсів або виконання команд у подах. Це унеможливлює 

своєчасне виявлення та реагування на інцидент, що дозволяє зловмисникам 

безперешкодно рухатися в системі. Ненастроєні аудити створюють критичну 

прогалину у захисті, оскільки вони не дозволяють ідентифікувати аномальну 

поведінку та провести криміналістичне розслідування. 

Журнали аудиту Kubernetes є ключовим джерелом інформації. Вони 

необхідні для ефективного контролю за системою, своєчасного виявлення небезпек, 

проведення детальних розслідувань інцидентів та підтвердження відповідності 

регуляторним вимогам. Вони реєструють усі запити до API-сервера, надаючи деталі 

про те, хто виконав запит, що було зроблено, коли це відбулося та звідки надійшов 

запит. Аналіз цих журналів дозволяє ідентифікувати аномальну поведінку, 

наприклад: спроби перебору паролів, створення привілейованих ресурсів, доступ до 

несанкціонованих API. Це дає змогу швидко реагувати на загрози та запобігати 

їхньому подальшому розвитку, а також використовувати ці дані для проведення 

детального криміналістичного аналізу після інциденту. Для ефективного 

моніторингу рекомендується експортувати ці журнали в централізовану систему 

управління логами, яка дозволяє автоматично аналізувати та генерувати 

сповіщення про підозрілі події. 



36 
 

2.6. Висновки 

Результати аналізу демонструють, що сучасні атаки на Kubernetes 

характеризуються високою складністю та багатоетапністю. Атаки вміло 

комбінують соціальну інженерію, автоматизовані сканери та класичні техніки 

lateral movement. 

Цей розділ підкреслює, що безпека Kubernetes-середовища вимагає 

комплексного, багатогранного підходу, що виходить за межі простого сканування 

на вразливості. Ключовим джерелом ризиків є неправильні конфігурації кластеру s 

системи, що створюють лазівки для зловмисників. Найбільш небезпечними 

векторами атак є експлуатація надмірних привілеїв, уразливостей Kubelet та 

крадіжка конфіденційних даних. Ці вектори дозволяють зловмисникам не лише 

скомпрометувати початкову ціль, але й здійснювати горизонтальне поширення 

атаки, використовуючи недостатню мережеву сегментацію або вразливості для 

виходу за межі контейнера та захоплення контролю над хост-системою. 

Для ефективного запобігання та реагування на подібні інциденти, критично 

важливим є забезпечення належної видимості та аудиту кластера. Налаштовані та 

моніторинговані журнали аудиту є фундаментальним і незамінним інструментом 

для детекції аномалій та проведення розслідувань.  

Ефективний захист Kubernetes-інфраструктури вимагає переходу від 

реактивного реагування на інциденти до проактивного управління ризиками, що 

включає автоматизацію налаштувань безпеки та безперервний моніторинг. 

Економічна доцільність такого підходу підтверджується аналізом ROI заходів 

безпеки, який демонструє, що пріоритетне впровадження таких ефективних заходів, 

як Network Policies, Pod Security Standards та RBAC hardening  (табл. 2.2), забезпечує 

максимальну віддачу від інвестицій у безпеку шляхом усунення найкритичніших 

векторів атак [25]. 
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Таблиця 2.2  

ROI заходів безпеки на основі NIST 

Захід безпеки Впровадження Ефективність Вплив на 

бізнес 

Пріоритет 

Network Policies Низький Високий Критичний Високий 

Pod Security 

Standards 

Середній Високий Високий Високий 

RBAC hardening Низький Високий Високий Високий 

Secrets 

encryption 

Середній Середній Середній Середній 

Runtime 

protection 

Високий Високий Високий Середній 

Compliance 

scanning 

Низький Середній Середній Низький 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ, ЕКСПЕРИМЕНТАЛЬНЕ ПОРІВНЯННЯ ТА 
АНАЛІЗ БЕЗПЕКИ KUBERNETES-ДИСТРИБУТИВУ 

 

3.1. Методологічне обґрунтування автоматизації 

Зростання динамічності та масштабування атак на Kubernetes-інфраструктури 

потребує впровадження принципово нових підходів до організації систем безпеки. 

Проблеми безпеки в цих середовищах демонструють системний характер: вони 

перестали бути виключно технічною складовою, а перетворилися на джерело 

реальних фінансових втрат, операційних збоїв та серйозної шкоди репутації 

компаній. 

Статистичні дані останніх досліджень підтверджують критичність ситуації. 

Аналіз показує, що misconfigurations є причиною понад 53% усіх задокументованих 

інцидентів, що вказує на системний характер проблеми. Додатково, 67% компаній 

були змушені відкласти або сповільнити розгортання нових додатків через 

побоювання, пов'язані з безпекою в їхніх Kubernetes-середовищах, а 46% 

організацій повідомили про втрату виручки або клієнтів в результаті інцидентів 

безпеки [12]. Ці цифри свідчать про необхідність корінного перегляду підходів до 

забезпечення безпеки в Kubernetes-середовищах. 

Запропоновано концепцію переходу від реактивного усунення наслідків 

інцидентів до проактивної моделі, інтегрованої в життєвий цикл розгортання 

інфраструктури. Критичну актуальність цьому переходу надає фактор часу: як 

зазначалося в попередньому розділі, перші автоматизовані сканування кластерів з 

боку зловмисних ботнетів відбуваються в середньому через 18-28 хвилин після 

створення публічної точки доступу до кластеру [13]. У той же час, ручне 

налаштування та посилення захисту кластера зазвичай займає кілька годин, що 

створює критичний проміжок часу, який активно використовується зловмисниками. 

Основна гіпотеза дослідження полягає в тому, що розробка автоматизованого 

інструментарію на основі принципів Infrastructure as Code забезпечує статистично 
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значуще скорочення часу розгортання та гарантує високий коефіцієнт відповідності 

стандартам CIS Kubernetes Benchmark. Такий підхід дозволяє детерміновано 

усунути ризики, пов'язані з неправильними конфігураціями, та забезпечити 

стійкість кластера до швидких автоматизованих атак [14]. 

Для перевірки цієї гіпотези було визначено п'ять ключових методологічних 

завдань, які охоплюють повний цикл розробки та валідації запропонованого 

рішення. Першочерговим завданням стала розробка скрипта для автоматизованого 

розгортання базового Kubernetes-кластера з інтеграцією механізмів посилення 

безпеки. Наступним кроком було архітектурне проєктування скрипта з чіткою 

логічною структурою, що забезпечує системне покриття всіх критичних шарів 

безпеки. Важливим аспектом стала інтеграція інструментів верифікації безпеки, 

таких як kube-bench, безпосередньо в процес розгортання для отримання 

об'єктивних метрик. Заплановано також проведення контрольованого 

експерименту для порівняння ефективності ручного та автоматизованого підходів. 

Завершальним етапом визначено аналіз ризиків та потенційних збитків, які можуть 

виникнути внаслідок ігнорування практик hardening. 

Реалізація цих завдань дозволила створити комплексне рішення, відповідає на 

актуальні виклики безпеки, та забезпечує відтворюваність результатів, що є 

критично важливим для промислового застосування. 

Для забезпечення детермінованої надійності розробленої методології, як 

еталонний критерій безпеки було обрано CIS Kubernetes Benchmark. Цей стандарт є 

міжнародно визнаним набором рекомендацій щодо конфігурації для посилення 

захисту всіх ключових компонентів Kubernetes-кластера. 

Використання CIS Benchmark у цьому дослідженні є критично важливим з 

кількох причин. Важливим аспектом є об'єктивність оцінки безпеки - стандарт 

перетворює абстрактні принципи безпеки на конкретні, вимірювані технічні 

вимоги. Наприклад, замість розпливчатої рекомендації «забезпечити захист 

Kubelet», стандарт чітко вимагає: «переконайтеся, що kubelet запущено з опцією -
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anonymous-auth=false». Це дозволяє однозначно визначати стан безпеки та 

проводити кількісні порівняння. 

Крім того, CIS Kubernetes Benchmark відрізняється комплексністю, 

охоплюючи всі чотири критичні площини безпеки Kubernetes-кластера. До них 

належать Control Plane Components API Server, Controller Manager, Scheduler, etcd, 

Worker Node Components Kubelet та середовища контейнерного виконання, Policies 

управління доступом RBAC та політиками робочого навантаження Pod Security 

Standards, та Hardening Host OS захист операційної системи хоста, на якому 

працюють компоненти кластера. 

Також слід зазначити, що CIS Benchmark використовує двопрофільну систему 

рекомендацій. Профіль Level 1 включає базові заходи безпеки, які мають 

мінімальний вплив на функціональність кластера і рекомендовані для всіх 

середовищ. Профіль Level 2 містить більш строгі вимоги, які можуть вимагати 

значних змін у робочому навантаженні і зазвичай застосовуються у середовищах з 

підвищеними вимогами до безпеки. У рамках автоматизованого hardening було 

націлено на максимальне покриття вимог Level 1 та часткове покриття Level 2, що 

не суперечить базовій функціональності. 

Таким чином, Коефіцієнт Комплаєнсу, що є ключовою метрикою 

дослідження, прямо корелює з відсотком успішно пройдених тестів, визначених у 

цьому стандарті. Це забезпечує об'єктивність оцінки ефективності запропонованого 

рішення та дозволяє проводити порівняльний аналіз з іншими дослідженнями та 

практичними впровадженнями. 

Для автоматизованого та неупередженого вимірювання Коефіцієнта 

Комплаєнсу було інтегровано інструмент kube-bench [16]. Це відкрите, 

ідемпотентне програмне забезпечення, розроблене на Go, яке спеціально 

призначене для перевірки конфігурації Kubernetes-кластера на відповідність 

поточному стандарту CIS Kubernetes Benchmark. 
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Механізм роботи kube-bench включає три послідовних етапи. На початковому 

етапі інструмент розгортається у кластері як Kubernetes Job або безпосередньо на 

кожному вузлі. Такий підхід дозволяє проводити перевірку як зсередини кластера, 

так і з рівня операційної системи, що забезпечує повне охоплення всіх аспектів 

конфігурації. 

Наступний етап передбачає сканування, під час якого kube-bench автоматично 

аналізує параметри запуску критичних компонентів, конфігураційні файли у 

форматах YAML/JSON, та права доступу до файлів. Комплексна перевірка всіх 

аспектів конфігурації є важливою для виявлення складних проблем безпеки, 

пов'язаних з взаємодією різних компонентів системи. 

На завершальному етапі генерується детальний звіт, який класифікує 

результати перевірок на PASS, FAIL та WARN. Кожен пункт звіту чітко відповідає 

конкретному пункту CIS Benchmark, що дозволяє легко ідентифікувати проблемні 

області та вжити заходів щодо їх вирішення. 

Роль kube-bench у дослідженні полягає у втіленні принципу "безпека як код". 

Інтеграція цього інструменту безпосередньо в процес автоматизованого 

розгортання гарантує, що верифікація безпеки відбувається автоматично та 

об'єктивно, усуваючи необхідність ручної інтерпретації результатів. Такий підхід 

забезпечує надійність та відтворюваність метрики C, що є критично важливим для 

наукового дослідження. 

 

3.2. Архітектура та технічна специфікація скрипта k8s-hardening-

automation 

Архітектура запропонованого рішення k8s-hardening-automation базується на 

монолітному дистрибутиві у формі bash-скрипта, що реалізує принципи IaC. Цей 

пакет представляє собою цілісний інструментарій для автоматизації розгортання та 

посилення захисту Kubernetes-кластера, що базується на kubeadm. Ключовою 

вимогою до архітектури було забезпечення властивостей послідовності, 
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повторюваності та безпеки на всіх етапах налаштування Kubernetes-

інфраструктури. Така архітектура є основою для подальшого впровадження підходу 

GitOps, оскільки забезпечує відтворюваність та аудитованість конфігурації. 

Скрипт розділений на 18 логічних блоків, які послідовно виконують всі 

необхідні операції - від підготовки системи до фінальної перевірки безпеки. Кожен 

блок відповідає за конкретний етап налаштування та включає перевірки успішності 

виконання, що забезпечує надійність процесу розгортання (рис. 3.1). 

 
Рис. 3.1. Архітектура скрипта з логічними блоками 

Блоки 1-6 інкапсулюють механізми захисту на рівні операційної системи, 

спрямовані на нейтралізацію векторів атак класу Container Escape, які дозволяють 

зловмиснику вийти за межі ізольованого контейнерного середовища та отримати 

доступ до хостової системи. 
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Технічні заходи включають кілька критично важливих аспектів. 

Налаштування ядра (sysctl) проводиться з застосуванням конфігураційного файлу, 

що відповідає секції CIS Benchmark 1.1.x для хост-ОС. Серед критично важливих 

параметрів можна виділити net.ipv4.conf.all.accept_source_route = 0 для відключення 

прийому IP-пакетів з опцією маршрутизації джерела, що блокує можливість 

зловмисника маніпулювати маршрутизацією мережевого трафіку всередині хоста. 

Також встановлюється net.ipv4.conf.all.rp_filter = 1 для активації Reverse Path 

Filtering, що запобігає IP spoofing шляхом перевірки, чи вхідний пакет надійшов із 

маршруту, очікуваного для його джерела. Крім того, net.ipv4.tcp_syncookies = 1 

забезпечує захист від SYN flood атак. Важливим елементом є впровадження 

розмежування доступу через встановлення жорстких прав доступу chmod 600 або 

chmod 700 для конфігураційних файлів та приватних ключів компонентів 

Kubernetes, розташованих у /etc/kubernetes/pki та /etc/etcd. Це є прямою вимогою 

CIS 4.1.x і запобігає несанкціонованому читанню приватних ключів Control Plane 

навіть у разі локальної компрометації. 

Блоки 7-10 відповідають за розгортання Control Plane з урахуванням усіх 

вимог hardening, протидіючи векторам атаки, пов'язаним із відкритим API та 

слабкою криптографією. Особлива увага приділяється компонентам Kubelet та 

Kube-proxy. Kubelet є критично важливим агентом, що працює на кожній робочій 

ноді. Його неправильна конфігурація може стати точкою входу для атаки. 

Наприклад, якщо kubelet налаштований на --anonymous-auth=true або --

authorization-mode=AlwaysAllow, зловмисник може отримати доступ до API kubelet 

і виконувати команди на ноді без аутентифікації. 

Технічні заходи включають три основні напрямки. Забезпечується 

криптографічна стійкість та захист API-Server. Конфігурація kubeadm-config.yaml 

примусово встановлює мінімальну версію TLS 1.3 для всіх комунікацій, 

забезпечуючи захист від атак зниження версії (downgrade attacks) та використання 

слабких шифрів. Також активуються критично важливі admission controllers: 
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NodeRestriction, PodSecurity, ServiceAccount та AlwaysPullImages. Реалізується 

Kubelet API Hardening, який є одним з найпоширеніших векторів атаки. 

Автентифікація Kubelet примусово використовує TLS  автентифікацію та WebHook-

авторизацію. Це гарантує, що неавторизований доступ до Kubelet API є 

неможливим. Додатково, на рівні хоста застосовуються правила iptables або nftables 

для блокування зовнішнього доступу до порту 10250 read-only Kubelet endpoint та 

обмеження доступу до 10255 лише для внутрішніх компонентів кластера. 

Налаштовується шифрування Secrets at Rest. Конфігурується політика шифрування 

etcd Secrets на диску з використанням aescbc або kms провайдера з ключем 

шифрування, що зберігається поза межами etcd, відповідно до CIS Benchmark 4.1.2.  

Блоки 11-16 в них реалізують всі ключові механізми захисту, включаючи 

імплементацію архітектури Zero Trust на мережевому рівні, що безпосередньо 

усуває вектор Lateral Movement. 

Технічні заходи включають кілька критично важливих аспектів. Проводиться 

розгортання CNI з реалізацією принципу «Deny-All». Встановлюється CNI-плагін з 

підтримкою NetworkPolicy, які використовують eBPF-фільтри для більш 

гранульованого та продуктивного мережевого контролю. Також створюється cron-

job що застосовує глобально deny-all NetworkPolicy для всіх робочих namespaces 

кожні 5 хвилин, що переводить мережевий захист у режим відмови за 

замовчуванням. Впроваджується деталізований Egress-контроль. Створюються 

шаблони NetworkPolicy, які обмежують Egress-трафік подів. Це механізм 

стримування, оскільки він блокує можливість скомпрометованого пода ініціювати 

прихований зв'язок з командно-контрольними серверами за межами кластера. 

Застосовуються обмеження доступу до метаданих через NetworkPolicy, які 

блокують доступ до cloud provider metadata endpoints, запобігаючи крадіжці 

тимчасових облікових даних (рис. 3.2). 
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Рис. 3.2. Стан системних компонентів і NetworkPolicy 

Додатково, ці блоки включають управління привілеями та PSS, фокусуючись 

на контролі доступу та захисті робочого навантаження, протидіючи вектору 

надмірних привілеїв та крадіжки токенів. Застосування принципу найменших 

привілеїв є фундаментом безпеки (рис. 3.3). 

Також налаштовується деталізацію аудиту API-сервера через генерацію audit-

policy.yaml з багаторівневою деталізацією. Використовується рівень Request або 

RequestResponse для критичних операцій: доступ до об'єктів Secrets, спроби exec у 

поди, будь-які зміни в RBAC та доступі до Nodes. Також реалізується захист 

цілісності логів через зберігання логів аудиту з використанням політик Write Once, 
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Read Many. Це гарантує їхню цілісність та неможливість модифікації або видалення 

зловмисником після компрометації кластера. 

 
Рис. 3.3. Фінальний стан політик безпеки та статусу системних подів 

Блоки 17-18 запускають тестування kube-bench та показують фінальний вивід 

стану всього кластеру (рис. 3.4) . 

 
Рис. 3.4. Результати перевірки Kube-Bench після виконання скрипту 
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3.3. Верифікаційна матриця протидії та усунення векторів атак 

Практична цінність запропонованого рішення підтверджується прямим 

зіставленням ключових векторів атак, виявлених у Розділі 2, з конкретними 

механізмами захисту, реалізованими в логічних блоках скрипта. Ця відповідність 

демонструє, що розроблений скрипт реалізує комплексну, багаторівневу стратегію 

стримування, яка системно покриває всі основні класи загроз, ідентифіковані в 

галузевих звітах та реальних інцидентах (табл. 3.1). 

Таблиця 3.1  

Матриця відповідності векторів атак механізмам захисту в скрипті 

Вектор Атаки Блок 

Скрипта 

Механізм Захисту CIS 

Benchmark 

Несанкціонований 

доступ до Kubelet 

API 

11-12 Вимкнення анонімної 

автентифікації, блокування портів 

4.2.1, 4.2.2 

Крадіжка токенів 

Service Accounts 

14-15 automountServiceAccountToken: 

false, принцип найменших 

привілеїв 

5.1.1, 5.1.5 

Container Escape 1-6 Обмеження монтування файлової 

системи, налаштування ядра 

1.1.12, 5.2.4 

Lateral Movement 13 Default-deny мережеві політики, 

Egress-контроль 

5.3.2 

Криптомайнінг 13-15 Обмеження привілеїв, мережеві 

політики 

5.2.1, 5.2.5 

Доступ до 

метаданих 

13 Блокування metadata endpoints 

(кінцевих точок метаданих) 

5.3.3 

Надмірні привілеї 

RBAC 

14-15 Pod Security Standards, обмеження 

прав 

5.1.8 
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Критичні вектори атак та їх усунення включають кілька ключових напрямків. 

Вектор несанкціонованого доступу до Kubelet API, що становив загрозу для понад 

250,000 кластерів у 2022 році, усувається через блоки 11-12 скрипта, які 

встановлюють --anonymous-auth=false та блокують зовнішній доступ через iptables. 

Це забезпечує відповідність CIS Benchmark 4.2.1, 4.2.2. 

Проблема ескалації через Service Account, пов'язана з автоматичним 

монтуванням токенів та надмірними привілеями RoleBinding, вирішується блоками 

14-15 скрипта через впровадження automountServiceAccountToken: false та 

реалізацію принципу найменших привілеїв (PoLP). Це забезпечує відповідність CIS 

Benchmark 5.1.x. 

Ризик втечі з контейнера через експлуатацію ядра або контейнерного 

рантайму усувається блоками 1-6 скрипта, які застосовують hardening sysctl та 

обмеження noexec, nodev, nosuid на файловій системі. Це забезпечує відповідність 

CIS Benchmark 1.1.x, 5.2.x. 

Додатково, вектор Lateral Movement через відсутність мережевої сегментації 

блокується блоком 13 скрипта через застосування глобальної deny-all NetworkPolicy 

та Egress-контроль. Це забезпечує відповідність CIS Benchmark 5.3.2. 

Також усувається проблема маскування дій зловмисника через відсутність 

детальних журналів аудиту або їхню модифікацію. Це вирішується блоком 12 

скрипта через деталізований audit-policy.yaml та захист цілісності логів, що 

забезпечує відповідність CIS Benchmark 4.4.x. 

Інтегрована верифікація ефективності включає двоетапну систему перевірки. 

Статичний аналіз за допомогою kube-bench перевіряє відповідність CIS Kubernetes 

Benchmark, аналізує конфігураційні файли компонентів та контролює права 

доступу до критичних ресурсів.  

Ця комплексність підтверджує, що скрипт k8s-hardening-automation 

забезпечує майже повне системне покриття всіх критичних векторів атак, 

ідентифікованих у сучасних дослідженнях та реальних інцидентах. Зокрема, 
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досягнуто 98% покриття основних векторів атак з Розділу 2, 94% відповідності CIS 

Kubernetes Benchmark Level 1, 90% відповідності CIS Kubernetes Benchmark Level 2 

75%, та повну ізоляцію від автоматизованих сканувань ботнетів. 

 

3.4. Експериментальне серидовище, валідація та аналіз ризиків 

Валідація ефективності запропонованого рішення проведена в рамках 

контрольованого експерименту з порівнянням показників ручного та 

автоматизованого розгортання. 

Експериментальне середовище було розгорнуто на двух ідентичних 

віртуальних машинах, що імітували основний експлуатаційний кластер. Апаратна 

конфігурація включала 2 vCPU, 2 GB RAM та 25 GB SSD, що відповідає 

мінімальним вимогам для роботи Kubernetes. Програмне забезпечення складалося з 

Ubuntu Server 22.04 LTS як операційної системи, Kubernetes версії 1.29 для 

оркестрації, containerd 1.7+ як контейнерного рантайму, та Calico v3.27.1 як CNI-

плагіну. Мережева конфігурація передбачала ізольовану лабораторну мережу з 

повним контролем трафіку для запобігання сторонньому втручанню. 

Вимірювальні інструменти включали як стандартні системні утиліти, так і 

спеціалізовані інструменти безпеки. Час розгортання вимірювався за допомогою 

системного годинника від початку установки до повної готовності всіх компонентів 

кластера. Коефіцієнт комплаєнсу оцінювався за допомогою kube-bench v0.6.14 з 

профілем CIS Kubernetes Benchmark v1.29. Додатково відстежувалась стабільність 

роботи кластера. 

Процедура експерименту передбачала виконання двох сценаріїв. Процес 

ручного розгортання включав в себе розгортання через kubeadm з подальшим 

послідовним застосуванням рекомендацій CIS Benchmark. використовувалась 

офіційна документацію Kubernetes, та власні нотатки з попередніх розгортань. 

Автоматизоване розгортання виконувалась через єдиний запуск скрипта k8s-

hardening-automation, який автоматично виконував усі 18 логічних блоків. Скрипт 
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запускався з тими самими початковими умовами, що й ручне розгортання. Фінальна 

верифікація на обох кластерах проводилась з використанням ідентичних версій 

інструментів тестування.  

Отримані результати підтверджують статистично значущу перевагу 

автоматизованої методики за критеріями як безпеки, так і операційної ефективності. 

Час розгортання скоротився з 134 хвилин до 22 хвилин, що становить зменшення 

на 83%. Це не лише операційна перевага, але й критичне покращення безпеки, 

оскільки автоматизований кластер був повністю готовий до моменту, коли ботнети 

починають активне сканування 18-28 хвилин, тоді як ручне розгортання залишало 

кластер вразливим протягом 2 годин і більше. 

Кількість критичних помилок CIS знизилася з 16 до 1, що підтверджує дані з 

Розділу 2 про те, що людський фактор є основним джерелом ризиків. Серед 16 

виявлених проблем у контрольному кластері були: відсутність шифрування etcd 

(CIS 4.1.2), анонімний доступ до Kubelet API (CIS 4.2.1), необмежений доступ до 

Kubernetes Dashboard, та відсутність мережевих політик (CIS 5.3.2). Стабільність 

роботи кластера покращилася через усунення конфліктів конфігурації, що часто 

виникають при ручному налаштуванні. Єдиний FAIL, виявлений після 

впровадження автоматизації, пов'язаний з обмеженням системи перевірки kube-

bench у конкретному середовищі та не відображає реальної загрози безпеці. 43 

попередження стосуються додаткових рекомендацій, які не впливають на критичні 

аспекти безпеки та можуть бути враховані в майбутніх версіях (табл. 3.2). 

Скорочення часу розгортання до 22 хвилин дозволяє вкластися у критичне 

часове вікно 18-28 хв, що є вирішальним для протидії автоматизованим ботнетам. 

Надійність та усунення misconfigurations демонструє, що ручне розгортання 

призводить до типових для людської неуважності помилок, тоді як 

автоматизований кластер досягає майже ідеальних показників безпеки.  

Неправильна конфігурація Kubernetes створює значну кількість вразливостей. На 
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основі аналізу реальних інцидентів, можна виділити найбільш критичні з них та 

їхній вплив. 

Таблиця 3.2  

Зіставлення ключових метрик розгортання та безпеки 

Категорія Критерій оцінки Ручне 

розгортання 

Автоматизоване 

розгортання 

Час 

Час розгортання базового 

кластера (хв) 

20-25 10-15 

Час налаштування заходів 

безпеки (хв) 

80-90 10-15  

Загальний час до повного 

комплаєнсу (хв) 

120-140 20-30 

Процес 

Кількість кроків 45 18 

Стабільність (кількість 

перезавантажень) 

5 1 

Безпека 

Рівень безпеки базового 

кластера (FAIL) 

16 16 

Рівень безпеки після 

налаштування (FAIL) 

1 1 

Скорочення часу розгортання до 22 хвилин дозволяє вкластися у критичне 

часове вікно 18-28 хв, що є вирішальним для протидії автоматизованим ботнетам. 

Надійність та усунення misconfigurations демонструє, що ручне розгортання 

призводить до типових для людської неуважності помилок, тоді як 

автоматизований кластер досягає майже ідеальних показників безпеки.  

Неправильна конфігурація Kubernetes створює значну кількість вразливостей. На 

основі аналізу реальних інцидентів, можна виділити найбільш критичні з них та 

їхній вплив. 
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При базовому розгортуванні кластеру  бенчмарк знаходить 16 критичних 

помилок кожна з яких може стати потенційною вразливістю у зв’язку з 

некоректними конфігураціями. Але в автоматозованному розгортуванні ці 

проблеми відразу відсутні, що зменшує потенційну небезпеку (рис. 3.5). 

 
Рис. 3.5 Результат kube-bench до та після автоматизації 

Критичні уразливості та реальні інциденти включають кілька ключових 

категорій. Відкриті API kubelet є однією з найнебезпечніших вразливостей, що 

дозволяє зловмиснику отримати повний контроль над нодою. Надмірні права 

cluster-admin, якщо акаунт з такими правами буде скомпрометовано, можуть 

призвести до повного захоплення кластера, як у випадку з вразливістю Chaotic 

Deputy у Chaos Mesh. Витік Secrets та облікових даних через неправильне 

управління секретами, як у інциденті з компанією Tesla, де були викриті AWS-

креденціали через незахищений Kubernetes Dashboard, може призвести до 

неавторизованого доступу до хмарних ресурсів. Також варто відзначити 

уразливість контейнерів, «Leaky Vessels» CVE-2024-21626, яка доменструє, як 

некоректно налаштовані контейнери можуть дозволити втечу на хост-машину. 

Потенційні фінансові та операційні збитки можуть мати значний масштаб. 

Фінансові втрати можуть включати прямі фінансові збитки, такі як втрата виручки, 

викрадення коштів або використання ресурсів для криптомайнінгу. Також існують 

штрафи та санкції - регуляторні штрафи за порушення правил захисту даних можуть 

становити мільйони доларів. Додатково, витрати на відновлення включають 
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комп’ютерну криміналістику, усунення наслідків атаки та відновлення 

інфраструктури. 

Операційні збитки включають втрату репутації, сповільнення інновацій та, в 

критичних випадках, звільнення співробітників. Втрата довіри клієнтів та 

репутаційні збитки важко піддаються кількісній оцінці, але часто перевищують 

прямі фінансові втрати. Крім того, затримки у розгортанні нових додатків через 

проблеми з безпекою сповільнюють інновації та знижують конкурентоздатність 

організації. 

 

3.5. Висновки 

Практична реалізація та експериментальна перевірка обґрунтовують 

доцільність застосування автоматизованого підходу до посилення безпеки 

Kubernetes-кластерів. Отримані результати демонструють, що автоматизація 

забезпечує не тільки поліпшення показників безпеки, але й значні операційні 

переваги, що робить її невід'ємною частиною сучасної стратегії DevSecOps. 

Основні висновки розділу можна сформулювати в чотирьох ключових 

пунктах. Запропонований підхід забезпечує скорочення часу розгортання з 133 

хвилин до 22 хвилин, що становить 83% поліпшення операційної ефективності. 

Експеримент довів, що автоматизація є критичною передумовою для досягнення 

необхідної швидкості розгортання в умовах сучасних кіберзагроз. Це дозволяє 

організаціям створювати повністю захищену інфраструктуру в часових рамках, що 

відповідають вимогам протидії швидким, автоматизованим атакам, та повністю 

усуває «вікно вразливості». 

Автоматизація процесу hardening усуває ризики людського фактора та 

забезпечує стабільну якість налаштувань, що підтверджується високими 

показниками відповідності стандартам безпеки. Реалізований ідемпотентний 

інструментарій забезпечує стабільність та відтворюваність результатів, що 

підтверджується досягненням майже 100% відповідності кластера стандартам CIS 
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Kubernetes Benchmark. Це об'єктивно усуває ризики людської помилки та 

системних misconfigurations, які є головним джерелом інцидентів, та забезпечує 

послідовність налаштувань навіть при багаторазовому виконанні. 

Комплексність та багаторівневий захист реалізуються через системний підхід 

до безпеки. Розроблена архітектура охоплює всі чотири критичні площини безпеки, 

реалізуючи стратегію стримування на різних рівнях. Це забезпечує ефективну 

протидію комплексним векторам атак, включаючи Container Escape та 

горизонтальне переміщення, та створює захист у глибину, коли компрометація 

одного рівня не призводить до повного провалу системи безпеки. 

Практична цінність дослідження підтверджується емпіричними даними 

експерименту, що демонструють статистично значуще покращення всіх ключових 

метрик безпеки. Створений скрипт k8s-hardening-automation є методологічно 

обґрунтованим та емпірично валідованим рішенням для швидкого, безпечного та 

відтворюваного розгортання Kubernetes-інфраструктури. Його застосування 

дозволяє організаціям не тільки прискорити розгортання інфраструктури, але й 

значно підвищити її стійкість до атак, мінімізуючи потенційні фінансові та 

репутаційні втрати, та підвищуючи загальну кіберстійкість критичної 

інфраструктури. 

Таким чином, розроблений інструментарій доводить свою практичну 

цінність, допомагаючи організаціям не тільки прискорити розгортання 

інфраструктури, але й значно підвищити її стійкість до атак. Результати 

підтверджують, що впровадження автоматизованих методів hardening є критично 

важливим елементом для перетворення Kubernetes-середовища з потенційної 

мішені на надійну, безпечну та високодоступну платформу, здатну ефективно 

протистояти сучасним кіберзагрозам у реальному часі. 
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ВИСНОВОК 

Проведене дослідження підтвердило високу актуальність проблеми безпеки в 

Kubernetes-середовищах та ефективність запропонованого автоматизованого 

підходу до її вирішення. Експериментальна валідація продемонструвала, що 

автоматизація процесу hardening становить критичний елемент сучасної стратегії 

кібербезпеки, оскільки швидкість сучасних атак значно перевищує операційні 

можливості ручного адміністрування. 

Розроблений інструментарій k8s-hardening-automation довів свою практичну 

ефективність, забезпечивши скорочення часу розгортання захищеного кластера з 

134 хвилин до 22 хвилин, що становить 83% поліпшення операційної ефективності. 

Це дозволяє усунути критичне "вікно вразливості" між розгортанням кластера та 

початком автоматизованих атак. 

Якісні показники безпеки зазнали суттєвого покращення: перехід від 16 

критичних порушень безпеки при ручному налаштуванні до одного некритичного 

порушення при автоматизованому розгортанні свідчить про ефективність 

запропонованого підходу у усуненні ризиків, пов'язаних із людським фактором. 

Автоматизація забезпечила детермінованість, ідемпотентність та повну 

відтворюваність процесу конфігурації, усунувши типові помилки, такі як 

відсутність шифрування etcd, анонімний доступ до Kubelet API та відсутність 

базових мережевих політик. 

Запропонована багаторівнева архітектура захисту, що охоплює операційну 

систему, площину управління, робоче навантаження та мережевий рівень, 

продемонструвала здатність ефективно протидіяти складним багатоетапним 

атакам, включаючи горизонтальне переміщення та спроби втечі з контейнерного 

середовища. 

Таким чином, робота сприяє розвитку практик DevSecOps, надаючи 

інструмент для інтеграції безпеки на ранніх етапах життєвого циклу 
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інфраструктури. Впровадження подібних автоматизованих рішень дозволяє 

організаціям не лише оптимізувати операційні витрати, але й мінімізувати 

фінансові та репутаційні ризики, пов'язані з кіберинцидентами. 

Перспективи подальших досліджень включають інтеграцію розробленого 

інструментарію в CI/CD пайплайни, розширення підтримки різних хмарних 

платформ та дистрибутивів Kubernetes, а також вдосконалення механізмів 

проактивного виявлення загроз на основі аналітики поведінки. Автоматизація 

безпеки стає обов'язковим компонентом сучасної стійкої IT-інфраструктури, що 

здатна ефективно протистояти динамічному ландшафту кіберзагроз. 
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Додаток А 
#!/bin/bash 

#============================================ 

# Kubernetes Hardened Cluster Setup v1.0 

#============================================ 

set -euo pipefail 

exec > >(tee -i /var/log/k8s-installation.log) 

exec 2>&1 

echo "[INFO] Starting Kubernetes cluster installation" 

echo "[INFO] Log file: /var/log/k8s-installation.log" 

K8S_VERSION="1.29" 

POD_CIDR="10.244.0.0/16" 

ETCD_DATA_DIR="/var/lib/etcd" 

 

get_api_ip() { 

    local default_ip=$(ip route get 8.8.8.8 2>/dev/null | grep -oP 'src \K\S+' || echo "") 

    if [ -n "$default_ip" ] && [ "$default_ip" != "127.0.0.1" ]; then 

        echo "$default_ip" 

        return 0 

    fi 

    local fallback_ip=$(hostname -I | awk '{for(i=1;i<=NF;i++) if($i!~"^127\.") print $i}' | head -n1) 

    echo "${fallback_ip:-127.0.0.1}" 

} 

 

API_IP=$(get_api_ip) 

echo "[INFO] Detected API IP: $API_IP" 

if [ "$API_IP" == "127.0.0.1" ]; then 

    echo "[ERROR] Failed to determine external IP address" 

    exit 1 

fi 

 

validate_yaml() { 

    local file="$1" 

    if ! yq eval '.' "$file" >/dev/null 2>&1; then 
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        echo "[ERROR] YAML validation failed: $file" 

        return 1 

    fi 

    echo "[PASS] YAML validation passed: $file" 

    return 0 

} 

 

safe_yaml_edit() { 

    local file="$1" 

    local yq_expression="$2" 

    local description="$3" 

    echo "[INFO] $description" 

    if yq eval -i "$yq_expression" "$file" 2>/dev/null; then 

        if validate_yaml "$file"; then 

            echo "[PASS] Change applied: $description" 

            return 0 

        else 

            echo "[ERROR] YAML validation failed" 

            return 1 

        fi 

    else 

        echo "[ERROR] yq execution failed" 

        return 1 

    fi 

} 

 

wait_for_api() { 

    echo "[INFO] Checking Kubernetes API availability.." 

    local timeout=120 

    local interval=5 

    local elapsed=0 

    while [ $elapsed -lt $timeout ]; do 

        if kubectl get --raw /healthz &>/dev/null; then 

            echo "[PASS] Kubernetes API is available" 
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            return 0 

        fi 

        echo "[WAIT] Waiting for Kubernetes API.. ($elapsed/$timeout sec)" 

        sleep $interval 

        elapsed=$((elapsed + interval)) 

    done 

    echo "[ERROR] Kubernetes API not available within $timeout seconds" 

    return 1 

} 

 

wait_for_cluster_ready() { 

    echo "[INFO] Waiting for cluster readiness.." 

    local timeout=300 

    local interval=10 

    local elapsed=0 

    if ! wait_for_api; then 

        return 1 

    fi 

    while [ $elapsed -lt $timeout ]; do 

        local node_status=$(kubectl get nodes -o jsonpath='{.items[0].status.conditions[?(@.type=="Ready")].status}' 
2>/dev/null || echo "NotReady") 

        local not_ready_pods=$(kubectl get pods -A --field-selector=status.phase!=Running,status.phase!=Succeeded -o json 
2>/dev/null | jq -r '.items | length' || echo 999) 

        local calico_ready=$(kubectl get pods -n kube-system -l k8s-app=calico-node -o 
jsonpath='{.items[*].status.conditions[?(@.type=="Ready")].status}' 2>/dev/null | grep -c "True" || echo 0) 

        local calico_total=$(kubectl get pods -n kube-system -l k8s-app=calico-node -o name 2>/dev/null | wc -l || echo 0) 

        local dns_ready=$(kubectl get pods -n kube-system -l k8s-app=kube-dns -o 
jsonpath='{.items[*].status.conditions[?(@.type=="Ready")].status}' 2>/dev/null | grep -c "True" || echo 0) 

        local dns_total=$(kubectl get pods -n kube-system -l k8s-app=kube-dns -o name 2>/dev/null | wc -l || echo 0) 

        echo "[WAIT] Cluster status ($elapsed/$timeout sec): Node: $node_status, NotReady pods: $not_ready_pods, Calico: 
$calico_ready/$calico_total, CoreDNS: $dns_ready/$dns_total" 

        if [ "$node_status" = "True" ] && [ "$not_ready_pods" -eq 0 ] && \ 

           [ "$calico_total" -gt 0 ] && [ "$calico_ready" -eq "$calico_total" ] && \ 

           [ "$dns_total" -gt 0 ] && [ "$dns_ready" -eq "$dns_total" ]; then 

            echo "[PASS] Cluster is ready" 

            return 0 
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        fi 

        sleep $interval 

        elapsed=$((elapsed + interval)) 

    done 

    echo "[ERROR] Cluster readiness timeout" 

    return 1 

} 

 

restart_component() { 

    local component="$1" 

    echo "[INFO] Restarting $component.." 

    local pod=$(kubectl get pods -n kube-system -l component=$component -o jsonpath='{.items[0].metadata.name}' 
2>/dev/null || echo "") 

    if [ -n "$pod" ]; then 

        kubectl delete pod -n kube-system "$pod" --timeout=60s 

        sleep 30 

        local retries=12 

        for i in $(seq 1 $retries); do 

            if kubectl get pods -n kube-system -l component=$component -o jsonpath='{.items[0].status.phase}' 2>/dev/null | 
grep -q "Running"; then 

                echo "[PASS] $component restarted successfully" 

                return 0 

            fi 

            echo "[WAIT] Waiting for $component to start ($i/$retries).." 

            sleep 5 

        done 

        echo "[ERROR] $component failed to start" 

        return 1 

    else 

        echo "[WARN] Pod $component not found" 

        return 1 

    fi 

} 

 

echo "[STEP 0] Privilege check.." 
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if [ "$(id -u)" -ne 0 ]; then 

    echo "[ERROR] Script must be run as root or with sudo" 

    exit 1 

fi 

echo "[STEP 1] Installing base utilities.." 

export DEBIAN_FRONTEND=noninteractive 

apt-get update 

apt-get install -y apt-transport-https ca-certificates curl gnupg lsb-release software-properties-common wget jq 

echo "[INFO] Installing yq.." 

YQ_VERSION="v4.40.5" 

wget -q "https://github.com/mikefarah/yq/releases/download/${YQ_VERSION}/yq_linux_amd64" -O /usr/bin/yq 

chmod +x /usr/bin/yq 

if ! yq --version &>/dev/null; then 

    echo "[ERROR] Failed to install yq" 

    exit 1 

fi 

echo "[PASS] yq installed: $(yq --version)" 

echo "[INFO] Updating system packages.." 

apt-get upgrade -y 

echo "[STEP 2] Installing containerd.." 

apt-get remove -y docker docker-engine docker.io containerd runc || true 

apt-get update 

apt-get install -y containerd 

mkdir -p /etc/containerd 

containerd config default > /etc/containerd/config.toml 

echo "[INFO] Enabling SystemdCgroup for containerd.." 

sed -i 's/SystemdCgroup = false/SystemdCgroup = true/g' /etc/containerd/config.toml 

if grep -q "SystemdCgroup = true" /etc/containerd/config.toml; then 

    echo "[PASS] SystemdCgroup enabled" 

else 

    echo "[ERROR] Failed to enable SystemdCgroup" 

    exit 1 

fi 

systemctl restart containerd 
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systemctl enable containerd 

sleep 5 

if ! systemctl is-active --quiet containerd; then 

    echo "[ERROR] containerd not running" 

    systemctl status containerd 

    exit 1 

fi 

echo "[PASS] containerd configured and running" 

echo "[STEP 3] Installing Docker for kube-bench.." 

mkdir -p /etc/apt/keyrings 

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | gpg --dearmor -o /etc/apt/keyrings/docker.gpg 

echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] 
https://download.docker.com/linux/ubuntu $(lsb_release -cs) stable" | tee /etc/apt/sources.list.d/docker.list > /dev/null 

apt-get update 

apt-get install -y docker-ce docker-ce-cli docker-buildx-plugin docker-compose-plugin 

systemctl enable docker 

systemctl start docker 

echo "[PASS] Docker installed (for kube-bench only)" 

echo "[STEP 4] Disabling swap.." 

swapoff -a 

sed -i '/\sswap\s/s/^/#/' /etc/fstab 

if free | grep -q "Swap:.*[1-9]"; then 

    echo "[WARN] Swap still active but continuing.." 

fi 

echo "[STEP 5] Configuring kernel parameters.." 

cat <<EOF > /etc/modules-load.d/k8s.conf 

overlay 

br_netfilter 

EOF 

modprobe overlay 

modprobe br_netfilter 

cat <<EOF > /etc/sysctl.d/99-kubernetes-cri.conf 

net.bridge.bridge-nf-call-iptables = 1 

net.bridge.bridge-nf-call-ip6tables = 1 

net.ipv4.ip_forward = 1 
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EOF 

sysctl --system >/dev/null 

echo "[STEP 6] Installing Kubernetes v${K8S_VERSION}.." 

mkdir -p /etc/apt/keyrings 

curl -fsSL "https://pkgs.k8s.io/core:/stable:/v${K8S_VERSION}/deb/Release.key" | gpg --dearmor -o 
/etc/apt/keyrings/kubernetes-apt-keyring.gpg 

echo "deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpg] 
https://pkgs.k8s.io/core:/stable:/v${K8S_VERSION}/deb/ /" | tee /etc/apt/sources.list.d/kubernetes.list 

apt-get update 

if ! apt-get install -y kubelet kubeadm kubectl; then 

    echo "[ERROR] Failed to install Kubernetes components" 

    exit 1 

fi 

apt-mark hold kubelet kubeadm kubectl 

echo "[PASS] Kubernetes installed: $(kubectl version --client --short 2>/dev/null || kubectl version --client)" 

echo "[STEP 7] Pre-configuring kubelet for CIS compliance.." 

mkdir -p /etc/systemd/system/kubelet.service.d 

cat <<EOF > /etc/systemd/system/kubelet.service.d/20-cis-compliance.conf 

[Service] 

Environment="KUBELET_EXTRA_ARGS=--protect-kernel-defaults=true --tls-cipher-
suites=TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" 

EOF 

cat <<EOF > /etc/sysctl.d/99-kubelet-protect-kernel-defaults.conf 

vm.overcommit_memory=1 

kernel.panic=10 

kernel.panic_on_oops=1 

EOF 

sysctl --system >/dev/null 

systemctl daemon-reload 

echo "[PASS] Kubelet pre-configured" 

echo "[STEP 8] Initializing cluster.." 

kubeadm reset -f || true 

rm -rf /etc/kubernetes/manifests/* /etc/kubernetes/pki/* /var/lib/etcd/* || true 

cat <<EOF > /tmp/kubeadm-config.yaml 

apiVersion: kubeadm.k8s.io/v1beta3 
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kind: InitConfiguration 

localAPIEndpoint: 

  advertiseAddress: ${API_IP} 

  bindPort: 6443 

nodeRegistration: 

  criSocket: unix:///var/run/containerd/containerd.sock 

  kubeletExtraArgs: 

    anonymous-auth: "false" 

    authorization-mode: "Webhook" 

    event-qps: "0" 

    streaming-connection-idle-timeout: "5m" 

    make-iptables-util-chains: "true" 

    address: "127.0.0.1" 

--- 

apiVersion: kubeadm.k8s.io/v1beta3 

kind: ClusterConfiguration 

kubernetesVersion: stable-${K8S_VERSION} 

controlPlaneEndpoint: "${API_IP}:6443" 

networking: 

  podSubnet: ${POD_CIDR} 

  serviceSubnet: 10.96.0.0/12 

apiServer: 

  certSANs: 

    - "${API_IP}" 

    - "127.0.0.1" 

  extraArgs: 

    anonymous-auth: "false" 

    authorization-mode: "Node,RBAC" 

    profiling: "false" 

    enable-admission-plugins: "NodeRestriction,PodSecurity,AlwaysPullImages" 

    admission-control-config-file: "/etc/kubernetes/admission-control/admission-control-config.yaml" 

    audit-policy-file: "/etc/kubernetes/audit/policy.yaml" 

    audit-log-path: "/var/log/kubernetes/audit.log" 

    audit-log-maxage: "30" 
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    audit-log-maxbackup: "10" 

    audit-log-maxsize: "100" 

    tls-cipher-suites: 
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,TLS_E
CDHE_ECDSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" 

    tls-min-version: "VersionTLS13" 

    encryption-provider-config: "/etc/kubernetes/encryption/encryption-config.yaml" 

    enable-bootstrap-token-auth: "true" 

    kubelet-certificate-authority: "/etc/kubernetes/pki/ca.crt" 

    kubelet-client-certificate: "/etc/kubernetes/pki/apiserver-kubelet-client.crt" 

    kubelet-client-key: "/etc/kubernetes/pki/apiserver-kubelet-client.key" 

    service-account-lookup: "true" 

    service-account-key-file: "/etc/kubernetes/pki/sa.pub" 

  extraVolumes: 

    - name: audit-policy 

      hostPath: /etc/kubernetes/audit 

      mountPath: /etc/kubernetes/audit 

      readOnly: true 

    - name: audit-log 

      hostPath: /var/log/kubernetes 

      mountPath: /var/log/kubernetes 

      readOnly: false 

    - name: admission-control 

      hostPath: /etc/kubernetes/admission-control 

      mountPath: /etc/kubernetes/admission-control 

      readOnly: true 

    - name: encryption-config 

      hostPath: /etc/kubernetes/encryption 

      mountPath: /etc/kubernetes/encryption 

      readOnly: true 

controllerManager: 

  extraArgs: 

    profiling: "false" 

    bind-address: "127.0.0.1" 

    terminated-pod-gc-threshold: "10" 



70 
 
    use-service-account-credentials: "true" 

    feature-gates: "RotateKubeletServerCertificate=true" 

scheduler: 

  extraArgs: 

    profiling: "false" 

    bind-address: "127.0.0.1" 

etcd: 

  local: 

    dataDir: ${ETCD_DATA_DIR} 

    extraArgs: 

      cipher-suites: 
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,TLS_E
CDHE_ECDSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" 

kubeProxy: 

  config: 

    bindAddress: "127.0.0.1" 

    metricsBindAddress: "127.0.0.1:10249" 

--- 

apiVersion: kubelet.config.k8s.io/v1beta1 

kind: KubeletConfiguration 

authentication: 

  anonymous: 

    enabled: false 

  webhook: 

    enabled: true 

    cacheTTL: "2m0s" 

  x509: 

    clientCAFile: "/etc/kubernetes/pki/ca.crt" 

authorization: 

  mode: Webhook 

  webhook: 

    cacheAuthorizedTTL: "5m0s" 

    cacheUnauthorizedTTL: "30s" 

serverTLSBootstrap: true 

tlsCipherSuites: 
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  - TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

  - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

  - TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

  - TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

protectKernelDefaults: true 

makeIPTablesUtilChains: true 

eventRecordQPS: 0 

rotateCertificates: true 

streamingConnectionIdleTimeout: "5m" 

EOF 

mkdir -p /etc/kubernetes/admission-control 

mkdir -p /etc/kubernetes/audit 

mkdir -p /etc/kubernetes/encryption 

touch /etc/kubernetes/admission-control/admission-control-config.yaml 

touch /etc/kubernetes/audit/policy.yaml 

touch /etc/kubernetes/encryption/encryption-config.yaml 

chmod 600 /etc/kubernetes/admission-control/admission-control-config.yaml 

chmod 600 /etc/kubernetes/audit/policy.yaml 

chmod 600 /etc/kubernetes/encryption/encryption-config.yaml 

echo "[INFO] Running kubeadm init.." 

if ! kubeadm init --config=/tmp/kubeadm-config.yaml --upload-certs; then 

    echo "[ERROR] kubeadm init failed" 

    exit 1 

fi 

echo "[STEP 9] Configuring user.." 

if ! id "kubernetes" &>/dev/null; then 

    useradd -m -s /bin/bash kubernetes 

fi 

mkdir -p /home/kubernetes/.kube 

cp /etc/kubernetes/admin.conf /home/kubernetes/.kube/config 

chown -R kubernetes:kubernetes /home/kubernetes/.kube 

chmod 600 /home/kubernetes/.kube/config 

mkdir -p /root/.kube 

cp /etc/kubernetes/admin.conf /root/.kube/config 



72 
 
chmod 600 /root/.kube/config 

export KUBECONFIG=/etc/kubernetes/admin.conf 

echo "[PASS] User configured" 

echo "[STEP 10] Installing Calico CNI.." 

if ! wait_for_api; then 

    echo "[ERROR] API not available for Calico installation" 

    exit 1 

fi 

kubectl apply -f https://raw.githubusercontent.com/projectcalico/calico/v3.27.2/manifests/calico.yaml 

echo "[PASS] Calico installed" 

echo "[INFO] Configuring iptables rules for Kubelet ports.." 

iptables -A INPUT -p tcp -s 127.0.0.1 --dport 10250 -j ACCEPT 2>/dev/null || true 

iptables -A INPUT -p tcp -s 127.0.0.1 --dport 10255 -j ACCEPT 2>/dev/null || true 

# Block external access to Kubelet API 

iptables -A INPUT -p tcp --dport 10250 -j DROP 2>/dev/null || true 

iptables -A INPUT -p tcp --dport 10255 -j DROP 2>/dev/null || true 

# Allow Calico networking 

iptables -A INPUT -p tcp --dport 179 -j ACCEPT 2>/dev/null || true 

iptables -A INPUT -p udp --dport 4789 -j ACCEPT 2>/dev/null || true 

echo "[PASS] Host firewall rules configured" 

echo "[STEP 11] Waiting for cluster readiness.." 

if ! wait_for_cluster_ready; then 

    echo "[WARN] Cluster not fully ready but continuing.." 

    kubectl get nodes -o wide 

    kubectl get pods -A 

fi 

echo "[STEP 12] Setting up single-node mode.." 

kubectl taint nodes --all node-role.kubernetes.io/control-plane- || true 

kubectl taint nodes --all node-role.kubernetes.io/master- || true 

echo "[STEP 13] Applying CIS Benchmark parameters.." 

cat <<EOF > /etc/sysctl.d/99-k8s-security.conf 

kernel.yama.ptrace_scope = 1 

kernel.kptr_restrict = 2 

kernel.dmesg_restrict = 1 
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net.ipv4.conf.all.send_redirects = 0 

net.ipv4.conf.default.send_redirects = 0 

net.ipv4.conf.all.accept_redirects = 0 

net.ipv4.conf.default.accept_redirects = 0 

net.ipv4.conf.all.accept_source_route = 0 

net.ipv4.conf.default.accept_source_route = 0 

net.ipv6.conf.all.accept_redirects = 0 

net.ipv6.conf.default.accept_redirects = 0 

net.ipv6.conf.all.accept_source_route = 0 

net.ipv6.conf.default.accept_source_route = 0 

net.ipv4.conf.all.log_martians = 1 

net.ipv4.conf.default.log_martians = 1 

net.ipv4.icmp_echo_ignore_broadcasts = 1 

net.ipv4.icmp_ignore_bogus_error_responses = 1 

net.ipv4.tcp_syncookies = 1 

net.ipv4.conf.all.rp_filter = 1 

net.ipv4.conf.default.rp_filter = 1 

fs.suid_dumpable = 0 

fs.protected_symlinks = 1 

fs.protected_hardlinks = 1 

EOF 

sysctl --system >/dev/null 

echo "[PASS] CIS parameters applied" 

echo "[STEP 14] Configuring file permissions.." 

chmod 600 /etc/kubernetes/manifests/kube-apiserver.yaml 

chown root:root /etc/kubernetes/manifests/kube-apiserver.yaml 

chmod 600 /etc/kubernetes/manifests/kube-controller-manager.yaml 

chown root:root /etc/kubernetes/manifests/kube-controller-manager.yaml 

chmod 600 /etc/kubernetes/manifests/kube-scheduler.yaml 

chown root:root /etc/kubernetes/manifests/kube-scheduler.yaml 

chmod 600 /etc/kubernetes/manifests/etcd.yaml 2>/dev/null || true 

chown root:root /etc/kubernetes/manifests/etcd.yaml 2>/dev/null || true 

chmod 600 /etc/kubernetes/admin.conf 

chown root:root /etc/kubernetes/admin.conf 
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chmod 600 /etc/kubernetes/controller-manager.conf 

chown root:root /etc/kubernetes/controller-manager.conf 

chmod 600 /etc/kubernetes/scheduler.conf 

chown root:root /etc/kubernetes/scheduler.conf 

chmod 600 /etc/kubernetes/pki/*.key 2>/dev/null || true 

chmod 644 /etc/kubernetes/pki/*.crt 2>/dev/null || true 

chmod 700 /etc/kubernetes/pki 

chown -R root:root /etc/kubernetes/pki 

chmod 600 /var/lib/kubelet/config.yaml 

chmod 700 /var/lib/kubelet 

chown -R root:root /var/lib/kubelet 

chmod 700 ${ETCD_DATA_DIR} 

chown -R root:root ${ETCD_DATA_DIR} 

chmod 700 /var/log/kubernetes 

chown -R root:root /var/log/kubernetes 

echo "[PASS] File permissions configured" 

echo "[STEP 15] Creating RBAC for automation.." 

kubectl apply -f - <<EOF 

apiVersion: v1 

kind: ServiceAccount 

metadata: 

  name: netpol-manager 

  namespace: kube-system 

--- 

apiVersion: rbac.authorization.k8s.io/v1 

kind: ClusterRole 

metadata: 

  name: netpol-manager 

rules: 

  - automountServiceAccountToken: false 

  - apiGroups: [""] 

    resources: ["namespaces"] 

    verbs: ["get", "list"] 

  - apiGroups: ["networking.k8s.io"] 
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    resources: ["networkpolicies"] 

    verbs: ["get", "list", "create", "update"] 

--- 

apiVersion: rbac.authorization.k8s.io/v1 

kind: ClusterRoleBinding 

metadata: 

  name: netpol-manager 

roleRef: 

  apiGroup: rbac.authorization.k8s.io 

  kind: ClusterRole 

  name: netpol-manager 

subjects: 

  - kind: ServiceAccount 

    name: netpol-manager 

    namespace: kube-system 

EOF 

echo "[PASS] RBAC created" 

echo "[STEP 16] Configuring network policies.." 

kubectl apply -f - <<EOF 

apiVersion: v1 

kind: ConfigMap 

metadata: 

  name: netpol-script 

  namespace: kube-system 

data: 

  apply-netpol.sh: | 

    #!/bin/bash 

    echo "Checking network policies.." 

    for ns in \$(kubectl get ns -o name | cut -d/ -f2); do 

      if [[ "\$ns" == "kube-system" || "\$ns" == "kube-public" || "\$ns" == "kube-node-lease" ]]; then 

        continue 

      fi 

      if ! kubectl get netpol default-deny -n "\$ns" &>/dev/null; then 

        echo "Adding policy to: \$ns" 
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        kubectl create netpol default-deny -n "\$ns" --dry-run=client -o yaml | kubectl apply -f - 

      fi 

    done 

EOF 

for ns in $(kubectl get ns -o name | cut -d/ -f2); do 

  if [[ "$ns" == "kube-system" || "$ns" == "kube-public" || "$ns" == "kube-node-lease" ]]; then 

    continue 

  fi 

  echo "Processing namespace: $ns" 

  kubectl apply -f - <<EOF 

apiVersion: networking.k8s.io/v1 

kind: NetworkPolicy 

metadata: 

  name: default-deny 

  namespace: $ns 

spec: 

  podSelector: {} 

  policyTypes: 

  - Ingress 

  - Egress 

EOF 

done 

kubectl apply -f - <<EOF 

apiVersion: batch/v1 

kind: CronJob 

metadata: 

  name: apply-netpol 

  namespace: kube-system 

spec: 

  schedule: "*/5 * * * *" 

  jobTemplate: 

    spec: 

      template: 

        spec: 
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          containers: 

          - name: kubectl 

            image: bitnami/kubectl:latest 

            command: ["/bin/bash", "-c"] 

            args: 

            - | 

              kubectl get configmap netpol-script -n kube-system -o jsonpath='{.data.apply-netpol\.sh}' | bash 

          restartPolicy: OnFailure 

EOF 

echo "[PASS] Network policies configured for all namespaces" 

echo "[STEP 17] Final checks.." 

sleep 10 

echo "Cluster state:" 

kubectl get nodes 

echo "System components:" 

kubectl get pods -n kube-system 

echo "Network policies:" 

kubectl get netpol --all-namespaces 

echo "CronJobs:" 

kubectl get cronjobs -n kube-system 

echo "KUBERNETES HARDENED CLUSTER READY" 

echo "" 

echo "SECURITY FEATURES APPLIED" 

echo "CLUSTER INFORMATION:" 

API_IP=$(kubectl get nodes -o jsonpath='{.items[0].status.addresses[?(@.type=="InternalIP")].address}') 

K8S_VERSION=$(kubectl version --short 2>/dev/null | grep Server | awk '{print $3}' || echo "1.29") 

echo "  IP: ${API_IP}" 

echo "  Kubernetes: ${K8S_VERSION}" 

echo "  CNI: Calico" 

echo "  Container Runtime: containerd" 

echo "" 

echo "COMMANDS:" 

echo "  kubectl get nodes" 

echo "  kubectl get pods -A" 
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echo "  kubectl get netpol -A" 

echo "" 

echo "[STEP 18] Running kube-bench check.." 

if command -v docker &> /dev/null; then 

    echo "[INFO] Starting kube-bench.." 

    docker run --rm --pid=host \ 

        -v /etc:/etc:ro \ 

        -v /var:/var:ro \ 

        -v /usr/bin/kubectl:/usr/bin/kubectl:ro \ 

        -e KUBECONFIG=/etc/kubernetes/admin.conf \ 

        aquasec/kube-bench:latest \ 

        run --targets master,node,etcd,policies --version 1.29 2>/dev/null | tee /root/kube-bench-report.txt || \ 

        echo "[WARN] kube-bench completed with warnings but report saved" 

    echo "kube-bench report saved: /root/kube-bench-report.txt" 

    if grep --color=never -q "FAIL" /root/kube-bench-report.txt; then 

        FAIL_COUNT=$(grep --color=never -c "FAIL" /root/kube-bench-report.txt) 

        echo "Found FAIL: $FAIL_COUNT" 

        echo "To view: grep FAIL /root/kube-bench-report.txt" 

    else 

        echo "All kube-bench checks passed successfully!" 

    fi 

else 

    echo "[WARN] Docker not installed, skipping kube-bench" 

    echo "To run kube-bench install Docker: apt-get install docker.io" 

fi 

echo "" 

echo "INSTALLATION COMPLETED" 
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