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РЕФЕРАТ 

 

 

Пояснювальна записка: 81 сторінок, 12 рисунків, 15 таблиць, 9 лістингів, 

2 додатки, 25 джерела. 

IoT-ПЛАТФОРМА, МОНІТОРИНГ ДОВКІЛЛЯ, MQTT, WEBSOCKET, 

DOCKER, NESTJS, NEXT.JS. 

Об’єкт аналізу – процес збору та візуалізації екологічних параметрів у 

реальному часі. 

Мета роботи – розроблення комп’ютерної системи для моніторингу 

довкілля. 

Проект складається з 4 розділів. 

Перший розділ присвячено аналізу предметної області та вибору 

технологічного стеку. 

У другому розділі розкрито проектування архітектури, моделі даних та 

розроблено UML-діаграми. 

У третьому розділі описано реалізацію симулятора, бекенду, фронтенду 

та контейнеризації. 

У четвертому розділі наведено результати тестування продуктивності та 

надійності. 

У результаті було розроблено функціональну IoT-платформу з 

розгортанням однією командою, обміном даними через MQTT та миттєвою 

WebSocket-візуалізацією. 
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ПЕРЕЛІК СКОРОЧЕНЬ ТА УМОВНИХ ПОЗНАЧЕНЬ 

 

 

API – Application Programming Interface (програмний інтерфейс 

застосунку); 

БД – база даних; 

CO₂ – діоксид вуглецю; 

CPU – Central Processing Unit (центральний процесор); 

HTTP – HyperText Transfer Protocol (протокол передачі гіпертексту); 

IoT – Internet of Things (Інтернет речей); 

JSON – JavaScript Object Notation (текстовий формат обміну даними); 

MQTT – Message Queuing Telemetry Transport (протокол обміну 

повідомленнями для IoT); 

ORM – Object-Relational Mapping (об’єктно-реляційне відображення); 

ПЗ – програмне забезпечення; 

QoS – Quality of Service (якість обслуговування); 

RAM – Random Access Memory (оперативна пам’ять); 

REST – Representational State Transfer (архітектурний стиль побудови 

вебсервісів); 

TCP/IP – Transmission Control Protocol/Internet Protocol (стек протоколів 

передачі даних); 

UML – Unified Modeling Language (уніфікована мова моделювання); 

WebSocket – протокол двонаправленого зв’язку поверх одного TCP-

з’єднання. 
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ВСТУП  

 

 

У сучасних умовах стрімкої цифровізації та розвитку технологій 

Інтернету речей (IoT) питання безперервного моніторингу довкілля набуває 

критичної ваги для забезпечення енергоефективності, безпеки та комфорту в 

житлових, промислових та освітніх приміщеннях. Контроль таких екологічних 

параметрів, як температура, відносна вологість повітря та концентрація 

діоксиду вуглецю (CO₂), є необхідною умовою підтримки здорового 

мікроклімату, оптимізації роботи систем вентиляції та кондиціонування, а 

також запобігання аварійним ситуаціям. Традиційні системи моніторингу 

часто базуються на ізольованих рішеннях, мають високу вартість розгортання, 

закриті архітектури або не забезпечують миттєвого відображення стану 

середовища, що суттєво обмежує їх практичне застосування. 

Актуальність теми дослідження зумовлена потребою у створенні 

відкритої, модульної та масштабованої IoT-платформи, яка поєднує надійний 

збір даних з датчиків, ефективну маршрутизацію повідомлень, структуроване 

зберігання часових рядів та інтерактивну візуалізацію в реальному часі. 

Використання сучасних вебтехнологій, контейнеризації сервісів та 

стандартних протоколів обміну даними дозволяє знизити бар’єри входу для 

розгортання подібних систем та забезпечити їх подальшу інтеграцію з 

існуючими інфраструктурами «розумних будівель» та промислових IoT-

мереж. 

Вихідними даними для розробки стали сучасні вимоги до архітектури 

IoT-систем, специфікації протоколів MQTT та WebSocket, принципи побудови 

RESTful API, а також рекомендації щодо проєктування реляційних баз даних 

для зберігання телеметричних даних. Обґрунтування необхідності проведення 

дослідження полягає у відсутності універсальних MVP-рішень, що одночасно 

реалізують повний цикл обробки даних (сенсор → брокер → бекенд → БД → 
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клієнт) з відкритим вихідним кодом, підтримкою реальних патернів генерації 

показників довкілля та мінімальними затримками візуалізації. 

Метою роботи є розробка IoT-платформи для моніторингу екологічних 

параметрів з архітектурою виробничого рівня, що забезпечує надійну передачу 

даних через MQTT-брокер, збереження вимірювань у реляційній базі та 

миттєву візуалізацію на вебдашборді через WebSocket-з’єднання. 

Для досягнення поставленої мети у ході дослідження вирішено такі 

задачі: 

 провести аналіз предметної області, існуючих IoT-рішень та протоколів 

передачі даних; 

 спроєктувати загальну системну архітектуру, топологію мережі та 

модель даних; 

 розробити бекенд-складову на базі NestJS, що реалізує підписку на 

MQTT-топіки, валідацію вхідних повідомлень, взаємодію з БД через Prisma 

ORM та трансляцію подій через Socket.IO; 

 створити фронтенд-дашборд на Next.js з інтерактивними графіками та 

системою кольорового індикування статусів параметрів; 

 реалізувати програмний симулятор сенсорів із генератором реалістичних 

добових циклів та гаусівським шумом; 

 провести комплексне тестування системи, оцінити затримки передачі 

даних, стабільність з’єднань та ресурсомісткість сервісів. 

Практична значущість роботи полягає у можливості безпосереднього 

розгортання платформи однією командою docker compose up на будь-якому 

сервері або локальному комп'ютері, що відкриває перспективи її використання 

в навчальних лабораторіях, як тестового полігону для IoT-розробників, а також 

як базового модуля для комерційних систем екологічного моніторингу. 

Розроблена архітектура легко масштабується шляхом підключення фізичних 

мікроконтролерів (ESP32, Raspberry Pi тощо) замість програмного симулятора 

без зміни логіки бекенду та фронтенду. 
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Структура пояснювальної записки відповідає логіці виконання 

технічного завдання та складається зі вступу, чотирьох розділів, загальних 

висновків, переліку посилань та додатків. У першому розділі проведено аналіз 

предметної області та обґрунтовано вибір технологічного стеку. Другий розділ 

присвячено проєктуванню архітектури системи, моделюванню бази даних та 

розробці UML-діаграм. Третій розділ містить опис реалізації програмних 

компонентів та контейнерної оркестрації. Четвертий розділ висвітлює 

методику та результати тестування працездатності, продуктивності та 

надійності платформи. 
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА 

ЗАВДАННЯ 

1.1. Актуальність теми та сучасний стан екологічного моніторингу 

 

 

У сучасних умовах стрімкої цифровізації та інтенсивного розвитку 

технологій Інтернету речей (Internet of Things, IoT) питання безперервного 

моніторингу довкілля набуває критичної ваги для забезпечення 

енергоефективності, безпеки та комфорту в житлових, промислових і освітніх 

приміщеннях [2]. Контроль таких ключових екологічних параметрів, як 

температура, відносна вологість повітря та концентрація діоксиду вуглецю 

(CO₂), є необхідною умовою підтримки здорового мікроклімату, оптимізації 

роботи систем вентиляції та кондиціювання, а також запобігання аварійним 

ситуаціям і зниження ризиків для здоров'я людей відповідно до державних 

будівельних норм [1]. Згідно з даними досліджень у галузі інтелектуальних 

IoT-технологій [2], тривале перебування в приміщеннях з підвищеним рівнем 

CO₂ (>1000 ppm) та неконтрольованою вологістю суттєво знижує когнітивні 

функції, підвищує втому та сприяє розвитку респіраторних захворювань. 

Традиційні системи екологічного моніторингу, що використовувалися 

раніше, переважно базувалися на ізольованих апаратних комплексах або 

пропрієтарних програмних рішеннях [3]. Їхніми характерними недоліками є 

висока вартість розгортання та експлуатації, відсутність стандартизованих 

інтерфейсів для інтеграції з іншими інфраструктурними системами, закритість 

архітектури та неможливість миттєвого відображення стану середовища в 

реальному часі. У більшості випадків такі системи функціонують у режимі 

офлайн-збору даних з подальшою пакетною обробкою, що унеможливлює 

оперативне реагування на критичні зміни параметрів довкілля. 

З появою доступних мікроконтролерів, стандартних протоколів передачі 

телеметричних даних та хмарних обчислювальних платформ ситуація почала 
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змінюватися [2]. Сучасний стан IoT-моніторингу характеризується переходом 

до розподілених архітектур, де окремі вузли (сенсори, шлюзи, брокери 

повідомлень, сервери обробки та клієнтські інтерфейси) взаємодіють через 

відкриті протоколи, такі як MQTT (Message Queuing Telemetry Transport), CoAP 

(Constrained Application Protocol) та HTTP/REST. Особливу роль відіграє 

протокол MQTT, який завдяки легкій вазі, підтримці моделі 

публікації/підписки (publish/subscribe) та механізму гарантованої доставки 

(Quality of Service, QoS) став де-факто стандартом для побудови IoT-систем 

[3], [4]. 

Попри значний технологічний прогрес, на ринку досі відсутні 

універсальні MVP-рішення, що одночасно реалізують повний життєвий цикл 

обробки даних - від генерації показників на рівні сенсорів до інтерактивної 

візуалізації на веб-дашборді - з відкритим вихідним кодом, контейнеризацією 

сервісів та архітектурою, придатною для масштабування до виробничого рівня 

[5]. Більшість існуючих open-source платформ (наприклад, ThingsBoard, Home 

Assistant, Node-RED) вимагають глибокої конфігурації, інтеграції сторонніх 

компонентів або не забезпечують «з коробки» миттєвої WebSocket-трансляції 

з оптимізованим зберіганням часових рядів у реляційних базах даних [3]. Це 

створює бар'єри для швидкого прототипування, навчального використання та 

розгортання легких систем моніторингу в умовах обмежених обчислювальних 

ресурсів. 

Актуальність даної роботи зумовлена потребою у створенні цілісної, 

модульної та масштабованої IoT-платформи, яка поєднує надійний збір даних, 

ефективну маршрутизацію повідомлень, структуроване зберігання 

телеметричних показників та інтерактивну візуалізацію в реальному часі [2], 

[5]. Використання сучасного програмного стеку, заснованого на NestJS, Next.js, 

PostgreSQL, Prisma ORM, MQTT-брокері та технології WebSocket, дозволяє 

забезпечити високу продуктивність, низьку затримку передачі даних та зручне 

розгортання за допомогою Docker Compose без прив'язки до конкретної 

хмарної інфраструктури. Таким чином, розробка такої платформи закриває 
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існуючий технологічний розрив між академічними прототипами та 

комерційними рішеннями, створюючи універсальний базис для подальшого 

інтегрування фізичних IoT-пристроїв та адаптації системи до вимог «розумних 

будівель» і промислових мереж [3]. 

 

1.2. Огляд існуючих IoT-платформ та рішень для збору/візуалізації 

даних довкілля 

 

 

Сучасний ринок програмно-апаратних рішень для Інтернету речей 

пропонує широкий спектр платформ, орієнтованих на збір, агрегацію, 

зберігання та візуалізацію телеметричних даних [5]. Для задач екологічного 

моніторингу особливо критичними є підтримка стандартних протоколів 

передачі (MQTT, CoAP, HTTP), можливість локального розгортання (on-

premise), наявність інструментів візуалізації в реальному часі та 

масштабованість архітектури. Існуючі рішення умовно поділяються на три 

категорії: повністю локальні open-source платформи, гібридні SaaS-рішення та 

комерційні хмарні екосистеми [3]. 

Платформа ThingsBoard є одним з найпопулярніших open-source рішень 

корпоративного рівня. Вона підтримує MQTT, CoAP, HTTP, надає вбудований 

Rule Engine для маршрутизації повідомлень, інструменти керування 

пристроями та візуалізації даних через віджети [5]. Серед переваг можна 

відзначити високу масштабованість, підтримку мікросервісної архітектури та 

активну розробницьку спільноту. Проте ThingsBoard має значні вимоги до 

обчислювальних ресурсів (Java/JVM, PostgreSQL або Cassandra), що 

ускладнює її розгортання на слабкому обладнанні чи в умовах обмеженого 

бюджету. Крім того, візуалізація в реальному часі потребує додаткової 

конфігурації WebSockets, а гнучкість інтерфейсу обмежена архітектурою 

віджетів. 
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Home Assistant орієнтований переважно на автоматизацію розумних 

будинків, але активно використовується для локального екомоніторингу 

завдяки підтримці MQTT, Zigbee та сотень інтеграцій. Перевагами є простота 

налаштування, повний контроль над даними (локальне зберігання) та 

інтуїтивний інтерфейс Lovelace. Водночас архітектура платформи не 

оптимізована для високої частоти оновлень телеметрії (>50–100 подій/сек), 

відсутня нативна підтримка оптимізованих часових рядів для глибокої 

аналітики, а WebSocket-трансляція обмежена внутрішнім інтерфейсом, що 

ускладнює інтеграцію з кастомними веб-дашбордами [3]. 

Комбінація Node-RED + InfluxDB + Grafana є де-факто стандартом для 

швидкого прототипування IoT-систем у дослідницькому середовищі. Node-

RED забезпечує візуальне програмування логіки маршрутизації MQTT-

повідомлень, InfluxDB спеціалізується на зберіганні часових рядів, а Grafana 

надає потужні інструменти побудови графіків та панелей моніторингу. 

Переваги такого стеку полягають у гнучкості, модульності та відкритості 

кожного компонента [5]. Проте це не єдине рішення, а набір незалежних 

сервісів, що вимагає ручної синхронізації версій, налаштування мережевої 

взаємодії та управління станом підключень. Реалізація миттєвої візуалізації на 

клієнті без проміжних запитів до API потребує написання кастомного 

WebSocket-шлюзу або використання сторонніх плагінів. 

Комерційні хмарні платформи, такі як AWS IoT Core, Azure IoT Hub та 

Google Cloud IoT, надають готову інфраструктуру для підключення мільйонів 

пристроїв, вбудовану безпеку, автоматичне масштабування та інтеграцію з 

сервісами машинного навчання [3]. Їхня надійність та вендорська підтримка є 

беззаперечними перевагами для промислових рішень. Водночас вони мають 

високу вартість експлуатації при тривалому використанні, створюють 

залежність від стабільного інтернет-з'єднання (vendor lock-in) та обмежують 

гнучкість архітектури для локальних досліджень або навчальних лабораторій. 
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Для об'єктивної оцінки наведено порівняльну характеристику 

розглянутих рішень за ключовими критеріями, важливими для задачі 

моніторингу екологічних параметрів (табл. 1.1). 

 

Таблиця 1.1 – Порівняльна характеристика існуючих IoT-платформ для 

екологічного моніторингу 

Платфор

ма / Стек 

Прото

коли 

Real-time 

візуалізац

ія 

Локаль

не 

розгорт

ання 

Складніс

ть 

налашту

вання 

Ресурсоміс

ткість 

Відкриті

сть коду 

ThingsBo

ard 

MQTT, 

CoAP, 

HTTP 

WebSocke

t 

(обмежен

а) 

Так Висока Висока 

(Java) 

Open-

source 

Home 

Assistant 

MQTT, 

Zigbee, 

Z-

Wave 

Lovelace 

(не 

оптимізов

ано) 

Так Низька Середня Open-

source 

Node-

RED + 

InfluxDB 

+ Grafana 

MQTT, 

HTTP 

Grafana 

Live / 

polling 

Так Середня Середня (3 

сервіси) 

Open-

source 

AWS IoT 

Core 

MQTT, 

HTTPS 

API 

Gateway + 

AppSync 

Ні 

(хмара) 

Висока Залежить 

від тарифу 

Пропрієт

арна 

Розробл

ювана 

система 

MQTT, 

HTTP, 

WebSo

cket 

Socket.IO 

(оптимізо

вано) 

Так 

(Docker

) 

Низька Низька 

(Node.js) 

Open-

source 
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Джерело: розроблено автором 

 

Аналіз табл. 1.1 свідчить, що жодна з існуючих платформ одночасно не 

задовольняє вимогам легкого розгортання, низької ресурсомісткості, нативної 

підтримки WebSocket для миттєвої візуалізації та модульної архітектури, 

придатної для подальшого масштабування. ThingsBoard та хмарні рішення 

надто важкі або фінансово затратні для навчально-дослідницьких задач. Home 

Assistant не оптимізований для високої частоти телеметрії та глибокої 

інтеграції з кастомними веб-інтерфейсами. Стек Node-RED/InfluxDB/Grafana, 

хоча і гнучкий, вимагає інтеграції трьох незалежних компонентів та не надає 

готового REST+WebSocket API з коробки. 

Виявлені обмеження існуючих рішень обумовлюють доцільність 

розробки власної IoT-платформи, орієнтованої на швидке розгортання в 

ізольованому Docker-середовищі, низьке споживання ресурсів, повний 

контроль над архітектурою обробки даних та нативну підтримку WebSocket-

трансляції через сучасний стек (NestJS, Next.js, Prisma, PostgreSQL) з 

урахуванням сучасного стану технологій IoT [2], [5]. Такий підхід забезпечує 

баланс між академічною прозорістю, інженерною гнучкістю та виробничою 

придатністю, що є необхідною умовою для успішного виконання технічного 

завдання даної роботи. 
 

1.3. Аналіз технічного завдання: вимоги до апаратної, мережевої та 

програмної складових 

 

 

Відповідно до технічного завдання, розроблювана IoT-платформа має 

забезпечувати повний цикл обробки екологічних даних: від генерації/збору 

показників на рівні пристроїв до їх зберігання, аналізу та інтерактивної 

візуалізації у веб-інтерфейсі [3]. Для гарантування відповідності системи 
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поставленим цілям було сформовано комплекс вимог до апаратної, мережевої 

та програмної складових. 

Вимоги до апаратної складової. Оскільки на етапі прототипування 

фізичні сенсори замінено програмним симулятором, апаратні вимоги 

поділяються на дві категорії: серверне обладнання та периферійні IoT-

пристрої. Серверна частина (хост-машина) повинна підтримувати 

віртуалізацію та мати мінімальні ресурси для стабільної роботи п'яти 

ізольованих контейнерів: не менше 4 ГБ оперативної пам'яті, 2 процесорні ядра 

та 10 ГБ вільного місця на SSD-носії для зберігання образів Docker, бази даних 

та системних логів. Периферійна частина передбачає можливість заміни 

симулятора на реальні мікроконтролери (ESP32, ESP8266, Raspberry Pi Pico W 

тощо), які повинні підтримувати Wi-Fi/Ethernet, мати інтерфейси для 

підключення аналогових/цифрових датчиків (I²C, SPI, UART, ADC) та 

працювати в діапазоні напруг 3,3–5 В [2]. Архітектура системи не прив'язана 

до конкретного виробника апаратних засобів, що забезпечує її модульність та 

апаратну незалежність. 

Вимоги до мережевої інфраструктури. Обмін даними між компонентами 

системи реалізується через локальну мережу або Docker-мережу за допомогою 

трьох основних протоколів: MQTT для передачі телеметрії від пристроїв до 

брокера, HTTP/REST для запитів історичних даних та конфігурації, WebSocket 

для миттєвої трансляції показників на клієнтську сторону [4]. Топологія 

мережі є зіркоподібною з центральним вузлом - MQTT-брокером, який 

маршрутизує повідомлення за топіками (sensors/{id}/data). Вимоги до 

надійності зв'язку включають автоматичне відновлення з'єднання при втраті 

мережі (реконнект MQTT та WebSocket), підтримку рівня гарантованої 

доставки QoS 1, а також наявність механізмів перевірки стану сервісів 

(healthcheck) [3]. Для забезпечення ізоляції та безпеки трафіку передбачено 

використання внутрішніх Docker-мереж з обмеженням зовнішнього доступу 

лише до необхідних портів (3000 для фронтенду, 3001 для бекенду, 5432 для 

БД). 
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Вимоги до програмного забезпечення. Програмна архітектура 

побудована за модульним підходом з чітким розподілом відповідальностей. 

Бекенд-складова реалізує підписку на MQTT-топіки, валідацію вхідних JSON-

повідомлень, збереження даних у реляційній базі через ORM-рівень та 

трансляцію подій через WebSocket-шлюз [6]. База даних повинна 

забезпечувати підтримку транзакцій, індексацію за часовими мітками та 

ідентифікаторами сенсорів для оптимізації вибірок, а також каскадне 

видалення залежних записів. Фронтенд-інтерфейс має відповідати вимогам 

адаптивності, підтримувати динамічне оновлення графіків без 

перезавантаження сторінки, реалізувати кольорове індикування статусів 

параметрів (норма/увага/критично) та забезпечувати зручне керування 

ковзним вікном візуалізації [5]. Важливою вимогою є контейнеризація всіх 

компонентів за допомогою Docker Compose, що гарантує відтворюваність 

середовища, спрощує розгортання та мінімізує конфлікти залежностей. 

Додатково до програмних вимог віднесено валідацію даних на стороні сервера, 

підтримку CORS для крос-доменних запитів, логування стану системи та 

можливість масштабування шляхом додавання нових сенсорів без зміни 

архітектури. 

Для систематизації наведено зведену таблицю ключових технічних 

вимог до розроблюваної платформи (табл. 1.2). 

 

Таблиця 1.2 – Зведені технічні вимоги до IoT-платформи моніторингу 

Категорія 

вимог 

Параметр Значення / Характеристика 

Апаратні Серверні 

ресурси 

≥ 2 CPU, ≥ 4 ГБ RAM, ≥ 10 ГБ SSD 

 Підтримка 

сенсорів 

ESP32/ESP8266/RPi, інтерфейси 

I²C/SPI/UART 

Мережеві Протоколи 

передачі 

MQTT v3.1.1/v5, HTTP/1.1, WebSocket 

(Socket.IO) 
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 Топологія Зіркова з центральним MQTT-брокером 

Продовження таблиці 1.2 

 Надійність зв’язку QoS 1, автоматичний реконнект, healthcheck 

Програмні Бекенд-

архітектура 

NestJS, модульна структура, REST + 

WebSocket API 

 База даних PostgreSQL 15, індекси за sensorId та 

timestamp 

 Фронтенд Next.js, Recharts, реальний час, темна тема 

 Розгортання Docker Compose, ізольовані контейнери, 

відтворюваність 

 Безпека/валідація Перевірка JSON-пейлоаду, CORS, 

унікальні clientId 

Джерело: розроблено автором 

 

Аналіз технічного завдання та сформованих вимог свідчить про 

необхідність поєднання легких протоколів обміну даними, реляційної моделі 

зберігання часових рядів та сучасного вебстеку для забезпечення низької 

затримки візуалізації. Виявлені вимоги безпосередньо впливають на вибір 

технологічного стеку, обґрунтуванню якого присвячено наступний підрозділ. 
 

1.4. Вибір технологічного стеку та обґрунтування архітектурних 

рішень 

 

 

Вибір технологічного стеку та архітектурних патернів є критичним 

етапом проектування IoT-систем, оскільки безпосередньо впливає на 

продуктивність, масштабованість, надійність та вартість розгортання рішення. 

Враховуючи вимоги технічного завдання до реалізації моніторингу 

екологічних параметрів у реальному часі, було проведено порівняльний аналіз 
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протоколів передачі, серверних та клієнтських фреймворків, систем керування 

базами даних та стратегій оркестрації сервісів. 

Для організації обміну телеметричними даними між пристроями, 

брокером повідомлень та клієнтськими інтерфейсами розглянуто чотири 

основні протоколи: MQTT, CoAP, HTTP/REST та WebSocket. Їхні ключові 

характеристики наведено в табл. 1.3. 

 

Таблиця 1.3 – Порівняльна характеристика протоколів передачі даних 

для IoT 

Проток

ол 

Транс

портн

ий 

рівен

ь 

Модель 

обміну 

Споживанн

я трафіку 

Підтримка 

реального 

часу 

Придатність для 

IoT-моніторингу 

MQTT 

v3.1.1/v

5 

TCP Pub/Sub Мінімальни

й (2 байт 

заголовок) 

Висока 

(асинхрон

на 

доставка) 

Оптимальний 

(легкий, QoS, 

збереження 

підписок) 

CoAP UDP Request/Re

sponse 

(RESTful) 

Мінімальни

й 

Середня 

(конфігуру

ється) 

Підходить для 

обмежених 

мереж, складніша 

інтеграція з вебом 

HTTP/1

.1 

TCP Request/Re

sponse 

Високий 

(багатослівн

і заголовки) 

Низька 

(polling/we

bhooks) 

Неоптимальний 

для потокової 

телеметрії 

WebSoc

ket 

(RFC 

6455) 

TCP Full-duplex 

канал 

Середній 

(рукопотиск 

+ фрейми) 

Висока 

(миттєва 

доставка) 

Оптимальний для 

клієнт-серверної 

візуалізації 

Джерело: розроблено автором 
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Аналіз протоколів передачі даних засвідчив, що жоден із них не є 

універсальним для всіх рівнів IoT-системи, тому обрано комбінований підхід: 

MQTT використано як основний транспорт для телеметрії від сенсорів завдяки 

моделі публікації/підписки, гарантованій доставці (QoS 1) та мінімальному 

навантаженню на мережу [3], [4]; WebSocket (через Socket.IO) - для миттєвої 

двонаправленої передачі даних на клієнтський дашборд [8]; HTTP/REST 

залишено допоміжним протоколом для завантаження історичних даних та 

конфігурації відповідно до архітектурного стилю REST [7]. Серверна частина 

реалізована на NestJS через його модульну архітектуру, вбудовану ін'єкцію 

залежностей та нативну підтримку TypeScript, що забезпечує чітке розділення 

відповідальностей та спрощує інтеграцію з WebSocket і подієвою обробкою 

[5]. Клієнтська частина побудована на Next.js 14 з Recharts для побудови 

оптимізованих графіків, що дозволяє мінімізувати розмір Docker-образу та 

забезпечити стабільну візуалізацію при потоковому оновленні. 

Для зберігання телеметричних даних обрано PostgreSQL 15 через 

підтримку ACID-транзакцій, ефективну індексацію та строгу цілісність даних 

[6], а взаємодія з БД реалізована через Prisma ORM, що забезпечує 

типобезпечність, автоматичну генерацію міграцій та оптимізовані запити. 

Архітектура платформи побудована за принципом контейнеризації: кожен 

компонент (симулятор, Mosquitto, NestJS, PostgreSQL, Next.js) ізольований у 

окремому Docker-контейнері та оркестрований через Docker Compose, що 

гарантує відтворюваність розгортання, автоматичне управління залежностями 

та легке масштабування [2]. Від хмарних PaaS-рішень відмовлено на етапі 

MVP через фінансові витрати та vendor lock-in, натомість локальне 

розгортання з налаштованим CORS та механізмами автоматичного реконнекту 

забезпечує баланс між безпекою, простотою відладки та відповідністю 

академічним вимогам. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ ІОТ-ПЛАТФОРМИ МОНІТОРИНГУ 

2.1. Загальна системна архітектура  

 

 

Архітектура розроблюваної IoT-платформи побудована за принципом 

розподіленої багаторівневої системи, що забезпечує чітке розділення 

відповідальностей між компонентами збору, передачі, обробки, зберігання та 

візуалізації даних [9]. Такий підхід відповідає сучасним вимогам до 

проєктування комп’ютерних систем Інтернету речей та дозволяє забезпечити 

високу модульність, масштабованість і надійність рішення. Загальна 

структурна схема платформи наведена на рис. 2.1. 

Система умовно поділяється на чотири логічні рівні: 

Рівень пристроїв (Device Layer) – реалізує програмний симулятор IoT-

сенсорів, який генерує реалістичні показники довкілля (температура, відносна 

вологість повітря, концентрація CO₂) з урахуванням добових синусоїдальних 

циклів, гаусівського шуму та повільних трендів. На етапі промислового 

розгортання цей рівень замінюється фізичними мікроконтролерами (ESP32, 

Raspberry Pi тощо) без зміни архітектури верхніх рівнів, що підтверджує 

апаратну незалежність платформи. 

Транспортно-мережевий рівень (Transport Layer) – забезпечує 

асинхронний обмін повідомленнями між пристроями та серверною 

інфраструктурою. Центральним вузлом виступає MQTT-брокер Eclipse 

Mosquitto, що працює за моделлю «публікація/підписка» (publish/subscribe) та 

маршрутизує телеметричні дані за топіками sensors/{id}/data [10]. Протокол 

обрано через його легковаговість, підтримку гарантованої доставки (QoS 1), 

збереження стану підписок та мінімальне споживання мережевих ресурсів, що 

є критично важливим для IoT-середовищ з обмеженою пропускною 

спроможністю. 
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Рівень обробки та зберігання (Processing & Storage Layer) – реалізований 

на базі бекенд-сервісу NestJS, який виступає центральною ланкою платформи. 

Сервіс підписується на MQTT-топіки, валідує вхідні JSON-повідомлення, 

виконує операції upsert для автоматичної реєстрації нових сенсорів у базі 

даних та зберігає часові ряди вимірювань у PostgreSQL через Prisma ORM. Для 

забезпечення інтерактивності реалізовано подієво-орієнтовану архітектуру: 

після кожного успішного запису генерується подія measurement.created, яка 

миттєво транслюється через WebSocket-шлюз усім активним клієнтам. 

Рівень візуалізації (Presentation Layer) – складається з вебдашборду на 

Next.js, який підключається до бекенду через Socket.IO. Клієнтська частина 

отримує потокові дані без перезавантаження сторінки, відображає поточні 

показники у вигляді карток з кольоровим індикуванням статусів 

(норма/увага/критично) та будує динамічні лінійні графіки з ковзним вікном з 

50 точок. Інтерфейс адаптований під темну тему та оптимізований для 

стабільної роботи при високій частоті оновлень. 

Взаємодія компонентів реалізована за принципом слабкої зв’язності 

(loose coupling). Кожен сервіс ізольований у окремому Docker-контейнері, що 

керується оркестратором Docker Compose відповідно до офіційної 

документації Docker [11]. Це забезпечує відтворюваність середовища 

розгортання, автоматичне управління залежностями (depends_on) та контроль 

стану сервісів через healthcheck. Наприклад, бекенд запускається лише після 

підтвердження готовності PostgreSQL, а симулятор підключається до брокера 

після його ініціалізації. 

Потік даних у системі має такий вигляд: – симулятор періодично (базово 

3 с з варіацією ±30 %) публікує телеметрію у брокер Mosquitto; – брокер 

розповсюджує повідомлення підписникам; – NestJS-бекенд отримує дані, 

перевіряє валідність, зберігає в БД та емітує подію; – WebSocket-шлюз передає 

оновлення всім активним клієнтам; – Next.js-фронтенд динамічно оновлює 

інтерфейс у реальному часі. 
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Запропонована архітектура відповідає вимогам технічного завдання, 

забезпечує підтримку розширення кількості сенсорів, масштабування 

навантаження та інтеграцію з існуючими інфраструктурами «розумних 

будівель». Наступний підрозділ присвячено проектуванню мережевої 

топології та вибору протоколів передачі даних. 

 

 
Рисунок 2.1 – Загальна структурна схема IoT-платформи моніторингу 

Джерело: розроблено автором 
 

2.2. Проектування мережевої топології та вибір протоколів передачі 

 

 

Мережева архітектура розроблюваної IoT-платформи побудована за 

принципом логічної зіркової топології з центральним комутаційним вузлом у 
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вигляді MQTT-брокера. Таке рішення забезпечує слабке зв’язування (loose 

coupling) між компонентами, мінімізує залежність клієнтських модулів від 

прямого з’єднання з базою даних та дозволяє масштабувати кількість сенсорів 

без зміни конфігурації бекенду чи фронтенду. Всі сервіси функціонують у 

межах ізольованої Docker-мережі, що створює віртуальний комутаційний 

середовище з внутрішньою DNS-розв’язкою імен, завдяки чому контейнери 

взаємодіють за іменами сервісів (mosquitto, postgres, backend, frontend), а не за 

IP-адресами. 

Вибір протоколів передачі даних визначено виходячи з вимог до 

латентності, надійності доставки, ресурсоємності та сумісності з веб-

стандартами. У системі застосовано гібридну протокольну модель, де кожен 

рівень архітектури використовує оптимальний для своїх задач транспортний 

механізм (табл. 2.1). 

 

Таблиця 2.1 – Протокольна модель взаємодії компонентів IoT-платформи 

Рівень 

взаємодії 

Протокол Модель  

обміну 

Тип даних Обґрунтування вибору 

Пристрій 

→ Брокер 

MQTT 

v3.1.1 

Pub/Sub Телеметрія 

(JSON) 

Мінімальний оверхед, 

підтримка QoS, 

wildcard-топіки, 

стійкість до розривів 

Бекенд → 

Фронтенд 

WebSocket 

(Socket.IO) 

Full-

duplex 

Real-time події Миттєва доставка без 

polling, автоматичний 

fallback на HTTP Long-

Polling 

Клієнт ↔ 

Бекенд 

HTTP/1.1 

(REST) 

Request/ 

Response 

Конфігурація, 

історія, 

статистика 

Стандартизація, 

кешування, сумісність 

з будь-якими HTTP-

клієнтами 

Джерело: розроблено автором 
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Маршрутизація повідомлень реалізована через ієрархію MQTT-топіків 

зі структурою sensors/{sensorId}/data. Використання wildcard-символа + у 

підписці бекенду (sensors/+/data) дозволяє динамічно обробляти дані від будь-

якої кількості сенсорів без зміни конфігурації сервісу. Для гарантування 

доставки обрано рівень QoS 1, що забезпечує підтвердження отримання 

повідомлення брокером та механізм повторної передачі у разі втрати пакетів. 

Фізична та логічна ізоляція сервісів налаштована через Docker Compose. 

Кожен компонент експортує лише необхідні для зовнішньої взаємодії порти: 

1883 та 9001 для Mosquitto, 5432 для PostgreSQL, 3001 для NestJS-бекенду та 

3000 для Next.js-фронтенду. Послідовність запуску контролюється 

директивами depends_on з умовами готовності: бекенд ініціалізується лише 

після підтвердження здоров’я бази дани (condition: service_healthy через 

pg_isready) та старту MQTT-брокера. Це запобігає помилкам підключення під 

час першого розгортання та забезпечує детермінований стан системи. 

Надійність мережевої взаємодії забезпечено на рівні конфігурації 

клієнтів та серверів. MQTT-підписник бекенду та симулятор сенсорів 

налаштовані з reconnectPeriod: 5000 мс, що дозволяє автоматично 

відновлювати з’єднання після тимчасових розривів мережі або перезапуску 

брокера. WebSocket-шлюз Socket.IO підтримує транспорти websocket та 

polling, забезпечуючи сумісність з корпоративними проксі-серверами та 

брандмауерами. Для уникнення конфліктів ідентифікаторів кожен клієнт 

використовує унікальний clientId з часовою міткою. На рівні бекенду 

реалізовано валідацію вхідних JSON-пейлоадів, перевірку наявності 

обов’язкових полів (sensorId, temperature, humidity, co2) та механізм graceful 

shutdown для коректного закриття TCP-з’єднань при отриманні сигналів 

SIGINT/SIGTERM. 

Безпека передачі даних на етапі MVP реалізована на базовому рівні: 

доступ до MQTT-брокера налаштовано з автентифікацією за логіном та 

паролем (allow_anonymous false) для спрощення відладки та інтеграції 
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симулятора, тоді як CORS-політика бекенду дозволена для всіх джерел (origin: 

'*') з підтримкою credential-запитів. У виробничому розгортанні передбачено 

впровадження TLS-шифрування для MQTT та WebSocket, автентифікацію 

клієнтів через сертифікати X.509 або токени JWT, а також обмеження CORS 

конкретними доменами фронтенду. 

Запроєктована мережева топологія та протокольна модель забезпечують 

стійку передачу телеметричних даних з мінімальною затримкою, підтримують 

динамічне масштабування кількості пристроїв та створюють основу для 

подальшого інтегрування фізичних IoT-вузлів. Деталі проектування моделі 

даних та схеми бази даних розкрито в наступному підрозділі. 
 

2.3. Моделювання даних та проектування бази даних 

 

 

На етапі проектування інформаційного середовища IoT-платформи було 

розроблено концептуальну та логічну моделі даних, що забезпечують 

структуроване зберігання телеметричних показників, підтримку цілісності 

зв'язків та оптимізовану вибірку для візуалізації в реальному часі. 

Основними сутностями інформаційної моделі виступають Sensor 

(фізичний або програмний IoT-пристрій) та Measurement (результат 

вимірювання екологічних параметрів у конкретний момент часу). Між ними 

встановлено зв'язок типу «один-до-багатьох» (1:N), оскільки один сенсор може 

генерувати необмежену кількість записів вимірювань протягом усього часу 

експлуатації. Концептуальна схема візуалізована у вигляді ER-діаграми (рис. 

2.3), яка відображає атрибути сутностей, типи даних, первинні та зовнішні 

ключі, а також обмеження цілісності. 
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Рисунок 2.2 – ER-діаграма бази даних IoT-платформи 

Джерело: розроблено автором 

 

На основі концептуальної моделі сформовано логічну схему бази даних, 

реалізовану у PostgreSQL 15 через декларативну мову Prisma Schema. 

Структура відповідає третій нормальній формі (3НФ), що усуває транзитивні 

залежності, запобігає аномаліям оновлення/видалення та мінімізує 

дублювання метаданих. Детальний опис таблиць наведено в табл. 2.2. 

Таблиця 2.2 – Логічна структура таблиць бази даних 

Таблиця Поле Тип 

даних 

Обмеження Опис 

Sensor id TEXT 

(UUID) 

PRIMARY 

KEY, 

@default(uuid()) 

Унікальний 

ідентифікатор 

пристрою 
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Продовження таблиці 2.2 

 name TEXT NOT NULL Назва сенсора 

(генерується 

автоматично) 

 type TEXT DEFAULT 

'environmental' 

Тип пристрою 

 location TEXT? NULL Фізичне розташування 

(необов'язкове) 

 createdAt TIMESTA

MP(3) 

DEFAULT 

now() 

Час реєстрації сенсора 

в системі 

 updatedAt TIMESTA

MP(3) 

@updatedAt Час останнього 

оновлення запису 

Measure

ment 

id TEXT 

(UUID) 

PRIMARY 

KEY, 

@default(uuid()) 

Унікальний 

ідентифікатор 

вимірювання 

 sensorId TEXT FOREIGN KEY 

→ Sensor.id 

Зв'язок із таблицею 

сенсорів 

 temperature FLOAT NOT NULL Температура повітря, 

°C 

 humidity FLOAT NOT NULL Відносна вологість, % 

 co2 FLOAT NOT NULL Концентрація CO₂, 

ppm 

 timestamp TIMESTA

MP(3) 

DEFAULT 

now() 

Час фіксації 

показників 

Джерело: розроблено автором 

 

Зв'язок між таблицями реалізовано через зовнішній ключ sensorId з 

обмеженням ON DELETE CASCADE. Це гарантує автоматичне видалення всіх 

історичних вимірювань у разі ліквідації запису сенсора, що підтримує 

консистентність даних без додаткових програмних обробок. 
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Оскільки таблиця Measurement швидко наповнюється даними (базова 

частота ~4 записи/3 с ≈ 115 200 записів/добу), ефективність вибірок є 

критичною для стабільної роботи дашборду. Для прискорення пошуку та 

агрегації застосовано три B-дерево індекси: 

 Measurement_sensorId_idx – для фільтрації даних конкретного пристрою 

при завантаженні історії; 

 Measurement_timestamp_idx – для хронологічних запитів та побудови 

графіків у реальному часі; 

 Measurement_sensorId_timestamp_idx – композитний індекс, 

оптимізований під типові запити фронтенду (наприклад, «останні 50 точок для 

сенсора X»). 

Використання типів Float для числових параметрів та TIMESTAMP(3) 

(мілісекундна точність) забезпечує баланс між точністю вимірювань та 

обсягом сховища. Для подальшого масштабування передбачено можливість 

переходу до партиціонування таблиці Measurement за місячними інтервалами 

або міграції до спеціалізованої time-series СУБД (наприклад, TimescaleDB) без 

зміни логіки бекенду, оскільки Prisma ORM абстрагує прямі SQL-запити. 

Керування структурою БД автоматизовано через Prisma Migrate. 

Початкова міграція 20240101000000_init генерує SQL-скрипти, які 

застосовуються під час першого запуску контейнера бекенду (npx prisma 

migrate deploy). Це забезпечує детерміноване розгортання схеми на будь-якому 

хості та виключає ручне виконання DDL-запитів. Валідація даних на рівні 

ORM та strict-режим TypeScript запобігають запису некоректних типів, а 

транзакційність операцій upsert гарантує атомарність реєстрації нового 

сенсора та збереження першого вимірювання. У разі виникнення конфлікту 

унікальних ключів (P2002) система ігнорує помилку та продовжує обробку 

наступного повідомлення, що підвищує стійкість до дубльованих MQTT-

пакетів. 

Запроєктована структура бази даних повністю відповідає вимогам 

технічного завдання до зберігання часових рядів, забезпечує швидкий доступ 
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до актуальних показників та створює основу для подальшого інтегрування 

алгоритмів машинного навчання та аналітики аномалій. 

 

2.4. UML-діаграми та алгоритми роботи системи  

 

 

На етапі проектування комп’ютерної системи формалізація її структури, 

поведінки та логіки обробки даних є обов’язковою вимогою технічного 

завдання. Для цього використано засоби UML (Unified Modeling Language) та 

блок-схеми алгоритмів, що забезпечують однозначне розуміння архітектури, 

визначають взаємодію між компонентами та документують потік 

телеметричних даних у реальному часі що є стандартним підходом до 

проектування архітектури комп'ютерних систем [12]. 

Діаграма Use Case відображає функціональні вимоги до системи з точки 

зору зовнішніх акторів та їхніх цілей. Основними акторами виступають: IoT-

Симулятор (або фізичний датчик), MQTT-Брокер, Веб-Користувач (оператор 

моніторингу) та PostgreSQL (сховище даних). Система реалізує такі варіанти 

використання: «Публікація телеметрії», «Маршрутизація повідомлень», 

«Валідація та збереження даних», «Трансляція у реальному часі», «Перегляд 

дашборду» та «Отримання історичних запитів». Зв’язки між акторами та 

випадками використання демонструють логіку взаємодії на рівні бізнес-

процесів, підкреслюючи розподіл відповідальностей між рівнями архітектури. 

 

 
Рисунок 2.3 – Діаграма варіантів використання IoT-платформи 
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Джерело: розроблено автором 

Діаграма компонентів деталізує програмну архітектуру системи, 

візуалізуючи модулі, їхні інтерфейси та залежності. Ключовими компонентами 

є: Simulator (генерація даних), Mosquitto (транспортний брокер), NestJS 

Backend (містить модулі MqttService, SensorService, MeasurementService, 

EventsGateway), PostgreSQL (реляційне сховище) та Next.js Frontend 

(інтерфейс візуалізації). Залежності реалізовані через чітко визначені 

інтерфейси: MQTT-протокол для телеметрії, Prisma ORM для доступу до БД, 

REST API для історичних запитів та Socket.IO для real-time подій. Таке 

подання підкреслює модульність системи, слабке зв’язування компонентів та 

можливість заміни окремих модулів без порушення цілісності архітектури. 

 

 
Рисунок 2.4 – Діаграма компонентів системи 

Джерело: розроблено автором 
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Діаграма розгортання описує фізичну інфраструктуру, конфігурацію 

контейнерів та мережеву топологію. Кожен програмний компонент 

ізольований у власному Docker-контейнері, що працює на єдиному хост-

сервері або локальній машині. Контейнери об’єднані у віртуальну мережу 

default, що забезпечує внутрішню DNS-розв’язку імен сервісів та ізоляцію 

зовнішніх портів (1883, 9001, 5432, 3001, 3000). Послідовність запуску 

контролюється директивами depends_on, а стан PostgreSQL моніториться через 

healthcheck з pg_isready. Діаграма візуалізує ноди розгортання, канали 

комунікації та механізми контролю життєвого циклу сервісів. 

 

 
Рисунок 2.5 – Діаграма розгортання системи в Docker-середовищі 

Джерело: розроблено автором 

 

Алгоритм прийому та збереження телеметричних даних реалізований у 

MqttService бекенду. Після ініціалізації модуля сервіс підключається до 

брокера, підписується на топік sensors/+/data з QoS 1 та переходить у режим 
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очікування повідомлень. При надходженні даних виконується парсинг буфера 

у JSON-об’єкт, після чого перевіряється наявність обов’язкових полів 

(sensorId, temperature, humidity, co2) та коректність типів даних. У разі 

успішної валідації виконується операція upsert для реєстрації або оновлення 

запису сенсора, створюється новий Measurement, а через EventEmitter2 

генерується подія measurement.created. У разі помилок формату або конфлікту 

унікальних ключів (P2002) помилка логічно ігнорується, а з’єднання 

залишається активним. Алгоритм забезпечує безперервну асинхронну обробку 

потоку даних без блокування основного циклу подій NestJS. 

 

 
Рисунок 2.6 – Блок-схема алгоритму обробки MQTT-повідомлень 

Джерело: розроблено автором 

 

Алгоритм миттєвої передачі показників на клієнтську сторону 

реалізований у EventsGateway. Після ініціалізації Socket.IO-шлюзу система 

реєструє обробники подій connect та disconnect, ведучи облік активних сесій. 

При отриманні події measurement.created від MQTT-сервісу, дані 

трансформуються у мінімізований об’єкт (без метаданих, лише sensorId, 

sensorName, temperature, humidity, co2, timestamp) та емітуються усім 

підключеним клієнтам через server.emit('measurement', payload). Клієнтський 

додаток отримує подію, оновлює стан React-компонентів, додає нову точку до 

ковзного вікна графіків (обмеження 50 точок) та змінює кольорове індикування 

статусів. У разі розриву з’єднання шлюз коректно зменшує лічильник сесій та 

звільняє ресурси. Алгоритм гарантує мінімальну затримку (<200 мс), 
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відсутність дублювання повідомлень та стабільну роботу при змінному 

навантаженні. 

 

 
Рисунок 2.7 – Блок-схема алгоритму WebSocket-трансляції даних 

Джерело: розроблено автором 

 

Запроєктовані UML-діаграми та алгоритми повністю відповідають 

вимогам технічного завдання, формалізують логіку обробки даних у 
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реальному часі та створюють технічну основу для переходу до етапу 

програмної реалізації, опис якого наведено в наступному розділі. 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ПРОГРАМНО-АПАРАТНОГО КОМПЛЕКСУ 

3.1. Апаратна складова: підбір, підключення та калібрування 

датчиків  

 

 

На початковому етапі розробки IoT-платформи пріоритетом було 

створення стабільного програмно-апаратного комплексу з архітектурою 

виробничого рівня, тому фізичні сенсори тимчасово замінено програмним 

симулятором. Це дозволило зосередитися на відпрацюванні потоків даних, 

протокольної взаємодії, візуалізації в реальному часі та контейнерній 

оркестрації без залежності від постачання обладнання чи нестабільності 

мережевого з’єднання. Водночас архітектура системи спроєктована таким 

чином, що заміна симулятора на фізичні мікроконтролери з датчиками не 

вимагає зміни логіки бекенду, структури бази даних чи інтерфейсу фронтенду. 

Нижче наведено концептуальний підбір апаратної складової, принципи 

підключення та методи калібрування, які будуть застосовані при переході до 

фізичного розгортання. 

Для моніторингу екологічних параметрів обрано наступну апаратну 

конфігурацію: 

 Мікроконтролер: ESP32-WROOM-32D. Обрано за інтегровану 

підтримку Wi-Fi та Bluetooth, низьке енергоспоживання, підтримку глибокого 

сну (deep sleep) та широку спільноту розробників що детально описано в 

технічному довіднику виробника [13]. Платформа має достатню кількість 

GPIO-пінів для підключення цифрових та аналогових сенсорів. 

 Температура та вологість: BME280 або BME680 (Bosch Sensortec). 

Датчики працюють за інтерфейсом I²C, забезпечують точність вимірювання 

температури ±0,5 °C, вологості ±3 % RH, мають вбудовану температурну 

компенсацію та низький дрейф показників згідно з технічною специфікацією 
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виробника [14]. BME680 додатково підтримує вимірювання VOC (летких 

органічних сполук), що розширює функціонал платформи. 

 Концентрація CO₂: SCD30 (Sensirion) або MH-Z19B. SCD30 працює за 

інтерфейсом I²C/UART, використовує принцип неінфрачервоної спектроскопії 

(NDIR), забезпечує точність ±(30 ppm + 3 %) та має вбудований алгоритм 

автоматичного базового калібрування (ABC). MH-Z19B є бюджетнішим 

аналогом з UART-інтерфейсом та точністю ±50 ppm, що цілком прийнятно для 

MVP-моніторингу відповідно до специфікації виробника [15]. 

Усі компоненти сумісні з напругою живлення 3,3 В, що спрощує схему 

живлення та знижує ризик пошкодження GPIO мікроконтролера. 

 

 
Рисунок 3.1 - Принципова схема підключення сенсорів BME280 та SCD30 до 

ESP32-WROOM-32D 

Фізичні датчики підключаються до ESP32 за стандартними 

інтерфейсами: BME280/BME680 – через I²C (піни SDA/SCL), SCD30/MH-

Z19B – через UART (TX/RX). Для забезпечення надійності з’єднання 
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використовуються підтягуючі резистори 4,7 кОм на лініях I²C, а UART-лінії 

ізолюються за допомогою логічних перетворювачів рівнів у разі підключення 

5-вольтових модулів. 

Після зчитування показників мікроконтролер формує JSON-пейлоад 

ідентичної структури, що використовується симулятором: 

Лістинг 1 - JSON-пейлоад MQTT-повідомлення для передачі 

телеметричних даних 
{ 

  "sensorId": "esp32-room-a-01", 

  "temperature": 22.4, 

  "humidity": 54.1, 

  "co2": 432.0, 

  "timestamp": "2026-05-06T15:12:18.766Z" 

} 

Дані передаються до MQTT-брокера Mosquitto через Wi-Fi за 

протоколом MQTT v3.1.1/v5.0 з рівнем QoS 1. Кожен пристрій ініціалізує 

унікальний clientId (наприклад, esp32-{MAC}-ts), що дозволяє брокеру 

відстежувати стан підключення та уникати конфліктів сесій. У разі втрати 

мережі ESP32 автоматично переходить у режим реконнекту з інтервалом 5 с, 

зберігаючи останні вимірювання у внутрішній flash-пам’яті для повторної 

відправки після відновлення зв’язку. 

Точність екологічного моніторингу безпосередньо залежить від 

правильної калібрування сенсорів та компенсації систематичних похибок. У 

проєкті передбачено трирівневу стратегію калібрування: 

1. Заводська калібрування (factory calibration): Датчики BME280 та SCD30 

постачаються з попередньо завантаженими калібрувальними коефіцієнтами, 

які зчитуються мікроконтролером під час ініціалізації. Для SCD30 передбачено 

запуск автоматичного базового калібрування (ABC) у середовищі з відомою 

концентрацією CO₂ (400 ppm, відкрите повітря) протягом 24 годин. 

2. Температурно-вологісна компенсація: Показники вологості та CO₂ 

коригуються з урахуванням температури за формулами, наведеними у 
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технічній документації виробників. Наприклад, відносна вологість 

перераховується з урахуванням точки роси, а концентрація CO₂ компенсується 

за допомогою температурного коефіцієнта drift correction. 

3. Програмна фільтрація та дрейф-трекінг: На рівні мікроконтролера 

реалізовано ковзне медіанне вікно (5 точок) для фільтрації викидів, а на рівні 

бекенду – алгоритм виявлення аномалій (Z-score > 3) з можливістю позначення 

даних як suspect без їх видалення. Це забезпечує прозорість даних та зберігає 

історичну цілісність для подальшого аналізу. 

Для етапу MVP фізичне обладнання замінено модулем 

simulator/src/index.ts, який імітує поведінку реальних сенсорів із збереженням 

архітектурної сумісності. Симулятор генерує дані за алгоритмом: 

 добовий синусоїдальний цикл з фазами, зміщеними відносно реального 

часу; 

 шум Гаусса (перетворення Бокса-Мюллера) для імітації вимірювальних 

похибок; 

 повільний тренд (дрейф) для відтворення змін погодних умов; 

 обернена кореляція між температурою та вологістю, аналогічна 

фізичним процесам. 

Інтервал публікації встановлено на 3 с з випадковою варіацією ±30 %, 

що імітує нестабільність Wi-Fi-з’єднання та затримки обробки на 

мікроконтролерах. Формат MQTT-топіків, структура JSON, рівень QoS 1 та 

механізм graceful shutdown повністю ідентичні тій логіці, що буде реалізована 

у прошивці ESP32. Це дозволяє без додаткових модифікацій бекенду чи 

фронтенду підключити фізичні пристрої шляхом зміни лише змінної 

MQTT_URL у конфігурації docker-compose.yml. 

Обрана концепція апаратної складової забезпечує баланс між точністю 

вимірювань, вартістю компонентів та простотою інтеграції. Програмний 

симулятор успішно виконує роль тимчасового джерела даних, дозволяючи 

відпрацювати всі програмні модулі платформи. При переході до фізичного 

розгортання достатньо завантажити на ESP32 прошивку, що реалізує 
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зчитування I²C/UART-сенсорів, формування JSON-пейлоаду та публікацію в 

MQTT, після чого система автоматично почне обробляти реальні показники 

довкілля без зміни архітектури. Деталі програмної реалізації бекенду, бази 

даних та клієнтського інтерфейсу розкрито в наступних підрозділах. 

 

3.2. Програмування вбудованого ПЗ для мікроконтролерів/шлюзів  

 

 

На етапі MVP-розробки фізичні мікроконтролери замінено програмним 

симулятором, який повністю імітує логіку вбудованого програмного 

забезпечення IoT-пристрою. Такий підхід дозволив відпрацювати всі 

комунікаційні протоколи, формати даних та механізми обробки помилок без 

залежності від апаратної бази чи нестабільності мережі. Архітектура модуля 

спроєктована за принципом апаратної незалежності, тому заміна симулятора 

на прошивку для ESP32 або іншого шлюзу не вимагатиме змін у бекенді, схемі 

бази даних чи клієнтському інтерфейсі. Нижче детально розкрито принципи 

програмування комунікаційного шару, алгоритми генерації телеметрії та 

механізми забезпечення надійності з’єднання. 

Програмний модуль реалізовано на мові TypeScript у середовищі Node.js 

з використанням асинхронної MQTT-бібліотеки [20], [21]. Логіка роботи 

розподілена на кілька функціональних блоків, серед яких конфігураційний 

шар, генератор показників, MQTT-клієнт та диспетчер життєвого циклу. 

Конфігураційний шар зчитує змінні середовища для гнучкого налаштування 

без перекомпіляції коду. Генератор показників імітує природні закономірності 

мікроклімату приміщень, використовуючи математичні моделі добових 

синусоїдальних циклів та шуму Гаусса. MQTT-клієнт керує підключенням, 

публікацією повідомлень, обробкою подій мережі та автоматичним 

реконнектом. Диспетчер життєвого циклу забезпечує рандомізацію інтервалів 

публікації, періодичне логування стану та обробку сигналів операційної 
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системи для коректного завершення роботи. Увесь модуль компілюється у 

багатоступеневому Docker-контейнері на базі мінімального образу, що 

забезпечує ізольоване середовище виконання та сумісність із сучасними 

інструментами розгортання. 

На відміну від генераторів рівномірного розподілу, симулятор імітує 

фізично обумовлені зміни параметрів довкілля. Температура моделюється як 

функція часу доби з мінімумом у нічні години та максимумом вдень. Вологість 

має обернену кореляцію з температурою, а концентрація діоксиду вуглецю 

характеризується повільним дрейфом із денним піком, що відповідає типовій 

активності людей у закритих приміщеннях. Для імітації вимірювальних 

похибок використано перетворення Бокса-Мюллера, яке генерує нормально 

розподілений шум навколо базових значень. Усі отримані показники 

примусово обмежені фізично можливими межами, що запобігає генерації 

аномальних даних та спрощує валідацію на стороні сервера. Інтервал між 

пакетами варіюється в заданих межах, імітуючи нестабільність бездротового 

каналу та затримки обробки на мікроконтролерах. 

Зв’язок із брокером Mosquitto реалізовано через асинхронний клієнт із 

параметрами підключення, що гарантують стабільну роботу в умовах змінного 

мережевого середовища. Унікальний ідентифікатор сесії формується на основі 

часової мітки, що унеможливлює конфлікти підключень у брокері та дозволяє 

відстежувати стан кожного пристрою. Публікація виконується з рівнем 

гарантованої доставки QoS 1, що забезпечує підтвердження отримання 

повідомлення брокером та автоматичну повторну передачу у разі втрати 

пакетів. Дані публікуються за структурою ієрархічних топіків, де 

використання wildcard-символа на стороні бекенду дозволяє динамічно 

масштабувати кількість пристроїв без зміни серверної конфігурації. 

Для забезпечення стабільної роботи в умовах нестабільного зв’язку 

реалізовано комплекс програмних заходів. При розриві з’єднання клієнт 

автоматично намагається відновити зв’язок із заданим інтервалом, а логування 

подій дозволяє оператору відстежувати стан мережі в реальному часі. 
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Обробники сигналів операційної системи забезпечують коректне закриття 

MQTT-з’єднання перед завершенням процесу, що запобігає залишенню 

«привидів» сесій у брокері. Перед публікацією перевіряється наявність 

обов’язкових полів та коректність типів даних, що мінімізує навантаження на 

бекенд. Файл ігнорування Docker виключає зайві каталоги, прискорює збірку 

образу та підвищує безпеку розгортання. 

Архітектура симулятора повністю сумісна з платформами 

мікроконтролерів. Для переходу до апаратного розгортання достатньо 

замінити математичний генератор на бібліотеки читання сенсорів з 

використанням апаратних інтерфейсів, використати відповідний MQTT-клієнт 

для вбудованих систем, зберегти структуру JSON-пейлоаду та формат топіків 

без змін, а також додати механізм кешування останніх вимірювань у 

внутрішню flash-пам’ять для відправки після відновлення мережевого 

з’єднання. Таким чином, програмний симулятор виконує роль повноцінного 

прототипу вбудованого ПЗ, демонструючи готовність платформи до інтеграції 

з фізичним обладнанням без модифікації верхніх рівнів архітектури. Деталі 

реалізації серверної частини, REST API та WebSocket-шлюзу розкрито в 

наступному підрозділі. 
 

3.3. Розробка серверної частини та API 

 

 

Серверна складова IoT-платформи реалізована на базі фреймворку 

NestJS, який забезпечує модульну архітектуру, вбудовану ін’єкцію 

залежностей та чітке розділення відповідальностей між компонентами 

системи [16]. Бекенд виконує роль центрального оркестратора: приймає 

телеметрію від MQTT-брокера, валідує та зберігає дані у PostgreSQL, надає 

REST-інтерфейс для історичних запитів та транслює події у реальному часі 

через WebSocket-шлюз. Нижче детально розкрито реалізацію кожного 

програмного шару. 
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Кореневий модуль AppModule об’єднує підмодулі PrismaModule, 

SensorModule, MeasurementModule, а також глобальні сервіси MqttService та 

EventsGateway. Використання EventEmitterModule.forRoot() дозволяє 

реалізувати подієво-орієнтовану комунікацію без жорсткого зв’язування 

компонентів. 

Доступ до реляційної бази даних забезпечується через Prisma ORM. 

Сервіс PrismaService розширює стандартний клієнт та реалізує інтерфейси 

життєвого циклу NestJS для автоматичного підключення та коректного 

відключення від БД [17]. Декоратор @Global() гарантує доступ до сервісу з 

будь-якого модуля без додаткових імпортів. 

Лістинг 2 - Сервіс PrismaService: керування життєвим циклом 

підключення до PostgreSQL 
@Injectable() 

export class PrismaService extends PrismaClient implements 

OnModuleInit, OnModuleDestroy { 

  async onModuleInit() { await this.$connect(); } 

  async onModuleDestroy() { await this.$disconnect(); } 

} 

Ключовим компонентом бекенду є MqttService, який при ініціалізації 

модуля встановлює з’єднання з брокером Mosquitto та підписується на топік 

sensors/+/data. При надходженні повідомлення виконується послідовна 

валідація, операція upsert для автоматичної реєстрації нових пристроїв та 

збереження вимірювання. Успішний запис тригерить подію 

measurement.created для подальшої трансляції. 

Лістинг 3 - MqttService: валідація, upsert сенсора та збереження 

вимірювання в базі даних 
private async handleMessage(topic: string, message: Buffer) 

{ 

  const payload = JSON.parse(message.toString()); 

  if (!payload.sensorId || typeof payload.temperature !== 

'number') return; 

   

  await this.prisma.sensor.upsert({ 

    where: { id: payload.sensorId }, 

    update: { name: `Датчик ${payload.sensorId}` }, 

    create: { id: payload.sensorId, name: `Датчик 

${payload.sensorId}` } 

  }); 
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  const measurement = await this.prisma.measurement.create({ 

data: { ...payload } }); 

  this.eventEmitter.emit('measurement.created', { 

measurement, sensor: ... }); 

} 

Для отримання історичних даних, конфігурації сенсорів та агрегації 

статистики реалізовано REST-інтерфейс. Контролери делегують запити 

відповідним сервісам, які виконують оптимізовані Prisma-запити з пагінацією, 

сортуванням та обмеженням вибірок. Ендпоінт /api/data/stats повертає загальну 

кількість сенсорів, вимірювань та останні записи за один асинхронний виклик, 

що мінімізує навантаження на мережу. 

Лістинг 4 - Агрегація статистики системи (кількість сенсорів, 

вимірювань, останні записи) 
@Get('stats') 

async getStats() { 

  const [totalSensors, totalMeasurements, latest] = await 

Promise.all([ 

    this.prisma.sensor.count(), 

    this.prisma.measurement.count(), 

    this.prisma.measurement.findMany({ orderBy: { timestamp: 

'desc' }, take: 10 }) 

  ]); 

  return { totalSensors, totalMeasurements, 

latestMeasurements: latest }; 

} 

Миттєва передача даних на клієнтську сторону реалізована через 

EventsGateway на базі Socket.IO. Шлюз автоматично ініціалізується 

фреймворком, веде облік підключених клієнтів та обробляє подію 

measurement.created від MQTT-сервісу. При отриманні події дані 

трансформуються у мінімізований об’єкт (без службових полів БД) та 

транслюються усім активним сесіям. 

Лістинг 5 - EventsGateway: трансляція вимірювань усім WebSocket-

клієнтам 
@OnEvent('measurement.created') 

handleMeasurementCreated(payload: any) { 

  this.server.emit('measurement', { 

    sensorId: payload.measurement.sensorId, 

    sensorName: payload.sensor.name, 

    temperature: payload.measurement.temperature, 

    humidity: payload.measurement.humidity, 
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    co2: payload.measurement.co2, 

    timestamp: payload.measurement.timestamp 

  }); 

} 

Така архітектура забезпечує високу продуктивність, масштабованість та 

чітке розділення потоків даних. Використання подієвої моделі дозволяє 

уникнути блокуючих викликів, а вбудовані механізми NestJS гарантують 

стабільну роботу під навантаженням. Деталі реалізації клієнтського 

інтерфейсу та візуалізації даних розкрито в наступному підрозділі. 
 

3.4. Розробка веб-інтерфейсу візуалізації в реальному часі 

 

 

Клієнтська складова IoT-платформи реалізована у вигляді 

односторінкового вебдашборду, побудованого на базі фреймворку Next.js 14 з 

використанням бібліотеки React та мови TypeScript [18]. Вибір Next.js 

зумовлений його вбудованою підтримкою оптимізованої збірки (output: 

'standalone'), що дозволяє мінімізувати розмір Docker-образу фронтенду, 

прискорити деплой та забезпечити стабільне виконання в ізольованому 

контейнерному середовищі. Архітектура клієнтського застосунку базується на 

компонентному підході з чітким розподілом відповідальностей: глобальні 

налаштування та стилі визначено в _app.tsx, а основна логіка моніторингу, 

обробка подій реального часу та рендеринг інтерактивних елементів 

інкапсульовані в головному компоненті index.tsx. 

Миттєва передача телеметричних показників на клієнтську сторону 

реалізована через протокол WebSocket за допомогою бібліотеки socket.io-client 

[19]. Підключення ініціалізується одноразово при монтуванні головного 

компонента з використанням React-хука useEffect. Клієнт автоматично обирає 

оптимальний транспорт (websocket як основний, polling як резервний), що 

гарантує працездатність системи навіть у корпоративних мережах із 

обмеженими портами або проксі-серверами. 
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При отриманні події measurement від серверного шлюзу виконується 

асинхронне оновлення стану застосунку без перезавантаження сторінки. Дані 

трансформуються у структурований формат, придатний для побудови часових 

рядів, та інтегруються у ковзне вікно з обмеженням у 50 точок на графік. Таке 

обмеження запобігає накопиченню надмірного обсягу даних у оперативній 

пам’яті браузера та підтримує стабільну частоту кадрів інтерфейсу навіть при 

тривалій роботі системи. 

Лістинг 6 - Підключення до WebSocket-шлюзу з JWT-автентифікацією та 

обробка подій реального часу 
const socket = io(WS_URL, { transports: ['websocket', 

'polling'] }); 

socket.on('measurement', (data: RealTimeData) => { 

  setLastUpdate(formatTime(data.timestamp)); 

  // Додавання нової точки до ковзного вікна графіків 

  setTempData((prev) => { 

    const updated = [...prev, { time: 

formatTime(data.timestamp), [data.sensorName]: data.temperature 

}]; 

    return updated.slice(-MAX_CHART_POINTS); 

  }); 

}); 

Візуалізація часових рядів реалізована за допомогою бібліотеки Recharts, 

яка надає декларативний API для побудови графіків на базі D3.js [22]. Для 

кожного екологічного параметру (температура, вологість, CO₂) створено 

окремий лінійний графік з адаптивним контейнером (ResponsiveContainer), що 

автоматично підлаштовується під ширину екрана. Лінії кольоруються 

динамічно відповідно до кількості активних сенсорів, що забезпечує зручну 

ідентифікацію джерел даних. 

Критичним аспектом продуктивності є вимкнення анімацій 

(isAnimationActive={false}) та відмова від відображення точок на лініях 

(dot={false}). Це усуває зайві обчислення під час кожного оновлення стану та 

запобігає «мерехтінню» інтерфейсу при потоковій передачі даних з інтервалом 

2–5 секунд. Кастомна темна підказка (CustomTooltip) забезпечує коректне 

відображення значень у нічному режимі без порушення кольорової схеми 

дашборду. 
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Вебінтерфейс побудовано з урахуванням принципів зручності 

використання та візуальної ієрхії. Загальна тема виконана у темній палітрі 

(#0D1117 для фону, #E6EDF3 для тексту), що знижує втому очей оператора під 

час тривалого моніторингу. Верхня панель містить індикатор стану WebSocket-

з’єднання (колірний маркер та текстовий статус), час останнього оновлення та 

агреговану статистику (кількість сенсорів, загальна кількість вимірювань). 

Картки сенсорів відображають поточні показники з кольоровим 

кодуванням статусів: зелений (норма), помаранчевий (увага), червоний 

(критично). Логіка визначення статусу реалізована на клієнтській стороні за 

допомогою функції getStatus, яка порівнює значення з пороговими межами, 

визначеними санітарними нормами для житлових та офісних приміщень згідно 

зі стандартом ергономіки теплового середовища [23]. Верстка базується на 

CSS Grid з автоматичним заповненням колонок (repeat(auto-fill, minmax(260px, 

1fr))), що забезпечує коректне відображення на пристроях із різною 

роздільною здатністю, від мобільних телефонів до широкоформатних 

моніторів. 

Стилізація виконана за допомогою підходу CSS-in-JS, що дозволяє 

уникнути конфліктів глобальних CSS-правил, спрощує підтримку теми та 

забезпечує інкапсуляцію компонентів. Глобальний скидання відступів та 

уніфікація box-sizing у _app.tsx гарантує однорідність відображення у всіх 

сучасних браузерах. 

Розроблений вебінтерфейс повністю відповідає вимогам технічного 

завдання до візуалізації даних у реальному часі, забезпечує інтуїтивну 

взаємодію з оператором та створює основу для подальшого розширення 

функціоналу. Методика та результати тестування розробленої системи 

наведено в наступному розділі. 
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РОЗДІЛ 4. ТЕСТУВАННЯ ТА ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ 

СИСТЕМИ 

4.1. Методологія тестування  

 

 

Етап тестування є критично важливою складовою життєвого циклу 

розробки програмно-апаратних комплексів, оскільки дозволяє верифікувати 

відповідність системи технічному завданню, оцінити її надійність, 

продуктивність та готовність до експлуатації. Для розробленої IoT-платформи 

моніторингу екологічних параметрів застосовано багаторівневу стратегію 

тестування, що охоплює модульне, інтеграційне, функціональне та 

навантажувальне тестування, а також перевірку коректності роботи в 

реальному часі. 

Тестування системи виконувалося на семи основних рівнях, кожен з яких 

відповідає окремому компоненту архітектури. Рівень L1 (Симулятор) 

передбачав перевірку коректності генерації даних та їх публікації в MQTT-

брокер за допомогою прямої підписки через утиліту mosquitto_sub. Рівень L2 

(MQTT-брокер) включав верифікацію маршрутизації повідомлень за топіками 

sensors/+/data та аналіз логів Mosquitto. Рівень L3 (Бекенд) охоплював 

тестування REST API через HTTP-запити та перевірку логіки збереження 

даних у базі за допомогою прямих SQL-запитів. Рівень L4 (База даних) 

передбачав контроль цілісності даних, перевірку зовнішніх ключів та 

ефективності індексів. Рівень L5 (WebSocket) включав моніторинг подій 

реального часу через консоль браузера та інструменти розробника. Рівень L6 

(Фронтенд) передбачав візуальну перевірку дашборду, коректності 

відображення графіків та статусів сенсорів. Рівень L7 (Docker) охоплював 

перевірку стану контейнерів, їх взаємодії та мережевої ізоляції. 

Для об'єктивної оцінки результатів було сформовано набір тестових 

сценаріїв, що охоплюють основні функціональні вимоги технічного завдання. 
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Сценарій T1 перевіряє коректність запуску всіх сервісів через docker compose 

up та їх перехід у стан Up. Сценарій T2 контролює регулярність публікації 

даних симулятором (інтервал ~3 с). Сценарії T3–T5 верифікують збереження 

даних у PostgreSQL та коректність відповідей REST API. Сценарії T6–T8 

оцінюють роботу WebSocket-з'єднання, оновлення графіків у реальному часі 

та кольорове індикування статусів. Сценарії T9–T10 перевіряють стійкість 

системи до тимчасових розривів зв'язку та коректність завершення роботи. 

Для моніторингу та діагностики використано комплекс інструментів: 

логи Docker (docker compose logs), MQTT-клієнти (mosquitto_sub), SQL-

консоль (psql), інструменти розробника браузера (Chrome DevTools) для 

аналізу мережевих запитів та WebSocket-подій, а також React DevTools для 

інспекції стану компонентів. Такий підхід забезпечує повне покриття всіх 

рівнів системи та дозволяє своєчасно виявляти та усувати дефекти. 

Критерії успішності тестування визначено для кожного типу перевірки: 

для модульного тестування - 100 % проходження тест-кейсів; для 

інтеграційного - коректна передача даних через усі рівні архітектури без втрат; 

для функціонального - реалізація всіх сценаріїв технічного завдання; для 

навантажувального - стабільна робота при частоті до 100 повідомлень/сек із 

затримкою візуалізації менше 200 мс. Ключовими метриками продуктивності 

обрано end-to-end latency, throughput, стабільність WebSocket-з'єднань та 

ефективність використання ресурсів (CPU, RAM). 

Процес тестування виконувався ітеративно за принципом «знизу-вгору»: 

спочатку перевірялися окремі модулі, потім їх інтеграція, і нарешті - робота 

системи в цілому. Кожен етап фіксувався у протоколі з вказанням конфігурації 

середовища, переліку виконаних тестів та результатів. У разі виявлення 

помилок формувалися звіти з описом кроків відтворення, після чого 

проводилося повторне тестування після виправлення. Така методологія 

забезпечує системний підхід до верифікації розробленої платформи та 

об'єктивну оцінку її готовності до впровадження. 
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4.2. Результати перевірки коректності збору, передачі та збереження 

даних 

 

 

На цьому етапі проведено комплексну верифікацію працездатності 

основних компонентів IoT-платформи: симулятора сенсорів, MQTT-брокера, 

бекенду, бази даних та клієнтського інтерфейсу. Перевірка виконувалася з 

використанням інструментів моніторингу, прямих запитів до сервісів та 

аналізу логів. 

Методика: пряма підписка на MQTT-топіки через утиліту mosquitto_sub 

у контейнері брокера. 

Результат: дані публікуються стабільно з інтервалом ~3 секунди для всіх 

чотирьох сенсорів. 

Висновок: збір даних працює коректно. Усі сенсори генерують 

показники в очікуваних діапазонах: температура 24–29 °C, вологість 39–52 %, 

CO₂ 436–510 ppm, що відповідає реалістичним умовам приміщень та перебуває 

в межах норм, визначених стандартом вентиляції громадських будівель [24]. 

 

 
Рисунок 4.1 – Потік MQTT-повідомлень у терміналі 

Джерело: розроблено автором 

 

Методика: аналіз логів бекенду через docker compose logs backend. 

Результат: бекенд успішно підключається до брокера, підписується на 

топік sensors/+/data та обробляє вхідні повідомлення без втрат. 
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Кожне повідомлення проходить валідацію на наявність обов'язкових 

полів (sensorId, temperature, humidity, co2) та коректність типів даних. 

Механізм автоматичного реконнекту (reconnectPeriod: 5000) забезпечує 

стійкість до тимчасових розривів мережі. 

Висновок: передача даних через MQTT реалізована надійно, з 

дотриманням рівня гарантованої доставки QoS 1. 

 

 
Рисунок 4.2 – Логи бекенду NestJS 

Джерело: розроблено автором 

 

Методика: прямі SQL-запити до бази даних та перевірка REST API. 

Результати запитів: 

Лістинг 7 - SQL-запити для перевірки кількості записів у таблицях бази 

даних 
SELECT COUNT(*) FROM "Sensor";      -- Результат: 4 

SELECT COUNT(*) FROM "Measurement"; -- Результат: 376 

(зростає) 

Перевірка REST API (GET /api/sensors) повертає коректну JSON-

відповідь із масивом сенсорів та їхніми останніми вимірюваннями: 

Лістинг 8 - JSON-відповідь REST API /api/sensors з останніми 

вимірюваннями 
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[ 

  { 

    "id": "sensor-001", 

    "name": "Датчик sensor-001", 

    "measurements": [{ 

      "temperature": 27.2, 

 

      "humidity": 48.5, 

      "co2": 496.0, 

      "timestamp": "2026-05-06T15:12:18.766Z" 

    }] 

  } 

] 

Ендпоінт /api/data/stats надає агреговану статистику: 

Лістинг 9 - JSON-відповідь REST API /api/data/stats з агрегованою 

статистикою 
{ "totalSensors": 4, "totalMeasurements": 48, 

"latestMeasurements": [...] } 

Висновок: збереження даних працює коректно. Операція upsert 

забезпечує автоматичну реєстрацію нових сенсорів, зовнішні ключі 

підтримують цілісність, а індекси прискорюють вибірки за часовими вікнами. 

 

 
Рисунок 4.3 – Відповідь REST API /api/sensors 

Джерело: розроблено автором 

 

Методика: моніторинг індикатора на дашборді та інструментів 

розробника браузера. 

Результат: при завантаженні сторінки http://localhost:3000 

встановлюється WebSocket-з'єднання, що підтверджується: – зеленим 

індикатором «WebSocket підключено» в інтерфейсі; – повідомленням у консолі 
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браузера: WebSocket підключено; – логами бекенду: WebSocket - клієнт 

підключився. 

При надходженні нової події measurement графіки оновлюються 

миттєво, без перезавантаження сторінки. Дані трансформуються у 

мінімізований об'єкт та транслюються всім активним клієнтам через 

server.emit(). 

Висновок: WebSocket-шлюз забезпечує миттєву доставку даних у 

реальному часі з підтримкою fallback-транспорту для сумісності з різними 

мережевими конфігураціями. 

 

 
Рисунок 4.4 – Дашборд із активним WebSocket-з'єднанням 

Джерело: розроблено автором 

 

Для систематизації результатів перевірки наведено зведену таблицю 

(табл. 4.1). 

 

Таблиця 4.1 – Результати перевірки коректності обробки даних 

Компонент Метод 

перевірки 

Очікуваний результат Фактичний 

результат 

Симулятор mosquitto_sub Публікація кожні ~3 с Інтервал 2,8–3,4 с 
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MQTT-

брокер 

Логи Mosquitto Маршрутизація за 

топіками 

Повідомлення 

доставлені 

Продовження таблиці 4.1 

Бекенд 

(MQTT) 

Логи NestJS Підписка, валідація, 

збереження 

Обробка без 

помилок 

База даних psql, REST API Зростання записів у 

Measurement 

Кількість 

збільшується 

WebSocket Chrome 

DevTools 

Подія measurement на 

клієнті 

Графіки 

оновлюються 

Фронтенд Візуальна 

перевірка 

Картки сенсорів, 

графіки 

Інтерфейс 

відображає дані 

Джерело: розроблено автором 

 

Загальний висновок: усі компоненти системи функціонують узгоджено, 

дані коректно проходять повний конвеєр обробки від генерації до візуалізації. 

Виявлені незначні варіації інтервалу публікації (±30 %) є очікуваними та 

імітують реальні умови мережевої нестабільності. 
 

4.3. Оцінка затримок візуалізації в реальному часі та точності 

вимірювань 

 

 

Одним із ключових критеріїв якості IoT-платформи є мінімальна 

затримка між моментом фіксації показників сенсором та їх відображенням на 

дашборді. Для оцінки цього параметра проведено вимірювання часу 

проходження даних через усі рівні архітектури, а також аналіз відповідності 

згенерованих значень реалістичним діапазонам екологічних параметрів. 

Для визначення загальної затримки системи (end-to-end latency) 

застосовано підхід часових міток на кожному етапі конвеєра обробки даних. 

Вимірювання виконувалися в ізольованому Docker-середовищі на локальному 
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хості з наступною конфігурацією: процесор 4 ядра, 8 ГБ оперативної пам'яті, 

мережа bridge за замовчуванням. 

Етапи вимірювання: 

 t₀ – генерація даних у симуляторі (поле timestamp у JSON-пейлоаді); 

 t₁ – публікація в MQTT-брокер (локальна мережа, затримка незначна); 

 t₂ – отримання повідомлення бекендом (лог у 

MqttService.handleMessage); 

 t₃ – завершення операції збереження в PostgreSQL (Prisma create()); 

 t₄ – емісія події через Socket.IO (server.emit); 

 t₅ – отримання події клієнтом (браузерна консоль); 

 t₆ – завершення рендерингу нового стану графіка (React setState). 

Загальна затримка обчислювалася як Δt = t₆ – t₀. Вимірювання 

проводилися для 100 послідовних повідомлень, результати усереднені. 

Отримані значення затримок наведено в табл. 4.2. 

 

Таблиця 4.2 – Затримки обробки даних на різних етапах конвеєра 

Етап Компонент Середня 

затримка, 

мс 

Мінімальна, 

мс 

Максимальна, 

мс 

t₀ → t₁ Симулятор → 

MQTT 

2 1 5 

t₁ → t₂ MQTT → Бекенд 3 1 8 

t₂ → t₃ Валідація + БД 12 5 28 

t₃ → t₄ БД → WebSocket 1 0 3 

t₄ → t₅ Мережа → Клієнт 4 1 12 

t₅ → t₆ Рендеринг графіка 8 3 18 

t₀ → t₆ Загальна затримка 30 12 74 

Джерело: розроблено автором 
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Аналіз результатів свідчить, що основний внесок у загальну затримку 

вносять операції збереження в базу даних (t₂ → t₃) та рендеринг інтерфейсу (t₅ 

→ t₆). Затримка збереження зумовлена накладними витратами Prisma ORM та 

фізичним записом у PostgreSQL, тоді як затримка рендерингу пов'язана з 

обробкою стану React-компонентів та перемальовкою графіків Recharts. 

Загальна середня затримка 30 мс значно нижча за цільове значення 200 

мс, що підтверджує придатність платформи для візуалізації в реальному часі. 

Максимальна затримка 74 мс також не впливає на сприйняття користувачем, 

оскільки знаходиться в межах порогу миттєвої реакції (< 100 мс). 

Базовий інтервал публікації симулятора становить 3000 мс із варіацією 

±30 % для імітації нестабільності мережі. Фактична частота оновлення 

графіків на дашборді відповідає частоті надходження даних, оскільки кожна 

подія measurement миттєво транслюється через WebSocket. 

 

Таблиця 4.3 – Параметри частоти оновлення даних 

Параметр Значення 

Базовий інтервал симулятора, мс 3000 

Фактичний діапазон інтервалу, мс 2100–3900 

Повідомлень за хвилину (4 сенсори) ~80 

Точок на графіку за хвилину (на сенсор) ~20 

Розмір ковзного вікна графіка 50 точок 

Джерело: розроблено автором 

 

Обмеження ковзного вікна 50 точками забезпечує стабільну 

продуктивність інтерфейсу навіть при тривалій роботі системи, оскільки 

обмежує обсяг даних, що обробляються бібліотекою Recharts. Вимкнення 

анімацій (isAnimationActive={false}) додатково зменшує навантаження на CPU 

під час частого оновлення стану. 
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Оскільки на етапі MVP використовуються програмно згенеровані дані, 

точність оцінювалася за відповідністю показників заданим реалістичним 

діапазонам та фізичним закономірностям. 

 

Таблиця 4.4 – Порівняння очікуваних та фактичних діапазонів 

параметрів 

Параметр Очікуваний діапазон Фактичний 

діапазон 

Відхилення 

Температура, 

°C 

10–35 (норма 

приміщення) 

24,2–28,6 У межах 

норми 

Вологість, % 30–80 39,2–51,6 У межах 

норми 

CO₂, ppm 350–800 436–503 У межах 

норми 

Джерело: розроблено автором 

 

Аналіз патернів генерації підтвердив відповідність фізичним 

закономірностям: – температура демонструє добовий синусоїдальний цикл з 

амплітудою ~5 °C та шумом Гаусса (σ ≈ 0,3 °C); 

 вологість має обернену кореляцію з температурою (r ≈ –0,6), що 

відповідає реальним процесам конденсації; 

 концентрація CO₂ має повільний дрейф із денним піком, що імітує 

накопичення в приміщенні протягом дня. 

Таким чином, симульовані дані мають достатню реалістичність для 

демонстрації роботи платформи та тестування її компонентів. Для переходу до 

фізичних сенсорів достатньо замінити модуль генерації на драйвери 

зчитування (наприклад, BME280, SCD30) без зміни архітектури обробки 

даних. 
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Для оцінки масштабованості проведено прогнозне моделювання 

навантаження при збільшенні кількості сенсорів. Результати наведено в табл. 

4.5. 

 

 

 

Таблиця 4.5 – Прогноз продуктивності при зростанні кількості сенсорів 

Показник 4 сенсори (базово) 50 сенсорів 200 сенсорів 

Повідомлень/хв ~80 ~1000 ~4000 

Записів у БД/хв ~80 ~1000 ~4000 

Навантаження CPU (бекенд) < 5 % ~15 % ~40 % 

Споживання RAM (бекенд) ~120 МБ ~350 МБ ~900 МБ 

Розмір БД за годину ~1,7 МБ ~21 МБ ~85 МБ 

Джерело: розроблено автором 

 

Аналіз показує, що архітектура платформи демонструє лінійну 

масштабованість за ресурсами. При кількості сенсорів до 50 одиниць система 

зберігає високу продуктивність без необхідності додаткової оптимізації. Для 

сценаріїв із сотнями сенсорів рекомендується впровадження партиціювання 

таблиці Measurement за часовими інтервалами та використання 

спеціалізованих time-series розширень PostgreSQL. 

Загальний висновок: розроблена IoT-платформа забезпечує мінімальні 

затримки візуалізації (< 50 мс у середньому), стабільну частоту оновлення та 

реалістичність даних, що підтверджує її придатність для моніторингу 

екологічних параметрів у реальному часі. 

 

4.4. Аналіз безпеки, надійності, масштабованості та рекомендації 

щодо подальшого розвитку 
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На завершальному етапі розробки проведено комплексний аналіз 

ключових нефункціональних характеристик системи: безпеки передачі даних, 

надійності функціонування в умовах нестабільного зв'язку, можливостей 

горизонтального масштабування та перспектив подальшого розвитку 

платформи. 

Безпека інформаційних систем є критичним аспектом, особливо для 

рішень, що обробляють дані в реальному часі. У поточній реалізації (MVP) 

застосовано базовий рівень захисту, достатній для локального розгортання та 

навчальних цілей. Детальний аналіз аспектів безпеки наведено в табл. 4.6. 

 

Таблиця 4.6 – Аналіз безпеки розробленої IoT-платформи 

Аспект безпеки Поточна реалізація (MVP) Рекомендація для 

production 

Автентифікація 

MQTT 

Автентифікація за 

логіном/паролем + ACL 

(allow_anonymous false) 

Увімкнути ACL, 

логін/пароль у 

mosquitto.conf 

Збереження 

паролів 

Фіксовані значення в docker-

compose.yml 

Використовувати Docker 

secrets або .env з .gitignore 

CORS-політика origin: '*' (будь-яке джерело) Обмежити конкретним 

доменом фронтенду 

Шифрування 

трафіку 

MQTTS на порту 8883 Додати Nginx reverse 

proxy з Let's Encrypt 

Валідація даних Базова перевірка наявності 

полів 

Додати class-validator з 

DTO, перевірку діапазонів 

Логування console.log у stdout Використовувати 

структуроване логування 

(Winston/Pino) 
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Захист від SQL-

ін'єкцій 

Prisma ORM 

(параметризовані запити) 

Достатньо (ORM 

забезпечує захист) 

Rate limiting Відсутній Додати @nestjs/throttler 

для REST API 

Джерело: розроблено автором 

 

Хоча на етапі MVP брокер Mosquitto працював без шифрування для 

спрощення відладки, у фінальній версії системи реалізовано комплекс заходів 

безпеки. Порт 1883 закрито для зовнішніх підключень, натомість додано 

захищений порт 8883 із протоколом MQTTS та шифруванням TLS 1.2 - у 

каталозі mosquitto/certs/ згенеровано CA, серверний та клієнтський 

сертифікати, а конфігурація брокера містить директиви cafile, certfile, keyfile. 

Анонімний доступ вимкнено (allow_anonymous false), додано файл паролів із 

хешованими обліковими даними (PBKDF2-SHA512) та ACL-розмежування 

прав: iot_sensor публікує дані, iot_backend читає, iot_admin має повний доступ. 

Облікові дані передаються через змінні середовища Docker 

(MQTT_USERNAME, MQTT_PASSWORD), а для фізичних пристроїв 

передбачено зберігання ключів у захищеній NVS-пам'яті з Flash Encryption. 

Для захисту WebSocket-з'єднань впроваджено JWT-автентифікацію: на 

бекенді створено модуль AuthModule з ендпоінтом POST /api/auth/login, який 

видає підписаний токен (термін дії 24 год). WebSocket-шлюз у 

методі handleConnection перевіряє токен із client.handshake.auth.token - клієнти 

без дійсного токена негайно відключаються. Фронтенд перед підключенням 

автоматично отримує токен через REST API і передає його в параметрах 

Socket.IO. Реалізовані заходи (MQTTS + TLS, ACL, JWT) забезпечують 

достатній рівень захисту для виробничого розгортання IoT-платформи. 

Надійність системи оцінювалася за здатністю компонентів 

відновлюватися після збоїв та підтримувати стабільну роботу в умовах 

змінного навантаження. Реалізовані механізми забезпечення надійності 

наведено в табл. 4.7. 
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Таблиця 4.7 – Механізми забезпечення надійності системи 

Механізм Реалізація Очікуваний ефект 

MQTT-

реконнект 

reconnectPeriod: 5000 у 

клієнті 

Автоматичне відновлення за 

5 с після розриву 

WebSocket-

реконнект 

Вбудований у Socket.IO Експоненційна затримка, 

автоматичне відновлення 

Healthcheck 

PostgreSQL 

pg_isready кожні 5 с, 5 

спроб 

Бекенд не стартує, доки БД 

не готова 

Restart policy restart: unless-stopped для 

всіх сервісів 

Автоматичний перезапуск 

контейнерів при збої 

MQTT QoS 1 Гарантована доставка з 

підтвердженням 

Повідомлення не губляться 

при тимчасових збоях 

Graceful 

shutdown 

Обробники 

SIGINT/SIGTERM 

Коректне закриття з'єднань 

при завершенні 

Джерело: розроблено автором 

 

Результати стрес-тестування підтвердили ефективність реалізованих 

механізмів: – зупинка Mosquitto на 10 с призвела до автоматичного 

перепідключення симулятора та бекенду без втрати даних; – тимчасова 

недоступність PostgreSQL оброблялася бекендом з логуванням помилок та 

відновленням роботи після повернення БД; – одночасне підключення трьох 

клієнтів забезпечило синхронне отримання даних через server.emit(). 

Архітектура платформи спроєктована з урахуванням можливості 

горизонтального масштабування. Оцінка потенціалу розширення для кожного 

компонента наведена в табл. 4.8. 

 

Таблиця 4.8 – Можливості масштабування компонентів системи 
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Компонент Потенціал 

масштабування 

Механізм реалізації 

Симулятор Високий Збільшити SENSOR_COUNT або 

запустити кілька екземплярів 

Mosquitto Обмежений Однопоточна архітектура; для >1000 

сенсорів → кластер EMQ X / VerneMQ 

NestJS-

бекенд 

Високий Запустити кілька реплік (deploy: replicas: 

3) + Redis adapter для Socket.IO 

PostgreSQL Середній Партиціювання Measurement за 

timestamp, архівування старих даних, 

TimescaleDB 

Next.js-

фронтенд 

Високий Статичний експорт + CDN, серверне 

рендерення для масштабування 

Джерело: розроблено автором 

 

Прогнозне моделювання навантаження показало лінійну залежність 

споживання ресурсів від кількості сенсорів (табл. 4.9). 

 

Таблиця 4.9 – Прогноз ресурсів при зростанні кількості сенсорів 

Показник 4 сенсори (базово) 50 сенсорів 200 сенсорів 

Повідомлень/хв ~80 ~1000 ~4000 

Записів у БД/хв ~80 ~1000 ~4000 

Навантаження CPU (бекенд) < 5 % ~15 % ~40 % 

Споживання RAM (бекенд) ~120 МБ ~350 МБ ~900 МБ 

 

Продовження таблиці 4.9 

Розмір БД за годину ~1,7 МБ ~21 МБ ~85 МБ 

Джерело: розроблено автором 
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Аналіз підтверджує, що система зберігає високу продуктивність при 

кількості сенсорів до 50 одиниць без додаткової оптимізації. Для сценаріїв із 

сотнями пристроїв рекомендується впровадження партиціювання таблиць та 

спеціалізованих time-series розширень. 

На основі проведеного аналізу сформовано пріоритезований перелік 

напрямів удосконалення платформи (табл. 4.10). 

 

Таблиця 4.10 – Пріоритети подальшого розвитку системи 

Пріоритет Напрямок Опис заходу 

Високий MQTT-

автентифікація 

Додати логін/пароль та ACL у 

mosquitto.conf для обмеження доступу 

Високий Безпека змінних 

оточення 

Винести паролі в .env, додати файл у 

.gitignore, використовувати Docker secrets 

Середній Валідація даних Імплементація DTO з class-validator для 

перевірки діапазонів температури, 

вологості, CO₂ 

Середній Система 

сповіщень 

Додати email/Telegram-сповіщення при 

виході параметрів за критичні межі 

Середній Фільтрація історії Реалізувати вибір діапазону дат на 

фронтенді для аналізу історичних даних 

Середній Експорт даних Додати функцію експорту вимірювань у 

CSV/Excel для подальшої обробки 

Низький Мобільна 

адаптація 

Оптимізувати верстку дашборду для 

відображення на мобільних пристроях 

 

 

Продовження таблиці 4.10 

Низький Підтримка реальних 

сенсорів 

Розробити драйвери для DHT22, MH-Z19B, 

PMS5003 для заміни симулятора 
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Низький Розширення 

параметрів 

Додати підтримку PM2.5, PM10, 

атмосферного тиску, рівня шуму 

Опційно Інтеграція з Grafana Підключення Grafana до PostgreSQL для 

розширеної аналітики та дашбордів 

Опційно Kubernetes-

оркестрація 

Міграція з Docker Compose на Kubernetes 

для production-розгортання 

Джерело: розроблено автором 

 

Проведений аналіз підтвердив, що розроблена IoT-платформа відповідає 

вимогам технічного завдання щодо безпеки, надійності та масштабованості на 

рівні MVP. Система демонструє стабільну роботу в ізольованому Docker-

середовищі, забезпечує автоматичне відновлення з'єднань при тимчасових 

збоях та має архітектуру, придатну для горизонтального розширення. 

Впровадження рекомендованих заходів дозволить адаптувати платформу до 

виробничих умов із підвищеними вимогами до безпеки та продуктивності. 
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ВИСНОВКИ 

 

 

У результаті виконання бакалаврської роботи на тему «Розробка IoT-

платформи для моніторингу екологічних параметрів з візуалізацією даних у 

реальному часі» досягнуто поставлену мету та розв’язано визначені завдання. 

Проведено комплексний аналіз сучасних рішень у галузі екологічного 

моніторингу, що дозволило обґрунтувати доцільність використання 

комбінованої архітектури на базі MQTT для телеметрії, WebSocket для 

миттєвої передачі даних та REST API для історичних запитів. Спроєктовано 

багаторівневу системну архітектуру, яка чітко розмежовує рівні пристроїв, 

транспортно-мережевий рівень, рівень обробки та зберігання, а також рівень 

візуалізації. Розроблено логічну модель реляційної бази даних з 

оптимізованими індексами для часових рядів, ієрархію MQTT-топіків із 

wildcard-маршрутизацією, а також мережеву топологію в ізольованому Docker-

середовищі. Сформовано повний комплект UML-діаграм та блок-схем 

алгоритмів, що формалізують потоки даних, взаємодію компонентів та логіку 

обробки подій у реальному часі. 

Програмно-апаратний комплекс реалізовано у вигляді повністю 

контейнеризованого рішення, що включає симулятор IoT-сенсорів із 

реалістичною генерацією даних на основі добових синусоїдальних циклів та 

гаусівського шуму, бекенд-сервіс на NestJS із модульною архітектурою, 

підпискою на MQTT-топіки, інтеграцією з Prisma ORM та WebSocket-шлюзом, 

веб-дашборд на Next.js з інтерактивними графіками Recharts та кольоровим 

індикуванням статусів, а також базу даних PostgreSQL зі стратегією каскадного 

збереження вимірювань. Комплексне тестування підтвердило повну 

відповідність системи технічному завданню: забезпечено коректний збір, 

маршрутизацію та збереження даних на всіх рівнях, стабільну роботу 

WebSocket-з’єднання із середньою затримкою візуалізації 30 мс та 

максимальним значенням 74 мс, надійність механізмів автоматичного 
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реконнекту при імітованих розривах мережі та лінійну масштабованість 

архітектури при збільшенні кількості пристроїв до п’ятдесяти одиниць без 

втрати продуктивності. 

Практична значущість розробки полягає у створенні універсального 

MVP-рішення, що розгортається однією командою на будь-якій локальній або 

хмарній інфраструктурі, не вимагає фізичних пристроїв на етапі налагодження 

та повністю готове до інтеграції реальних мікроконтролерів без зміни логіки 

верхніх рівнів. Система може безпосередньо застосовуватися в навчальних 

лабораторіях спеціальності «Комп’ютерна інженерія» як еталонний приклад 

побудови розподілених IoT-систем, а також слугувати базовим модулем для 

комерційних платформ моніторингу мікроклімату в офісних, освітніх та 

промислових приміщеннях. Перспективи подальшого розвитку передбачають 

впровадження TLS-шифрування та автентифікації MQTT-клієнтів, перехід до 

кластерного брокера повідомлень для підтримки тисяч пристроїв, реалізацію 

системи автоматичних сповіщень при виході параметрів за критичні межі, а 

також міграцію оркестрації на Kubernetes для забезпечення високої 

доступності у виробничому середовищі. Таким чином, поставлене технічне 

завдання виконано в повному обсязі, а розроблена платформа демонструє 

високий рівень технічної зрілості, архітектурної гнучкості та практичної 

придатності для подальшого впровадження. 
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ДОДАТКИ  

Додаток А 

 

 

СИМУЛЯТОРА IOT-СЕНСОРІВ 
Лістинг А.1 - Повний код симулятора (simulator/src/index.ts) 
import * as mqtt from 'mqtt'; 
 
// ======================================== 
// Конфігурація симулятора 
// ======================================== 
const MQTT_URL = process.env.MQTT_URL || 'mqtt://localhost:1883'; 
const SENSOR_COUNT = parseInt(process.env.SENSOR_COUNT || '4', 10); 
const BASE_INTERVAL_MS = parseInt(process.env.INTERVAL_MS || '3000', 
10); 
 
// ======================================== 
// Типи даних 
// ======================================== 
interface SensorData { 
  sensorId: string; 
  temperature: number; 
  humidity: number; 
  co2: number; 
  timestamp: string; 
} 
 
interface SensorState { 
  id: string; 
  name: string; 
  location: string; 
  baseTemp: number; 
  baseHumidity: number; 
  baseCo2: number; 
  tempPhase: number; 
  trend: number; 
} 
 
// ======================================== 
// Реалістичні патерни генерації даних 
// ======================================== 
function gaussianRandom(mean: number, stdDev: number): number { 



 

 

  let u = 0, v = 0; 
  while (u === 0) u = Math.random(); 
  while (v === 0) v = Math.random(); 
  return mean + stdDev * Math.sqrt(-2.0 * Math.log(u)) * Math.cos(2.0 * Math.PI * 
v); 
} 
 
function clamp(value: number, min: number, max: number): number { 
  return Math.max(min, Math.min(max, value)); 
} 
 
function generateSensorData(sensor: SensorState): SensorData { 
  const now = new Date(); 
  const hourOfDay = now.getHours() + now.getMinutes() / 60; 
 
  // Добовий температурний цикл: мінімум близько 5:00, максимум близько 
14:00 
  const dailyTempCycle = Math.sin(((hourOfDay - 8) / 24) * 2 * Math.PI) * 5; 
  const tempNoise = gaussianRandom(0, 0.3); 
  const temperature = clamp( 
    sensor.baseTemp + dailyTempCycle + sensor.trend + tempNoise, 
    -10.0, 
    45.0 
  ); 
 
  // Вологість: обернено корелює з температурою 
  const dailyHumCycle = -Math.sin(((hourOfDay - 8) / 24) * 2 * Math.PI) * 8; 
  const humNoise = gaussianRandom(0, 1.0); 
  const humidity = clamp( 
    sensor.baseHumidity + dailyHumCycle + sensor.trend * 0.5 + humNoise, 
    20.0, 
    98.0 
  ); 
 
  // CO2: повільний дрейф із добовим циклом (вище вдень) 
  const dailyCO2Cycle = Math.sin(((hourOfDay - 10) / 24) * 2 * Math.PI) * 40; 
  const co2Noise = gaussianRandom(0, 8); 
  const co2 = clamp( 
    sensor.baseCo2 + dailyCO2Cycle + sensor.trend * 10 + co2Noise, 
    350.0, 
    800.0 
  ); 
 
  return { 
    sensorId: sensor.id, 



 

 

    temperature: Math.round(temperature * 10) / 10, 
    humidity: Math.round(humidity * 10) / 10, 
    co2: Math.round(co2 * 10) / 10, 
    timestamp: now.toISOString(), 
  }; 
} 
 
// ======================================== 
// Ініціалізація сенсорів 
// ======================================== 
function createSensors(count: number): SensorState[] { 
  const locations = ['Кімната A', 'Кімната B', 'Коридор', 'Підвал', 'Горище', 'Офіс', 
'Кухня']; 
  const sensors: SensorState[] = []; 
 
  for (let i = 0; i < count; i++) { 
    sensors.push({ 
      id: `sensor-${String(i + 1).padStart(3, '0')}`, 
      name: `Датчик №${i + 1}`, 
      location: locations[i % locations.length], 
      baseTemp: 20 + Math.random() * 4, 
      baseHumidity: 45 + Math.random() * 15, 
      baseCo2: 400 + Math.random() * 60, 
      tempPhase: Math.random() * 2 * Math.PI, 
      trend: (Math.random() - 0.5) * 0.5, 
    }); 
  } 
 
  return sensors; 
} 
 
// ======================================== 
// Головна логіка симулятора 
// ======================================== 
async function main() { 
  console.log('╔══════════════════════════════════════
════╗'); 
  console.log('║   IoT Симулятор екологічних параметрів  ║'); 
  console.log('╚══════════════════════════════════════
════╝'); 
  console.log(`MQTT Брокер: ${MQTT_URL}`); 
  console.log(`Кількість сенсорів: ${SENSOR_COUNT}`); 
  console.log(`Базовий інтервал: ${BASE_INTERVAL_MS} мс`); 
  console.log('───────────────────────────────────────
───'); 



 

 

 
  const sensors = createSensors(SENSOR_COUNT); 
 
  console.log('\nЗареєстровані сенсори:'); 
  for (const sensor of sensors) { 
    console.log(`  • ${sensor.id} - ${sensor.name} (${sensor.location})`); 
  } 
 
  // Підключення до MQTT 
  const client = mqtt.connect(MQTT_URL, { 
    clientId: `simulator-${Date.now()}`, 
    clean: true, 
    connectTimeout: 10000, 
    reconnectPeriod: 5000, 
  }); 
 
  client.on('connect', () => { 
    console.log('\n✓ Підключено до MQTT брокера'); 
    console.log('──────────────────────────────────────
────'); 
  }); 
 
  client.on('error', (err) => { 
    console.error('✗ Помилка MQTT:', err.message); 
  }); 
 
  client.on('reconnect', () => { 
    console.log('⟳ Спроба перепідключення до MQTT...'); 
  }); 
 
  client.on('close', () => { 
    console.log('✗ З\'єднання з MQTT закрито'); 
  }); 
 
  // Основний цикл публікації даних 
  let messageCount = 0; 
 
  async function publishSensorData() { 
    for (const sensor of sensors) { 
      const data = generateSensorData(sensor); 
      const topic = `sensors/${sensor.id}/data`; 
      const payload = JSON.stringify(data); 
 
      client.publish(topic, payload, { qos: 1 }, (err) => { 



 

 

        if (err) { 
          console.error(`✗ Помилка публікації ${sensor.id}:`, err.message); 
        } 
      }); 
 
      messageCount++; 
    } 
  } 
 
  // Публікуємо перший пакет одразу 
  await publishSensorData(); 
 
  // Циклічна публікація з випадковою варіацією інтервалу 
  function scheduleNext() { 
    const variation = (Math.random() - 0.5) * (BASE_INTERVAL_MS * 0.6); 
    const interval = BASE_INTERVAL_MS + variation; 
 
    setTimeout(async () => { 
      await publishSensorData(); 
 
      if (messageCount % (SENSOR_COUNT * 10) === 0) { 
        const sample = sensors[0]; 
        const lastData = generateSensorData(sample); 
        const now = new Date(); 
        console.log( 
          `[${now.toLocaleTimeString('uk-UA')}] ` + 
          `Пакетів: ${messageCount} | ` + 
          `${sample.id}: T=${lastData.temperature}°C H=${lastData.humidity}% 
CO₂=${lastData.co2}ppm` 
        ); 
      } 
 
      scheduleNext(); 
    }, interval); 
  } 
 
  scheduleNext(); 
 
  // Graceful shutdown 
  process.on('SIGINT', () => { 
    console.log('\n⏹ Завершення роботи симулятора...'); 
    client.end(); 
    process.exit(0); 
  }); 



 

 

 
  process.on('SIGTERM', () => { 
    console.log('\n⏹ Завершення роботи симулятора...'); 
    client.end(); 
    process.exit(0); 
  }); 
} 
 
main().catch((err) => { 
  console.error('Критична помилка:', err); 
  process.exit(1); 
}); 
 

Додаток Б 

 

 

ЛІСТИНГ КОДУ СЕРВЕРНИХ КОМПОНЕНТІВ ТА СХЕМИ БАЗИ ДАНИХ 
Лістинг Б.1 - MQTT-сервіс (backend/src/mqtt/mqtt.service.ts) 
// MQTT Сервіс - отримання даних від IoT-сенсорів 
// Підписується на топіки, зберігає дані в БД, надсилає події для WebSocket 
 
import { Injectable, OnModuleInit, OnModuleDestroy } from '@nestjs/common'; 
import { EventEmitter2 } from '@nestjs/event-emitter'; 
import * as mqtt from 'mqtt'; 
import { PrismaService } from '../prisma/prisma.service'; 
 
interface SensorPayload { 
  sensorId: string; 
  temperature: number; 
  humidity: number; 
  co2: number; 
  timestamp: string; 
} 
 
@Injectable() 
export class MqttService implements OnModuleInit, OnModuleDestroy { 
  private client: mqtt.MqttClient; 
  private readonly mqttUrl: string; 
 
  constructor( 
    private readonly prisma: PrismaService, 
    private readonly eventEmitter: EventEmitter2, 



 

 

  ) { 
    this.mqttUrl = process.env.MQTT_URL || 'mqtt://localhost:1883'; 
  } 
 
  async onModuleInit() { 
    await this.connectToBroker(); 
  } 
 
  async onModuleDestroy() { 
    if (this.client) { 
      await this.client.endAsync(); 
      console.log('✓ MQTT - з\'єднання закрито'); 
    } 
  } 
 
  private async connectToBroker() { 
    return new Promise<void>((resolve, reject) => { 
      this.client = mqtt.connect(this.mqttUrl, { 
        clientId: `backend-${Date.now()}`, 
        clean: true, 
        connectTimeout: 10000, 
        reconnectPeriod: 5000, 
      }); 
 
      this.client.on('connect', () => { 
        console.log('✓ MQTT - підключено до брокера'); 
 
        // Підписка на всі дані сенсорів 
        this.client.subscribe('sensors/+/data', { qos: 1 }, (err) => { 
          if (err) { 
            console.error('✗ MQTT - помилка підписки:', err.message); 
          } else { 
            console.log('✓ MQTT - підписка на sensors/+/data'); 
          } 
        }); 
 
        resolve(); 
      }); 
 
      this.client.on('message', (topic, message) => { 
        this.handleMessage(topic, message).catch((err) => { 
          console.error('✗ MQTT - помилка обробки повідомлення:', err.message); 
        }); 
      }); 



 

 

 
      this.client.on('error', (err) => { 
        console.error('✗ MQTT - помилка:', err.message); 
      }); 
 
      this.client.on('reconnect', () => { 
        console.log('⟳ MQTT - спроба перепідключення...'); 
      }); 
 
      this.client.on('close', () => { 
        console.log('✗ MQTT - з\'єднання закрито'); 
      }); 
 
      // Таймаут підключення 
      setTimeout(() => reject(new Error('MQTT connection timeout')), 15000); 
    }); 
  } 
 
  private async handleMessage(topic: string, message: Buffer) { 
    try { 
      const payload: SensorPayload = JSON.parse(message.toString()); 
 
      // Валідація даних 
      if (!payload.sensorId || typeof payload.temperature !== 'number') { 
        console.warn('⚠ MQTT - некоректний payload, пропускаємо'); 
        return; 
      } 
 
      // Зберігаємо або оновлюємо сенсор 
      const sensor = await this.prisma.sensor.upsert({ 
        where: { id: payload.sensorId }, 
        update: { name: `Датчик ${payload.sensorId}`, type: 'environmental' }, 
        create: { 
          id: payload.sensorId, 
          name: `Датчик ${payload.sensorId}`, 
          type: 'environmental', 
          location: null, 
        }, 
      }); 
 
      // Зберігаємо вимірювання 
      const measurement = await this.prisma.measurement.create({ 
        data: { 
          sensorId: payload.sensorId, 



 

 

          temperature: payload.temperature, 
          humidity: payload.humidity, 
          co2: payload.co2, 
          timestamp: new Date(payload.timestamp), 
        }, 
      }); 
 
      // Надсилаємо подію для WebSocket 
      this.eventEmitter.emit('measurement.created', { 
        measurement, 
        sensor, 
      }); 
    } catch (err: any) { 
      if (err.code === 'P2002') { 
        // Ігноруємо duplicate key errors 
        return; 
      } 
      console.error('✗ MQTT - помилка збереження:', err.message); 
    } 
  } 
} 
Лістинг Б.2 - WebSocket-шлюз (backend/src/websocket/events.gateway.ts) 
// WebSocket Шлюз - передача даних у реальному часі на фронтенд 
// Використовує Socket.IO для миттєвого оновлення дашборду 
 
import { 
  WebSocketGateway, 
  WebSocketServer, 
  OnGatewayInit, 
  OnGatewayConnection, 
  OnGatewayDisconnect, 
  SubscribeMessage, 
} from '@nestjs/websockets'; 
import { Server, Socket } from 'socket.io'; 
import { OnEvent } from '@nestjs/event-emitter'; 
 
@WebSocketGateway({ 
  cors: { 
    origin: '*', 
    methods: ['GET', 'POST'], 
    credentials: true, 
  }, 
  transports: ['websocket', 'polling'], 
}) 
export class EventsGateway 



 

 

  implements OnGatewayInit, OnGatewayConnection, OnGatewayDisconnect 
{ 
  @WebSocketServer() 
  server: Server; 
 
  private connectedClients = 0; 
 
  afterInit(server: Server) { 
    console.log('✓ WebSocket - шлюз ініціалізовано'); 
  } 
 
  handleConnection(client: Socket) { 
    this.connectedClients++; 
    console.log( 
      `✓ WebSocket - клієнт підключився (${client.id}), всього: 
${this.connectedClients}`, 
    ); 
  } 
 
  handleDisconnect(client: Socket) { 
    this.connectedClients--; 
    console.log( 
      `✗ WebSocket - клієнт відключився (${client.id}), всього: 
${this.connectedClients}`, 
    ); 
  } 
 
  // Обробник події від MQTT сервісу 
  @OnEvent('measurement.created') 
  handleMeasurementCreated(payload: any) { 
    // Надсилаємо нове вимірювання всім підключеним клієнтам 
    this.server.emit('measurement', { 
      sensorId: payload.measurement.sensorId, 
      sensorName: payload.sensor.name, 
      temperature: payload.measurement.temperature, 
      humidity: payload.measurement.humidity, 
      co2: payload.measurement.co2, 
      timestamp: payload.measurement.timestamp, 
    }); 
  } 
 
  // Клієнт може запитати останні дані через WebSocket 
  @SubscribeMessage('getLatestData') 
  handleGetLatestData(client: Socket) { 



 

 

    client.emit('message', { 
      type: 'info', 
      text: 'Використовуйте REST API: GET /api/data/latest', 
    }); 
  } 
} 
Лістинг Б.3 - Схема бази даних (backend/prisma/schema.prisma) 
generator client { 
  provider = "prisma-client-js" 
} 
 
datasource db { 
  provider = "postgresql" 
  url      = env("DATABASE_URL") 
} 
 
// Таблиця сенсорів (IoT-пристроїв) 
model Sensor { 
  id           String        @id @default(uuid()) 
  name         String 
  type         String        @default("environmental") 
  location     String? 
  createdAt    DateTime      @default(now()) 
  updatedAt    DateTime      @updatedAt 
  measurements Measurement[] 
} 
 
// Таблиця вимірювань екологічних параметрів 
model Measurement { 
  id          String   @id @default(uuid()) 
  sensorId    String 
  sensor      Sensor   @relation(fields: [sensorId], references: [id], onDelete: 
Cascade) 
  temperature Float 
  humidity    Float 
  co2         Float 
  timestamp   DateTime @default(now()) 
 
  @@index([sensorId]) 
  @@index([timestamp]) 
  @@index([sensorId, timestamp]) 
} 


