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СПИСОК УМОВНИХ ПОЗНАЧЕНЬ 

1. IoT (Internet of Things) – Інтернет речей, концепція мережевого 

підключення фізичних пристроїв для обміну даними. 

2. MQTT (Message Queuing Telemetry Transport) – Легковаговий 

протокол передачі даних у системах IoT. 

3. LoRaWAN (Long Range Wide Area Network) – Енергоефективний 

протокол бездротового зв'язку для довгих дистанцій. 

4. API (Application Programming Interface) – Інтерфейс програмування 

додатків, що дозволяє взаємодіяти між різними програмними компонентами. 

5. GUI (Graphical User Interface) – Графічний інтерфейс користувача 

для взаємодії з системою. 

6. RPI (Raspberry Pi) – Одноплатний комп’ютер, що використовується 

для збору та обробки даних. 

7. DHT (Digital Humidity and Temperature) – Сенсор для вимірювання 

температури та вологості. 

8. CO₂ – Вуглекислий газ, один із ключових параметрів екологічного 

моніторингу. 

9. Wi-Fi (Wireless Fidelity) – Технологія бездротової передачі даних. 

10. JSON (JavaScript Object Notation) – Формат обміну даними, що 

використовується в API. 

11. DBMS (Database Management System) – Система управління базами 

даних, що використовується для зберігання екологічних даних. 

12. CSV (Comma-Separated Values) – Формат файлів для зберігання 

структурованих даних. 

13. HTTP (HyperText Transfer Protocol) – Протокол передачі даних для 

взаємодії клієнта із сервером. 

14. EUI (End User Interface) – Інтерфейс кінцевого користувача для 

перегляду та аналізу зібраних даних. 

  



 

ВСТУП 

Сучасний розвиток інформаційних технологій і зростання інтересу до 

екологічного моніторингу сприяють появі нових інструментів для збору, 

аналізу та обробки екологічних даних. Одним із перспективних напрямів є 

використання розподілених мереж для забезпечення надійного, швидкого та 

масштабованого збору інформації про стан навколишнього середовища. Проте 

існуючі системи збору даних часто стикаються з проблемами, такими як 

недостатня ефективність, низький рівень безпеки передачі даних, складнощі з 

масштабуванням і інтеграцією нових джерел даних. 

Актуальність теми дослідження зумовлена необхідністю впровадження 

інноваційних підходів до побудови комунікаційних систем розподілених 

мереж, які забезпечують стабільність роботи систем екологічного моніторингу, 

враховують вимоги до конфіденційності та надійності переданих даних, а 

також підвищують загальну ефективність процесів обміну інформацією. 

Дослідження, спрямоване на розробку такої системи, сприятиме 

вдосконаленню інфраструктури моніторингу довкілля та покращенню якості 

екологічного управління. 

Об’єктом дослідження є процеси збору, передачі та обробки екологічних 

даних у розподілених мережах. 

Предметом дослідження є комунікаційна система розподіленої мережі 

для збору екологічних даних, яка забезпечує підвищений рівень ефективності, 

безпеки й масштабованості. 

Мета дослідження полягає у розробці комунікаційної системи 

розподіленої мережі зі збору екологічних даних, що дозволить підвищити 

ефективність збору інформації, забезпечити її захист та підтримувати надійну 

роботу системи в умовах масштабування. 

Для досягнення цієї мети у дослідженні поставлено такі завдання: 

● провести аналіз існуючих рішень у сфері збору та обробки 

екологічних даних, виявити їхні недоліки та обмеження. 



 

● розробити вимоги до комунікаційної системи розподіленої мережі, 

яка враховує специфіку екологічних даних. 

● створити архітектуру системи з урахуванням високих вимог до 

безпеки, надійності та масштабованості. 

● реалізувати прототип системи та протестувати його в умовах 

реального середовища. 

● надати рекомендації щодо впровадження та подальшого 

вдосконалення системи. 

Методи дослідження включають аналіз літератури та існуючих рішень, 

моделювання системної архітектури, розробку програмного забезпечення за 

допомогою сучасних технологій для побудови розподілених мереж, а також 

тестування та оцінювання ефективності прототипу. 

Наукова новизна дослідження полягає в розробці нової комунікаційної 

системи для розподілених мереж збору екологічних даних, яка вперше об’єднує 

підходи до підвищення безпеки, ефективності та масштабованості в умовах 

динамічних середовищ. 

Розробка комунікаційної системи розподіленої мережі для збору 

екологічних даних має безпосередній зв’язок із реальними виробничими 

потребами в екологічному моніторингу та управлінні. У сучасних умовах 

підприємства, установи природоохоронної сфери та органи місцевого 

самоврядування потребують ефективних систем для оперативного збору, 

аналізу та обміну екологічною інформацією. 

Зокрема, вирішення таких виробничих задач, як моніторинг якості 

повітря, води та ґрунту, прогнозування екологічних ризиків, контроль за 

дотриманням екологічних норм і стандартів, залежить від точності та 

своєчасності отримання даних. Впровадження розподіленої мережі, що 

базується на запропонованій системі, дозволяє: 

● автоматизувати процеси збору та передачі даних з використанням 

сенсорів і пристроїв Інтернету речей (IoT); 



 

● забезпечити надійну обробку інформації в реальному часі для 

прийняття управлінських рішень; 

● зменшити витрати на впровадження та обслуговування традиційних 

систем моніторингу завдяки децентралізованій архітектурі; 

● підвищити рівень прозорості та доступності даних для широкого 

кола зацікавлених сторін, включаючи громадськість, державні органи та 

приватний сектор. 

Структура роботи складається з вступу, шести розділів, висновків, списку 

використаних джерел та додатків. 

  



 

1 АНАЛІЗ ТЕХНІЧНОГО ЗАВДАННЯ ТА 
ДОСЛІДЖЕННЯ ІСНУЮЧИХ РІШЕНЬ 

1.1  Аналіз технічного завдання 

Аналіз технічного завдання є початковим етапом розробки 

комунікаційної системи розподіленої мережі для збору екологічних даних. 

Основною метою цього етапу є визначення ключових вимог і параметрів, які 

повинні враховуватися при проєктуванні системи. У рамках аналізу 

виконуються такі завдання: 

визначення мети системи. 

1. Забезпечення ефективного збору екологічних даних із розподілених 

джерел: 

● метою є створення системи, яка здатна об'єднати дані з великої 

кількості сенсорів, розташованих у різних географічних точках, з урахуванням 

специфіки збору інформації про стан довкілля (наприклад, показників якості 

повітря, води, рівня шуму тощо). 

● Забезпечення гнучкості та адаптивності для роботи в умовах зміни 

кількості сенсорів або типів екологічних показників. 

2. Надання засобів для надійної передачі, обробки та збереження 

даних у розподіленій мережі: 

● впровадження механізмів збереження даних у децентралізованих 

сховищах, що мінімізують ризик втрати інформації. 

● Забезпечення використання сучасних протоколів передачі даних 

для захисту інформації від несанкціонованого доступу чи втручання. 

Основними функціями системи є збір даних із сенсорів та інших 

пристроїв моніторингу, обробка отриманої інформації для її подальшого 

аналізу, забезпечення передачі даних із використанням безпечних протоколів, а 

також інтеграція з існуючими екологічними системами моніторингу. Система 

має підтримувати різноманітні джерела даних і забезпечувати високу точність 

та надійність їхньої обробки. 



 

Оцінка середовища використання передбачає визначення умов 

експлуатації системи, які можуть варіюватися від віддалених територій до 

урбанізованих районів, враховуючи вплив кліматичних та географічних 

факторів. Особливу увагу приділено аналізу вимог до роботи системи в умовах 

нестабільного з'єднання чи енергетичних обмежень, що потребує застосування 

енергоефективних технологій і адаптивних алгоритмів [1]. 

До ключових обмежень і вимог належать масштабованість системи для 

роботи з великим обсягом даних, забезпечення надійності передачі інформації 

навіть у мережах із динамічною топологією, високий рівень безпеки для 

запобігання несанкціонованому доступу до даних, а також мінімізація 

енергоспоживання пристроїв, що працюють автономно [1]. 

Критеріями оцінки ефективності системи є швидкість збору та передачі 

даних, точність і цілісність отриманої інформації, а також економічна 

доцільність, яка включає витрати на впровадження, експлуатацію та 

можливість масштабування системи. Ці фактори визначають рівень 

відповідності системи сучасним вимогам екологічного моніторингу та її 

здатність ефективно виконувати поставлені завдання. Узагальнюючи подану 

інформацію розглянемо таблиці 1.1. 

Таблиця 1.1 – Узагальнена інформація аналізу технічного завдання 

Категорія Ключові аспекти 
Основні 
функції 
системи 

- Збір даних із сенсорів та пристроїв моніторингу. 
- Обробка даних для подальшого аналізу. 
- Передача даних із використанням безпечних протоколів. 
- Інтеграція з існуючими екологічними системами 
моніторингу. 

Оцінка 
середовища 
використання 

- Визначення умов експлуатації (віддалені або урбанізовані 
території). 
- Аналіз роботи в умовах нестабільного з'єднання чи 
енергетичних обмежень. 

 

Продовження таблиці 1.1. 

Категорія Ключові аспекти 



 

Обмеження та 
вимоги 

- Масштабованість системи для обробки великих обсягів 
даних. 
- Надійність передачі даних у мережі з динамічною 
топологією. 
- Високий рівень безпеки для захисту інформації. 
- Мінімізація енергоспоживання для автономних пристроїв. 

Критерії 
ефективності 
системи 

- Швидкість збору та передачі даних. 
- Точність і цілісність інформації. 
- Економічна доцільність (впровадження та експлуатація). 

Результати аналізу технічного завдання є критично важливими для 

створення основи подальшого проєктування системи, оскільки вони 

визначають ключові параметри, на які буде спиратися розробка архітектури та 

алгоритмів. 

  



 

1.2 Огляд наявних методів збору та передачі екологічних 
даних 

Ефективний збір та передача екологічних даних є ключовими аспектами 

моніторингу стану довкілля. У цій частині проведено огляд існуючих методів, 

які застосовуються для отримання та обміну інформацією про екологічні 

показники. 

Сенсорні мережі є одним із основних методів збору екологічних даних. 

Вони базуються на використанні спеціалізованих датчиків, які дозволяють 

вимірювати різноманітні параметри стану навколишнього середовища, зокрема 

якість повітря, води, температуру, вологість, рівень шуму тощо. Технологічною 

основою сенсорних мереж є концепція Інтернету речей (IoT), яка дозволяє 

об’єднувати велику кількість сенсорів у єдину мережу для збору, обробки та 

передачі даних у реальному часі. Сенсорні мережі застосовуються у 

стаціонарних умовах, наприклад, для постійного моніторингу рівня 

забруднення повітря у міських районах або промислових зонах. Вони 

забезпечують автоматизований процес збору даних із мінімальним втручанням 

людини, що робить їх ефективним інструментом екологічного моніторингу. 

Однак сенсорні мережі мають певні недоліки, серед яких можна виділити 

обмежений термін служби датчиків через залежність від джерел живлення, 

потребу у регулярному технічному обслуговуванні та залежність від 

стабільності мережевого з’єднання для передачі даних [2]. 

Іншим ефективним методом збору даних є мобільні платформи, які 

використовуються для моніторингу важкодоступних місць або великих 

територій. Вони включають дрони, оснащені спеціальними датчиками, та 

мобільні пристрої, які дозволяють здійснювати збір інформації у реальному 

часі. Дрони забезпечують високу мобільність і можуть бути використані для 

збору даних у важкодоступних регіонах, таких як лісові масиви або зони 

стихійних лих. Мобільні пристрої, у свою чергу, є зручними для локального 

моніторингу, наприклад, у міських районах із високим рівнем автомобільного 

трафіку. Перевагою мобільних платформ є їхня гнучкість, швидкість збору 



 

даних і можливість охоплення великих територій. Однак їхній час роботи 

обмежений через залежність від акумуляторів, а точність роботи може 

знижуватися за несприятливих погодних умов [2]. 

Супутникові технології є потужним інструментом для моніторингу 

глобальних екологічних процесів, таких як вирубка лісів, танення льодовиків 

чи зміни у структурі ландшафтів. Вони базуються на використанні даних 

дистанційного зондування Землі, які дозволяють отримувати інформацію з 

великих територій за короткий час. Основною перевагою супутникових 

технологій є висока точність отриманих даних та можливість глобального 

охоплення. Проте їх використання часто залежить від погодних умов, які 

можуть впливати на якість отриманих зображень чи показників. Також 

суттєвим обмеженням є висока вартість зйомок та необхідність 

спеціалізованого обладнання для аналізу даних [3]. 

Наземні вимірювання включають традиційні лабораторні аналізи та 

автоматизовані станції збору даних. Лабораторні методи забезпечують 

найвищий рівень точності, але є менш оперативними через потребу у 

тривалому зборі проб і проведенні досліджень. Автоматизовані станції 

дозволяють отримувати дані в реальному часі, що робить їх ефективним 

інструментом для постійного моніторингу. Ці станції часто використовуються 

для аналізу якості повітря, води або інших екологічних параметрів у певних 

регіонах. Наземні вимірювання загалом є надійним методом збору даних, проте 

їхня ефективність залежить від доступності інфраструктури та можливості 

регулярного обслуговування обладнання [3]. 

Бездротові технології є одним із найзручніших методів передачі даних 

завдяки своїй гнучкості та можливості використання у широкому спектрі 

середовищ. Wi-Fi використовується переважно для передачі даних на короткі 

відстані, наприклад, у міських умовах, де мережа може легко інтегруватися з 

іншими системами. Цей підхід підходить для локальних сенсорних мереж, де 

критичними є швидкість і надійність зв’язку. LoRa (Long Range) є одним із 

найефективніших рішень для сенсорних мереж завдяки можливості передачі 



 

даних на великі відстані за низького енергоспоживання. Це дозволяє 

підключати численні пристрої у віддалених регіонах без необхідності частого 

обслуговування. Cтруктуру LoRa можемо побачити на рис.1.1. 

 
Рис.1.1 – Архітектура мережі LoRa 

 Технології мобільного зв'язку (GSM/3G/4G/5G) забезпечують широку 

зону покриття та високу пропускну здатність, що дозволяє використовувати їх 

для збору даних у реальному часі навіть у важкодоступних місцях. ZigBee, як 

енергоефективний протокол, часто застосовується для малопотужних пристроїв 

у розподілених мережах, де пріоритетом є низьке енергоспоживання та висока 

надійність. Cтруктуру ZigBee можемо побачити на рис.1.2. 

 
Рис.1.2 – Структура ZigBee 



 

Супутниковий зв'язок є незамінним у ситуаціях, коли наземна 

інфраструктура відсутня або її використання є неможливим. Ця технологія 

дозволяє передавати дані з будь-якої точки планети, що особливо корисно для 

моніторингу у важкодоступних регіонах, таких як океани, гірські масиви чи 

полярні території. Попри високу вартість, супутниковий зв'язок забезпечує 

надійність і глобальне покриття, що робить його ключовим інструментом для 

моніторингу природних процесів у масштабах всієї планети [3]. 

Провідні технології, такі як Ethernet, використовуються для 

високошвидкісної передачі даних у стаціонарних системах. Вони забезпечують 

стабільний і швидкий обмін інформацією, що є критично важливим у випадках, 

коли передача великих обсягів даних повинна здійснюватися без затримок. Цей 

метод найчастіше застосовується на об’єктах із розвиненою інфраструктурою, 

таких як автоматизовані станції моніторингу. 

Хмарні технології дозволяють централізовано зберігати, обробляти та 

аналізувати великі обсяги даних, отриманих із сенсорів та інших джерел. 

Використання хмарних платформ забезпечує доступ до інформації з будь-якої 

точки світу, що значно спрощує інтеграцію з іншими системами та 

платформами для аналізу. Крім того, хмарні рішення дозволяють реалізувати 

алгоритми машинного навчання та прогнозування, що розширює можливості 

екологічного моніторингу. 

Механізми буферизації даних є важливими для забезпечення надійності 

систем у разі перебоїв із підключенням. Ці технології дозволяють тимчасово 

зберігати дані на локальних пристроях із подальшою передачею до центральної 

системи після відновлення зв’язку. Це особливо актуально для віддалених або 

рухомих об'єктів, які періодично втрачають доступ до мережі. 

Технічна інтеграція цих методів передачі дозволяє створити гнучкі 

системи екологічного моніторингу, які адаптуються до різноманітних умов 

експлуатації та забезпечують високу якість передачі даних незалежно від 

обмежень навколишнього середовища. 



 

Узагальнюючи подану інформацію розглянемо переваги і недоліки 

методів у таблиці 1.2. 

Таблиця 1.2 – Переваги і недоліки розглянутих методів 

Метод 
передачі 

Переваги (+) Недоліки (-) 

Wi-Fi + Висока швидкість передачі 
даних. 
+ Простота інтеграції в 
міських умовах. 
+ Поширена інфраструктура. 

- Обмежений радіус дії. 
- Залежність від стабільності 
мережі. 
- Високе енергоспоживання. 

LoRa (Long 
Range) 

+ Великий радіус дії. 
+ Низьке енергоспоживання. 
+ Ідеально підходить для 
сенсорних мереж. 

- Низька пропускна здатність. 
- Потребує налаштування 
інфраструктури. 

GSM/3G/4G/5
G 

+ Широке покриття. 
+ Висока пропускна 
здатність (особливо для 
4G/5G). 
+ Можливість роботи у 
реальному часі. 

- Висока вартість послуг 
зв’язку. 
- Обмежена доступність у 
віддалених районах. 
- Залежність від оператора. 

ZigBee + Енергоефективність. 
+ Підходить для 
малопотужних пристроїв. 
+ Добре працює в 
розподілених мережах. 

- Невеликий радіус дії. 
- Обмежена пропускна 
здатність. 
- Складність масштабування 
мережі. 

Супутниковий 
зв'язок 

+ Глобальне покриття. 
+ Незалежність від наземної 
інфраструктури. 
+ Надійність у віддалених 
районах. 

- Висока вартість обладнання 
та обслуговування. 
- Низька швидкість передачі 
даних. 
- Залежність від погодних 
умов. 

Ethernet + Висока швидкість передачі 
даних. 
+ Надійність і стабільність 
зв’язку. 
+ Підходить для великих 
обсягів інформації. 

- Залежність від кабельної 
інфраструктури. 
- Неможливість використання 
у віддалених регіонах або для 
мобільних систем. 

 



 

Продовження таблиці 1.2. 

Хмарні 
технології 

+ Централізоване зберігання 
даних. 
+ Доступ із будь-якої точки 
світу. 
+ Легкість інтеграції з 
аналітичними системами. 

- Залежність від стабільності 
інтернет-з’єднання. 
- Потреба у захисті даних від 
кібератак. 
- Можливі витрати на 
зберігання великих обсягів 
інформації. 

Буферизація 
даних 

+ Забезпечує збереження 
даних під час відсутності 
підключення. 
+ Мінімізує втрати 
інформації. 

- Затримка передачі даних. 
- Обмеження обсягу пам’яті 
пристрою. 
- Потреба у регулярній 
синхронізації. 

Огляд наявних методів збору та передачі екологічних даних демонструє 

широкі можливості для інтеграції сучасних технологій. Оптимальний вибір 

залежить від конкретних умов експлуатації, таких як географічне 

розташування, обсяги даних, вимоги до оперативності та енергоспоживання. 

Подальша розробка системи має базуватися на поєднанні кількох методів, щоб 

забезпечити гнучкість, надійність і ефективність роботи. 

  



 

1.3 Порівняльний аналіз комунікаційних технологій для 
розподілених мереж 

Комунікаційні технології є основою для побудови розподілених мереж, 

забезпечуючи ефективний збір, передачу та обробку даних. Їх вибір залежить 

від характеристик середовища, у якому функціонує система, обсягу даних, 

радіусу дії, енергоспоживання та інших факторів. Для детального аналізу було 

розглянуто кілька основних технологій. Розглянемо їх порівняння у таблиці 1.3. 

Т

аблиця 

1.3 – 

Порівн

яння 

комуні

каційн

их 

технол

огій  

Р

езульта

ти 

порівня

ння: 

1. р

адіус 

дії: 

найбіль

ше 

покрит

тя забезпечує супутниковий зв'язок, що робить його незамінним для 

важкодоступних територій. LoRa також має значний радіус дії, що ідеально 

Технологія Радіус дії Пропускн
а 

здатність 

Енергоспожив
ання 

Вартість 
впровад
ження 

Сфери 
застосування 

Wi-Fi До 100 м Висока 
(до 1 
Гбіт/с для 
Wi-Fi 6) 

Середнє Низька Локальні сенсорні 
мережі, міські 
умови, офісні 
системи. 

LoRa 
(Long 
Range) 

До 15 км у 
відкритій 
місцевості 

Низька 
(до 27 
кбіт/с) 

Дуже низьке Низька Сенсорні мережі 
у віддалених 
районах, сільське 
господарство. 

GSM/3G/4
G/5G 

До десятків 
км 

Середня 
для GSM, 
висока 
для 
4G/5G 

Високе 
(залежить від 
стандарту) 

Середня Мобільні 
платформи, міські 
умови, 
транспортні 
системи. 

ZigBee До 100 м Низька 
(до 250 
кбіт/с) 

Дуже низьке Низька Розподілені 
сенсорні мережі, 
домашня 
автоматизація. 

Супутнико
вий зв'язок 

Глобальне 
покриття 

Низька 
(до 2 
Мбіт/с) 

Високе Висока Важкодоступні 
райони, глобальні 
системи 
моніторингу. 

Ethernet Обмежений 
довжиною 
кабелю 

Дуже 
висока 
(до 10 
Гбіт/с і 
більше) 

Високе Середня Стаціонарні 
системи, де 
потрібна висока 
надійність. 



 

підходить для розподілених сенсорних мереж. Wi-Fi, ZigBee та Ethernet мають 

обмежений радіус і підходять для локальних систем [3].  

2. Пропускна здатність: Ethernet і Wi-Fi забезпечують найвищу 

пропускну здатність, що важливо для передачі великих обсягів даних. LoRa та 

ZigBee, навпаки, мають низьку пропускну здатність, проте компенсують це 

низьким енергоспоживанням [3]. 

3. Енергоспоживання: LoRa та ZigBee є найенергоефективнішими 

технологіями, що дозволяє використовувати їх для пристроїв, які працюють на 

батареях. GSM/3G/4G/5G та супутниковий зв'язок мають високе 

енергоспоживання, що обмежує їх використання для автономних сенсорів [4]. 

4. Вартість впровадження: найдешевшими є LoRa, ZigBee та Wi-Fi 

через поширеність обладнання та низькі витрати на встановлення. 

Супутниковий зв'язок є найдорожчим через вартість обладнання та послуг [4]. 

5. Сфери застосування: кожна технологія має свою нішу: Wi-Fi і 

Ethernet підходять для локальних систем з високими вимогами до швидкості 

передачі даних, LoRa та ZigBee для сенсорних мереж із низьким 

енергоспоживанням, а GSM/3G/4G/5G та супутниковий зв'язок для мобільних і 

глобальних систем моніторингу [4]. 

Оптимальний вибір технології залежить від специфіки проєкту. Для 

локальних систем з високою пропускною здатністю доцільно використовувати 

Wi-Fi або Ethernet. У віддалених районах із низьким енергоспоживанням 

найкращим вибором є LoRa або ZigBee. Для мобільних рішень у міських 

умовах підходять 4G/5G, а для глобальних систем — супутниковий зв'язок. 

Комбінування кількох технологій у межах однієї системи може забезпечити 

гнучкість, надійність і ефективність у різних умовах експлуатації. 

  



 

2 РОЗРОБКА АРХІТЕКТУРИ ТА АЛГОРИТМІВ 
СИСТЕМИ 

2.1 Визначення функціональних вимог до системи 

На основі аналізу технічного завдання та порівняльного аналізу 

технологій визначено основні функціональні вимоги до розроблюваної 

комунікаційної системи розподіленої мережі для збору екологічних даних. Ці 

вимоги охоплюють основні аспекти роботи системи, необхідні для 

забезпечення її ефективності, надійності та відповідності сучасним 

технологічним стандартам. 

Функціональні вимоги до системи розглянемо у таблиці 2.1.  

Таблиця 2.1 – Функціональні вимоги до системи 

Категорія Функціональні вимоги 
Збір даних Підтримка збору даних із сенсорів різного типу (якість 

повітря, вода, температура тощо). 
Сумісність із широким спектром обладнання через різні 
інтерфейси зв’язку (Wi-Fi, LoRa, ZigBee, GSM). 
Реальний час збору даних або робота у відкладеному 
режимі за відсутності зв’язку. 

Передача даних Надійна передача даних через бездротові та провідні 
мережі. 
Шифрування даних для захисту. 
Адаптація до нестабільного з’єднання. 
Інтеграція з технологіями LoRa, GSM/4G/5G та 
супутниковим зв'язком. 

Збереження та 
обробка 

Тимчасове локальне збереження даних у разі втрати 
зв’язку. 
Автоматична передача даних після відновлення зв’язку. 
Централізоване зберігання даних із резервним 
копіюванням. 
Фільтрація, перевірка цілісності та підготовка даних до 
аналізу. 

 



 

Продовження таблиці 2.1 

Масштабованість Підтримка підключення додаткових сенсорів. 
Можливість розширення мережі без значних змін 
архітектури. 
Обробка даних від тисяч сенсорів. 

Енергоефективність Енергоефективний режим роботи для пристроїв із 
батарейним живленням. 
Оптимізація ресурсів та використання 
низькоенергетичних протоколів (LoRa, ZigBee). 
Мінімізація енергоспоживання в режимі очікування. 

Інтеграція Підтримка інтеграції з іншими платформами та 
сервісами. 
Наявність API для взаємодії із зовнішніми системами 
аналізу та прогнозування. 

Безпека Шифрування даних під час передачі та зберігання. 
Аутентифікація пристроїв та користувачів. 
Моніторинг активності та запис дій для виявлення 
несанкціонованого доступу. 

Надійність Стійкість до збоїв та збереження даних у разі 
несправностей. 
Резервне копіювання, автоматичне відновлення та 
самодіагностика. 

Користувацький 
інтерфейс 

Зручний графічний інтерфейс для перегляду стану 
мережі. 
Аналіз зібраних даних. 
Налаштування параметрів системи (додавання нових 
пристроїв, зміна режимів роботи). 

Відповідність 
стандартам 

Відповідність міжнародним і локальним стандартам 
передачі даних, безпеки інформації та екологічного 
моніторингу. 

Нефункціональні вимоги визначають якісні характеристики системи, які 

забезпечують її стабільну, ефективну та безпечну роботу. Вони охоплюють 

продуктивність, масштабованість, надійність, безпеку, енергоефективність, 

сумісність, легкість використання, відповідність стандартам, витривалість у 

реальних умовах та економічну доцільність. Ці вимоги задають параметри 

роботи системи, які є критично важливими для її успішного функціонування в 

різних середовищах та умовах експлуатації. 



 

Продуктивність забезпечується високою швидкістю збору, передачі та 

обробки даних, що критично важливо для роботи в реальному часі. 

Мінімальний відгук на запити користувачів і пристроїв гарантує ефективність 

роботи, а час передачі даних між сенсорами і центральною базою оптимізується 

навіть у великих масштабованих мережах. 

Надійність роботи досягається за рахунок механізмів автоматичного 

відновлення після збоїв, резервного копіювання даних і стабільності 

компонентів, що мінімізують час простою. Усі процеси в системі розроблені з 

урахуванням необхідності безперебійного функціонування [4]. 

Енергоефективність досягається шляхом оптимізації використання 

енергії, особливо для пристроїв на батарейному живленні. Застосовуються 

енергоощадні протоколи зв’язку, програмні та апаратні рішення для зниження 

витрат енергії у режимі очікування. 

Сумісність передбачає роботу з різними типами сенсорів і протоколів 

зв’язку, такими як Wi-Fi, LoRa, ZigBee, GSM, 4G/5G. Інтеграція із зовнішніми 

системами для аналізу та візуалізації даних реалізується через стандартизовані 

API. 

Відповідність стандартам передбачає дотримання міжнародних і 

локальних нормативів, що регулюють передачу даних, інформаційну безпеку та 

екологічний моніторинг. Усі компоненти та процеси проходять сертифікацію 

відповідно до цих вимог. 

Витривалість у реальних умовах гарантує працездатність у віддалених 

регіонах, екстремальних кліматичних умовах або за відсутності стабільного 

зв'язку. Робота системи адаптована до середовищ із обмеженими ресурсами. 

Економічна доцільність визначається оптимізацією витрат на 

впровадження, експлуатацію та обслуговування. Враховуються як початкові 

витрати на обладнання і налаштування, так і довгострокові витрати на 

підтримку роботи системи. 

  



 

2.2 Розробка архітектури розподіленої мережі 

Розробка архітектури розподіленої мережі є ключовим етапом створення 

системи збору, передачі, зберігання та аналізу екологічних даних. Архітектура 

визначає логічну та фізичну структуру взаємодії між компонентами системи, 

включаючи сенсори, вузли збору даних, канали передачі, сховища інформації 

та механізми обробки. Метою побудови архітектури є забезпечення 

ефективності, надійності та масштабованості мережі для роботи в різних 

умовах, від урбанізованих територій до віддалених регіонів [5]. 

Ця архітектура враховує сучасні тенденції в області IoT-технологій, 

хмарних обчислень і комунікаційних протоколів, таких як LoRaWAN, 

GSM/4G/5G і супутниковий зв'язок. Вона забезпечує інтеграцію різних рівнів 

системи – від сенсорів і локальних вузлів збору до хмарних сервісів та 

інтерфейсів користувачів. Особлива увага приділена питанням 

енергоефективності, захисту даних та можливості масштабування мережі для 

підтримки нових сенсорів і розширення функціоналу. 

Структура архітектури орієнтована на розподілене середовище, що 

дозволяє збирати дані в режимі реального часу, виконувати їх обробку на 

різних рівнях та надавати користувачам доступ до інформації через зручні 

інтерфейси. Такий підхід сприяє вирішенню задач моніторингу довкілля та 

формуванню ефективної системи управління екологічними даними. 

Архітектуру мережі розглянемо на рис.2.1. 



 

 
Рис.2.1 – Архітектура розподіленої мережі 

Ця архітектура розподіленої мережі для збору екологічних даних 

складається з декількох ключових рівнів, які забезпечують ефективну 

взаємодію між сенсорами, вузлами збору, хмарними сервісами та 

користувачами. 

Центральним елементом мережі є шлюз обробки даних, який відповідає 

за маршрутизацію і передачу інформації між сенсорними кластерами, 

локальною мережею збору, хмарним сховищем і інтерфейсом користувача. Цей 

вузол пов’язаний з іншими маршрутизаторами та обчислювальними вузлами, 

які забезпечують масштабованість і розподіл навантаження. 

На рівні локальної мережі збираються дані з трьох основних сенсорних 

кластерів. Перший кластер відповідає за вимірювання якості повітря, 

включаючи сенсори CO₂, PM2.5 та температури й вологості. Дані передаються 



 

через LoRaWAN до локальних вузлів збору, де виконується попередня обробка. 

Другий кластер виконує моніторинг водних ресурсів і включає сенсори для 

вимірювання pH, концентрації домішок і температури води. Інформація з цих 

сенсорів агрегується через IoT-шлюз, що спеціалізується на обробці водних 

даних. Третій кластер зосереджується на контролі шуму та освітлення, 

використовуючи шумоміри та сенсори освітленості. Дані з цього кластеру 

також передаються через локальні вузли до центрального шлюзу. 

Із центрального шлюзу дані передаються до хмарного сховища, яке 

забезпечує централізоване зберігання великих обсягів інформації та резервне 

копіювання. У хмарі відбувається поглиблений аналіз з використанням 

алгоритмів машинного навчання, а також візуалізація результатів. Користувачі 

отримують доступ до оброблених даних через веб-інтерфейси або мобільні 

додатки, які надають зручний доступ до екологічної інформації в реальному 

часі. 

Ця архітектура враховує вимоги до масштабованості, енергоефективності 

та безпеки, використовуючи сучасні протоколи передачі даних та інструменти 

для обробки інформації. Вона забезпечує гнучкість для розширення мережі, 

інтеграції нових сенсорів і адаптації до різних умов експлуатації. Для 

узагальненої оцінки розглянемо таблицю 2.2. 

Таблиця 2.2 – Переваги і недоліки архітектури розподіленої мережі 

Аспект Плюси (+) Мінуси (-) 
Центральний 
шлюз 
обробки 
даних 

+ Ефективна маршрутизація 
даних між компонентами. 
+ Централізоване управління 
мережею. 
+ Масштабованість для 
збільшення навантаження. 

- Можлива точка відмови у 
разі збоїв без резервування. 
- Високі вимоги до 
продуктивності. 

Локальні 
мережі збору 
даних 

+ Зниження навантаження на 
центральний вузол через 
попередню обробку. 
+ Буферизація даних у разі 
перебоїв зв’язку. 

- Додаткові витрати на 
налаштування та підтримку 
локальних вузлів. 
- Обмеження за обсягом 
пам’яті. 

Сенсорні + Розподіл задач між - Можливі затримки через 



 

кластери кластерами за типами даних. 
+ Використання 
низькоенергетичних 
протоколів (LoRaWAN). 

обмежену пропускну 
здатність LoRaWAN. 
- Потреба у регулярному 
обслуговуванні сенсорів. 

Продовження таблиці 2.2 

Хмарне 
сховище 

+ Масштабованість для 
великих обсягів даних. 
+ Централізоване зберігання 
та резервне копіювання. 
+ Висока доступність даних 
з будь-якої точки. 

- Залежність від стабільного 
інтернет-з’єднання. 
- Можливі витрати на хмарні 
сервіси. 

Інтерфейс 
користувача 

+ Зручний доступ до даних у 
реальному часі. 
+ Гнучкість у налаштуванні 
звітів і візуалізацій. 

- Можливі затримки в 
оновленні інтерфейсу при 
великому обсязі даних. 
- Потреба у захисті доступу до 
системи. 

Безпека + Захист даних через 
шифрування і 
аутентифікацію. 
+ Журналювання для 
моніторингу активності. 

- Високі вимоги до 
налаштування захисту. 
- Ризик вразливостей у разі 
недостатньої уваги до 
кібербезпеки. 

Архітектура розподіленої мережі забезпечує ефективний збір, передачу, 

зберігання та обробку екологічних даних завдяки інтеграції сенсорних 

кластерів, локальних вузлів і хмарних сервісів. Вона характеризується високою 

масштабованістю, енергоефективністю та можливістю адаптації до різних умов 

експлуатації. Незважаючи на певні технічні виклики, ця архітектура є надійним 

рішенням для створення сучасної системи моніторингу довкілля. 

  



 

2.3 Розробка алгоритмів збору, передачі та обробки 
даних 

Для забезпечення функціонування розподіленої мережі збору екологічних 

даних розроблено три ключові групи алгоритмів: алгоритми збору даних 

сенсорами, алгоритми передачі інформації через мережу та алгоритми обробки 

даних на різних рівнях системи. Кожен алгоритм враховує специфічні вимоги 

до енергоефективності, надійності, безпеки та швидкості виконання. 

Процес збору даних у розподіленій мережі відбувається на рівні сенсорів, 

які є основним джерелом екологічної інформації. Сенсори встановлюються в 

ключових точках моніторингу та безперервно вимірюють параметри 

навколишнього середовища, зокрема температуру, вологість, рівень CO₂, якість 

води, шум та інші важливі показники. Цей процес структуровано організовано 

для забезпечення точності, надійності та оперативності збору даних. 

На початковому етапі сенсор проходить процес ініціалізації. При запуску 

пристрою виконується калібрування для забезпечення коректності вимірювань, 

перевіряється його стан і готовність до роботи. Система контролює, чи 

знаходиться сенсор у робочому стані, перевіряє наявність зв'язку із локальним 

вузлом збору та відповідність параметрів роботи встановленим вимогам. 

Після успішної ініціалізації сенсор переходить до основної функції – 

вимірювання екологічних параметрів. Це відбувається через задані інтервали 

часу, які можна налаштувати залежно від потреб моніторингу. Дані 

вимірюються та тимчасово зберігаються у пам’яті сенсора до моменту передачі. 

Наприклад, сенсор якості повітря може фіксувати рівень PM2.5 або CO₂ кожні 

10 секунд, зберігаючи їх у локальному буфері. 

Для підвищення якості даних перед передачею вони проходять 

попередню обробку. На цьому етапі зчитані значення фільтруються для 

видалення шуму та аномалій, які можуть виникнути через зовнішні фактори, 

такі як тимчасові збої або перешкоди. Наприклад, у разі різкого і 

короткочасного збільшення рівня шуму алгоритми обробки можуть вважати це 

аномалією та виключити з даних. 



 

Коли сенсор обробив дані, він перевіряє наявність з’єднання з локальним 

вузлом збору. Якщо зв’язок доступний, дані передаються далі по мережі до 

шлюзу або сервера для подальшої обробки. У випадку відсутності з’єднання 

дані тимчасово зберігаються у локальній пам’яті сенсора. Буферизація 

забезпечує збереження інформації до моменту відновлення зв’язку, після чого 

накопичені дані автоматично передаються до вузла. Блок-схему алгоритму 

збору даних представлено на рис.2.2. 

 
Рис.2.2 – Алгоритм збору даних 

Алгоритм передачі даних у розподіленій мережі організований через 

використання локальних вузлів, таких як IoT-шлюзи, та маршрутизаторів, які 

забезпечують зв’язок із хмарним сховищем. Передача даних враховує 

обмеження пропускної здатності мережі та можливі перебої у з’єднанні, що 

дозволяє забезпечити надійність і цілісність інформації. 



 

На початковому етапі виконується перевірка доступності мережі. Це 

включає перевірку з’єднання за допомогою технологій, таких як LoRaWAN, 

GSM, 4G чи 5G. Якщо зв’язок доступний, дані готуються до передачі. Сенсори 

або локальні вузли упаковують зібрану інформацію у пакети для оптимізації 

передачі. Групування даних дозволяє зменшити накладні витрати та 

ефективніше використовувати пропускну здатність мережі. 

Далі пакети передаються через IoT-шлюз до хмарного сховища або 

проміжного локального сервера. Після отримання даних виконується перевірка 

їх цілісності. Контрольні суми у кожному пакеті звіряються з оригінальними, 

щоб переконатися, що інформація не була пошкоджена під час передачі. Якщо 

пакети не проходять перевірку або зв’язок переривається, виконується їх 

повторна передача, яка гарантує повноту та достовірність отриманих даних. 

Цей процес забезпечує надійність передачі даних навіть у випадках 

нестабільного з’єднання чи значного навантаження на мережу. Завдяки цьому 

система функціонує ефективно, мінімізуючи втрати інформації та 

забезпечуючи її доступність для подальшої обробки та аналізу. На рис.2.3 

представлена блок-схема даного алгоритму. 



 

 
Рис.2.3 – блок-схема алгоритму передачі даних 

Обробка даних виконується на локальних вузлах і в хмарному 

середовищі, забезпечуючи їх підготовку, аналіз і візуалізацію. На першому 

етапі дані від кількох сенсорів агрегуються в єдину структуру для зменшення 

обсягу та спрощення подальшого аналізу. Потім проводиться фільтрація, яка 

видаляє аномальні значення, що можуть спотворити результати, 

використовуючи статистичні або алгоритмічні методи. 

Оброблені дані зберігаються у локальному сховищі для швидкого 

доступу або в хмарному середовищі для довготривалого аналізу. На рівні 

центрального сервера застосовуються алгоритми машинного навчання для 

прогнозування змін або виявлення аномалій у параметрах. Результати аналізу 

передаються до користувацького інтерфейсу, де вони візуалізуються у вигляді 

графіків, карт чи звітів, забезпечуючи доступність інформації для моніторингу 

та прийняття рішень. Блок-схему даного алгоритму можемо розглянути на 

рис.2.4. 



 

 
Рис.2.4 – Блок-схема обробки даних 

Алгоритми збору розроблені з урахуванням обмеженого 

енергоспоживання сенсорів, що дозволяє значно продовжити їх час роботи в 

автономному режимі. Передача даних оптимізована для використання 

низькоенергетичних протоколів, таких як LoRaWAN, що забезпечує ефективну 

роботу на великих територіях. Алгоритми обробки враховують великі обсяги 

інформації, забезпечуючи її фільтрацію та підготовку до подальшого аналізу. 

Розроблені алгоритми забезпечують синхронну взаємодію між усіма 

компонентами розподіленої мережі, мінімізують втрати даних під час передачі, 

підвищують точність вимірювань та скорочують час на обробку інформації. 

Завдяки їхній інтеграції система досягає високої ефективності та надійності при 

моніторингу екологічних параметрів у реальному часі. 

Діаграма активності в UML використовується для моделювання 

динамічної поведінки системи, описуючи послідовність дій або процесів. Вона 



 

показує, як дані або події проходять через різні етапи системи, від початку до 

завершення. 

Для системи збору, передачі та обробки екологічних даних діаграма 

активності ілюструє основні процеси, такі як отримання даних від сенсорів, 

фільтрація й агрегація інформації, перевірка з’єднання, передача даних у хмару 

чи локальне сховище, аналіз та візуалізація. Вона також відображає можливі 

альтернативні потоки, наприклад, обробку помилок або буферизацію даних у 

разі відсутності зв’язку. 

Розглянемо детальніше на рис.2.5. 

 
Рис.2.5 – Діаграма активності системи 

Ця діаграма є важливим інструментом для розуміння та документування 

поведінки системи, дозволяючи ідентифікувати ключові вузли, залежності між 

компонентами та потенційні точки оптимізації. 

  



 

2.4 Забезпечення надійності передачі даних у мережі 

Надійність передачі даних у розподіленій мережі є критично важливим 

аспектом для забезпечення безперервного збору та обробки екологічної 

інформації. Для цього в архітектурі системи передбачено кілька механізмів, які 

мінімізують втрати даних і забезпечують їх цілісність та доступність навіть у 

складних умовах експлуатації. Механізми забезпечення надійності передачі 

даних представлено у таблиці 2.3. 

Таблиця 2.3  - Механізми забезпечення надійності передачі даних 

Механізм Опис Переваги 
Буферизація 
даних 

Тимчасове збереження 
даних у локальній пам’яті 
сенсорів або вузлів до 
відновлення з’єднання. 

Забезпечує збереження 
даних навіть за відсутності 
зв’язку, мінімізуючи втрати 
інформації. 

Перевірка 
цілісності 

Кожен пакет даних 
супроводжується 
контрольними сумами для 
перевірки його коректності. 

Дозволяє виявляти 
пошкоджені пакети та 
забезпечує точність 
переданої інформації. 

Повторна 
передача даних 

Автоматичне повторне 
надсилання втрачених або 
пошкоджених пакетів. 

Гарантує доставку повного 
обсягу даних до кінцевого 
пункту. 

Резервні канали 
передачі 

Використання додаткових 
каналів зв’язку (GSM, 
супутниковий) у разі збою 
основного каналу. 

Підвищує стійкість мережі 
до збоїв, забезпечує 
безперервну передачу даних. 

Динамічна 
маршрутизація 

Автоматичний вибір 
оптимального маршруту для 
передачі даних через обхід 
несправних вузлів. 

Забезпечує стабільність 
мережі та знижує ризик 
втрат через несправності 
вузлів. 

Шифрування 
даних 

Захист даних за допомогою 
шифрування під час 
передачі. 

Гарантує конфіденційність 
та захист від 
несанкціонованого доступу. 

Резервне 
копіювання 

Періодичне збереження 
даних у резервному 
сховищі. 

Захищає інформацію від 
втрати через збої 
центральних компонентів 
системи. 



 

Запровадження механізмів забезпечення надійності передачі даних 

значно підвищує ефективність і стабільність роботи системи збору екологічної 

інформації. Однією з головних переваг є стійкість мережі до збоїв, що 

забезпечується за рахунок буферизації даних і використання резервних каналів 

зв’язку. Це дозволяє системі функціонувати навіть у разі тимчасових перебоїв у 

з’єднанні чи виходу з ладу окремих компонентів мережі, що є критично 

важливим для збору даних у віддалених або складнодоступних регіонах. 

Механізми, такі як повторна передача та локальне збереження даних, 

дозволяють мінімізувати втрати інформації. У разі втрати зв’язку дані 

тимчасово зберігаються у локальній пам’яті та передаються після відновлення 

з’єднання, забезпечуючи повноту інформації для подальшого аналізу. Це 

особливо важливо для екологічного моніторингу, де пропуск навіть невеликої 

частини даних може суттєво вплинути на точність прогнозів і аналізу. 

Додатковою перевагою є підвищення надійності системи за рахунок 

перевірки цілісності пакетів і динамічної маршрутизації. Контрольні суми 

дозволяють ідентифікувати пошкоджені пакети, а механізм перенаправлення 

даних через альтернативні маршрути забезпечує адаптивність мережі до 

змінних умов роботи. Завдяки цьому мережа залишається стабільною навіть у 

разі технічних збоїв або перевантаження окремих вузлів. 

Забезпечення достовірності даних є ще однією ключовою перевагою. 

Фільтрація та перевірка контрольних сум дозволяють виключити некоректну 

або пошкоджену інформацію, гарантуючи її відповідність реальному стану 

навколишнього середовища. Це забезпечує користувачам можливість 

працювати з точними й надійними даними, що є основою для прийняття 

рішень. 

Безпека передачі також відіграє важливу роль. Шифрування даних 

унеможливлює несанкціонований доступ до інформації та захищає її від 

можливих кібератак. Це гарантує конфіденційність і цілісність інформації на 

всіх етапах передачі. 

  



 

3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ 

3.1 Реалізація основних компонентів комунікаційної системи 

На етапі реалізації основних компонентів комунікаційної системи було 

враховано структурну архітектуру мережі, функціональні та нефункціональні 

вимоги, а також забезпечення надійності передачі даних. Основні компоненти 

системи включають сенсори для збору даних, локальні вузли (шлюзи), 

маршрутизатори, а також серверну або хмарну інфраструктуру для обробки, 

зберігання та візуалізації даних. 

Сенсори є базовими елементами системи, які виконують безперервний 

моніторинг параметрів навколишнього середовища. Їх функціонування 

реалізоване за допомогою мікроконтролерів, які забезпечують збір, попередню 

обробку й передачу даних у форматі, придатному для подальшої інтеграції. 

Кожен сенсор оснащений механізмом буферизації даних, що дозволяє уникнути 

втрат під час перебоїв у зв’язку. 

Локальні вузли або IoT-шлюзи є проміжними ланками, які збирають дані 

від декількох сенсорів, виконують їх первинну обробку та передають до 

серверів. Для цього застосовано протоколи зв’язку, такі як LoRaWAN, MQTT 

або HTTP, залежно від технічних умов і масштабів системи. Шлюзи 

забезпечують компресію даних для зменшення навантаження на мережу та 

енергоефективну передачу. 

Маршрутизатори виконують завдання з оптимізації трафіку та 

динамічного маршрутизації даних. Вони використовують алгоритми виявлення 

доступних маршрутів, уникаючи перевантаження та вузьких місць у мережі. 

Для забезпечення надійності маршрутизації застосовано резервування шляхів 

передачі, що дозволяє підтримувати стабільний зв’язок навіть у разі виходу з 

ладу окремих вузлів. 

Центральна частина системи — сервер, де реалізовано основні процеси 

обробки та зберігання даних. Тут виконується агрегація інформації, її 

фільтрація, аналіз за допомогою машинного навчання та створення моделей для 



 

прогнозування змін екологічних параметрів. Інтеграція баз даних і алгоритмів 

забезпечує доступ до історичних даних та їх оперативну обробку для підтримки 

прийняття рішень. 

Розглянемо структуру нашого пристрою на рис.3.1. 

 
Рис.3.1 – Структура пристрою 

Структура комунікаційної системи, зображена на схемі, складається з 

декількох компонентів, які забезпечують збір, передачу, обробку та 

візуалізацію даних у реальному часі. Основні елементи системи: 

3.3 сенсорні модулі — це пристрої, які вимірюють параметри 

навколишнього середовища, такі як температура, вологість, рівень газів, шум 

чи рух. Кожен модуль підключений до мікрокомп’ютера і виконує роль 

джерела даних. 

3.4 Мікрокомп’ютери (Raspberry Pi) — локальні вузли, які отримують 

дані від сенсорів, виконують попередню обробку, зберігають дані у локальних 

базах даних та передають їх через мережу. Вони виконують роль проміжної 

ланки між сенсорами та центральним сервером. 

Локальні бази даних служать для тимчасового зберігання даних, що гарантує 

їхню доступність навіть у разі тимчасового перебою з'єднання. 



 

3.5 Мережа — передає зібрані дані від Raspberry Pi до центрального 

сервера за допомогою Wi-Fi чи інтернет-з'єднання. Це забезпечує зв’язок між 

локальними вузлами і центральною системою обробки. 

3.6 Центральний сервер — отримує дані від мікрокомп’ютерів, виконує 

їхню обробку, включаючи фільтрацію, аналіз і зберігання у центральній базі 

даних. Цей компонент забезпечує централізоване керування всією системою та 

доступ до історичних даних. 

3.7 Графічний інтерфейс користувача (GUI) — це кінцевий компонент, 

який надає користувачам доступ до оброблених даних у зручному форматі. 

Інтерфейс може відображати інформацію у вигляді графіків, звітів чи діаграм і 

дозволяє користувачам стежити за параметрами у реальному часі. 

Діаграму залежностей компонентів розглянемо на рис.3.2. 

 
Рис.3.2 – Діаграма залежностей компонентів комунікаційної системи 

Сутність rpi_1...n представляє вузли системи на базі Raspberry Pi. Кожен 

вузол має унікальний ідентифікатор (id) та атрибут date_time, який відображає 

час останнього оновлення. Цей вузол є центральним елементом, до якого 

підключені інші компоненти системи. 



 

Сутність sensors описує сенсори, підключені до Raspberry Pi. Для кожного 

сенсора зберігаються його ідентифікатор (id), тип (type), пін підключення (pin) 

та інформація про зв’язок з відповідним вузлом через атрибут rpi_id. Це 

дозволяє системі точно визначати розташування та призначення кожного 

сенсора. 

Сутність placements вказує на розташування сенсорів у системі. Вона 

включає ідентифікатор (id) і атрибут rpi_id, який зв’язує розташування з 

відповідним вузлом. Розташування також пов’язане з сутністю updated, яка 

містить інформацію про останні зміни, пов’язані з конкретними сенсорами або 

вузлами. 

Сутність error_logs використовується для відстеження помилок у системі. 

Вона зберігає унікальний ідентифікатор (id), повідомлення про помилку 

(message) та час її виникнення (date_time). Ця сутність пов’язана з конкретним 

вузлом через атрибут rpi_id, що дозволяє ідентифікувати джерело помилки. 

Зв’язки між сутностями представлені відношеннями has, які описують, 

що вузли Raspberry Pi мають сенсори, сенсори пов’язані з розташуваннями, а 

також мають журнали помилок та оновлення. 

Загалом, ця модель дозволяє організувати дані системи таким чином, щоб 

легко управляти сенсорами, контролювати їхні розташування, реєструвати 

оновлення та виявляти помилки. Це забезпечує цілісність і ефективність 

функціонування системи збору та аналізу екологічних даних. 

Розглянемо детальніше у таблиці 3.1 залежності компонентів системи. 

 

Таблиця 3.1  

Залежності компонентів комунікаційної системи 

Компонент Залежить від Взаємодіє з Опис взаємодії 
Сенсори Підключення до 

Raspberry Pi (вузли), 
живлення, 
налаштування для 
збору даних. 

Raspberry Pi, 
локальна база 
даних, 
центральний 
сервер 

Сенсори передають 
виміряні дані Raspberry 
Pi, зберігаються у 
локальній базі даних, а 
пізніше 



 

синхронізуються з 
центральним сервером. 

Продовження таблиці 3.1 

Raspberry Pi Підключення до 
сенсорів, доступ 
до локальної 
бази даних, 
мережеве 
підключення до 
центрального 
сервера. 

Сенсори, 
локальна база 
даних, 
центральний 
сервер, мережа 
(WiFi/Інтернет) 

Raspberry Pi отримує 
дані від сенсорів, 
зберігає їх у локальній 
базі даних, передає їх 
до центрального 
сервера через мережу 
для подальшої обробки 
та зберігання. 

Локальна база 
даних 

Raspberry Pi, 
доступ до 
пам'яті та 
зберігання 
даних. 

Raspberry Pi, 
центральний 
сервер 

Локальна база даних 
зберігає дані від 
сенсорів, передає їх 
Raspberry Pi для 
синхронізації з 
центральним сервером. 

Мережа 
(WiFi/Інтернет) 

Підключення до 
центрального 
сервера та інших 
вузлів через 
інтернет або 
локальні мережі. 

Raspberry Pi, 
центральний 
сервер 

Мережа передає дані 
від Raspberry Pi до 
центрального сервера, 
що дозволяє 
синхронізувати дані з 
усіх вузлів. 

Центральний 
сервер 

Мережа для 
зв'язку з 
Raspberry Pi, 
доступ до 
центральної бази 
даних, обробка 
даних. 

Raspberry Pi, 
локальна база 
даних, 
центральна 
база даних, 
GUI 

Центральний сервер 
отримує дані від 
Raspberry Pi, обробляє 
їх, зберігає в 
центральній базі даних 
і передає результат до 
графічного інтерфейсу 
користувача для 
візуалізації. 

Центральна 
база даних 

Зберігання 
даних із 
Raspberry Pi 
через 
центральний 
сервер, 

Центральний 
сервер, GUI 

Центральна база даних 
зберігає всі дані, 
отримані від локальних 
баз даних, і надає 
доступ для подальшого 
аналізу і візуалізації 



 

інтерфейс для 
доступу до 
даних. 

через графічний 
інтерфейс користувача. 

Графічний 
інтерфейс 
користувача 
(GUI) 

Підключення до 
центральної бази 
даних для 
отримання та 
відображення 
інформації. 

Центральний 
сервер, 
центральна 
база даних 

GUI отримує дані з 
центральної бази 
даних, візуалізує їх для 
користувача і надає 
можливість 
взаємодіяти з даними 
(завантаження, 
перегляд, 
налаштування). 

 

 І на останок, приклад впровадження (гіпотеза) системи у реальне 

середовище можемо побачити на рис.3.3. 

 
Рис.3.3 – Впровадження системи у реальне середовище 

Узагальнюючи, розглянуто основні компоненти комунікаційної системи, 

їх взаємодію та залежності. Система складається з сенсорних вузлів на базі 

Raspberry Pi, які збирають дані та передають їх до центрального сервера через 

мережу. Локальні бази даних зберігають дані на рівні кожного вузла, а 

центральна база даних забезпечує зберігання та обробку інформації в 

глобальному контексті. Графічний інтерфейс користувача дозволяє 

візуалізувати ці дані та надає зручний доступ до них для подальшого аналізу.  

  



 

3.2 Інтеграція програмного забезпечення для аналізу 
екологічних даних 

Інтеграція програмного забезпечення для аналізу екологічних даних 

включає використання кількох технологій для забезпечення ефективної 

обробки, візуалізації та взаємодії з користувачем. PHP використовується для 

розробки серверної частини веб-застосунку, обробки запитів користувачів, 

управління базами даних та динамічної генерації контенту. Завдяки своїм 

можливостям, PHP також забезпечує безпечну взаємодію між сервером та 

базою даних, обробляючи запити на виведення екологічних даних. 

Python, своєю чергою, застосовується для більш складного аналізу та 

обробки даних. Завдяки потужним бібліотекам, таким як NumPy, Pandas та 

SciPy, Python дозволяє здійснювати статистичний аналіз, моделювання та 

побудову прогнозних моделей на основі зібраних екологічних даних. 

Важливою частиною є також використання Python для реалізації алгоритмів 

машинного навчання, які дозволяють автоматично виявляти аномалії або 

прогнозувати зміни в екологічних параметрах. 

JavaScript використовується для інтерактивного відображення даних на 

стороні клієнта. Завдяки бібліотекам, таким як D3.js або Chart.js, JavaScript 

дозволяє створювати динамічні графіки та діаграми, що надають користувачам 

можливість зручно аналізувати екологічні показники в реальному часі. Крім 

того, JavaScript забезпечує взаємодію між користувачем та веб-інтерфейсом, що 

дозволяє змінювати параметри фільтрації даних, налаштовувати види 

відображення інформації та взаємодіяти з іншими функціями системи. 

CSS використовується для оформлення веб-інтерфейсу, створення 

зручного та привабливого дизайну. Завдяки CSS забезпечується адаптивність 

інтерфейсу, що дозволяє коректно відображати дані на різних пристроях, таких 

як ПК, планшети та смартфони. CSS також дозволяє підвищити юзабіліті веб-

застосунку, покращуючи загальне сприйняття користувачем інформації та 

забезпечуючи інтуїтивно зрозуміле управління. 

Діаграма класів програмної системи можемо побачити на рис.3.4. 



 

 
Рис.3.4 – Діаграма класів системи 

Дана діаграма класів ілюструє структуру бази даних, яка 

використовується для зберігання інформації, зібраної системою моніторингу на 

основі Raspberry Pi. Вона складається з трьох основних таблиць: data, error_log 

та sensors, які мають логічні зв'язки між собою. 

Таблиця data 

Ця таблиця містить основні дані, зібрані сенсорами, та є центральним 

елементом бази даних. Основні атрибути включають: 

● id (varchar): унікальний ідентифікатор кожного запису. 

● date_time (datetime): час і дата збору даних. 

● rpi_id (varchar): ідентифікатор вузла Raspberry Pi, який зібрав ці 

дані. 

● room_id (varchar): ідентифікатор приміщення або локації, де 

розташований вузол. 

● Атрибути для різних параметрів сенсорів, такі як temp (float) для 

температури, humidity (float) для вологості, light (int) для освітленості, sound 



 

(int) для звуку, flame (int) для полум’я, vibration (int) для вібрації, motion (int) 

для руху, smoke (double) для диму, co (double) для рівня CO та lpg (double) для 

рівня LPG. 

Таблиця error_log 

Ця таблиця використовується для зберігання журналів помилок, які 

виникають у системі. Вона має такі атрибути: 

● id (int): унікальний ідентифікатор запису помилки. 

● rpi_id (int): ідентифікатор вузла Raspberry Pi, де сталася помилка. 

● date_time (datetime): час і дата реєстрації помилки. 

● message (varchar): текстове повідомлення з описом помилки. 

Таблиця error_log пов'язана з таблицею data, що дозволяє відслідковувати 

помилки, пов'язані з конкретними вузлами. 

Таблиця sensors 

Ця таблиця містить інформацію про сенсори, які підключені до кожного 

вузла Raspberry Pi. Її атрибути включають: 

● id (int): унікальний ідентифікатор сенсора. 

● rpi_id (varchar): ідентифікатор вузла Raspberry Pi, до якого 

підключений сенсор. 

● sensor (varchar): назва сенсора. 

● type (int): тип сенсора (наприклад, вхідний сенсор або сенсор з 

callback-функціями). 

● pin (int): пін на платі Raspberry Pi, до якого підключений сенсор. 

Таблиця sensors пов'язана з таблицею data, що дозволяє системі знати, які 

сенсори зібрали конкретні дані. 

Таблиця data має зв’язок "один до багатьох" із таблицями error_log і 

sensors, що дозволяє організовувати логічні взаємодії між даними, сенсорами та 

помилками. Ця структура забезпечує гнучкість та ефективність у зборі, обробці 

та зберіганні екологічних даних. 

До прикладу розглянемо наступний лістинінг коду на рис.3.5. 

 



 

 

import time 

import RPi.GPIO as GPIO 

import datetime 

import localdb 

 

 

local_data_dict = dict() 

 

def get_temperature_humidity(sensor_pin): 

    import dht11 

    dht_sensor = dht11.DHT11(pin=sensor_pin) 

    while True: 

        dht_reading = dht_sensor.read() 

        if dht_reading.is_valid(): 

            temperature = dht_reading.temperature 

            humidity = dht_reading.humidity 

            return temperature, humidity 

from mq import * 

 

mq2 = None 

def start_mq2_reading(): 

    global mq2 

    if mq2 == None: 

        mq2 = MQ() 

def get_mq2_reading(): 

    global mq2 

    reading = mq2.MQPercentage() 

    return reading["SMOKE"], reading["CO"], reading["GAS_LPG"] 

def get_date_time(): 

    date_time = time.strftime('%Y-%m-%d %H:%M:%S') 

    return date_time 

def get_id(rpi_id, date_time): 

    row_id = date_time + "_" + rpi_id 

    return row_id 

 

def get_callback_reading(sensor_pin): 

    data = local_data_dict[sensor_pin] 

    local_data_dict[sensor_pin] = 0 

    return data 

def sensor_callback(sensor_pin): 

    data = local_data_dict[sensor_pin] 

    local_data_dict[sensor_pin] = data + 1 

 

def init_sensors(rpi_id): 

    GPIO.setwarnings(False) 

    GPIO.setmode(GPIO.BCM) 

    GPIO.cleanup() 

    sensor_list = localdb.get_local_sensors(rpi_id) 

    for row in sensor_list: 

        sensor_name = row[0] 

        sensor_type = row[1] 

        sensor_pin = row[2] 

        if sensor_type == 1:  ## direct input sensors              

            GPIO.setup(sensor_pin, GPIO.IN) 

        elif sensor_type == 2:  ##callback sensors 

            GPIO.setup(sensor_pin, GPIO.IN) 

    return data 

Рис.3.5 – Фрагмент коду збору та обробки екологічних даних з різних 

сенсорів, підключених до Raspberry Pi. 

 



 

Програма підтримує декілька типів сенсорів. Наприклад, для 

вимірювання температури та вологості використовується сенсор DHT11, для 

якого є спеціальна бібліотека, що дозволяє отримувати дані з пристрою. Крім 

того, для вимірювання концентрацій диму, вуглекислого газу та LPG 

застосовується газовий сенсор MQ2. В залежності від типу сенсора, дані можна 

отримувати безпосередньо з піну GPIO через стандартні методи або через 

callback-функції для сенсорів, що вимагають спеціальних налаштувань. 

Для кожного типу сенсора визначено відповідний метод зчитування. Для 

температури та вологості використовуються окремі функції, що обробляють 

дані від сенсора DHT11. Для газових сенсорів, таких як MQ2, є функція, яка 

отримує показники концентрації диму, CO та LPG. Загальний метод зчитування 

сенсорних даних дозволяє отримати дані від сенсора залежно від його типу. 

Ініціалізація сенсорів здійснюється через метод, який налаштовує пін 

GPIO для кожного сенсора, підключеного до Raspberry Pi. В залежності від 

типу сенсора, використовуються стандартні налаштування для цифрових 

сенсорів або додаткові налаштування для callback-сенсорів. Для сенсорів, що 

потребують спеціального коду, застосовуються відповідні бібліотеки для 

коректного зчитування даних. 

Зібрані дані з усіх сенсорів організовуються в словник, що включає не 

тільки значення сенсорів, а й час вимірювання та ідентифікатор Raspberry Pi. Це 

дозволяє зберігати дані в базі даних для подальшого аналізу або відправки на 

центральний сервер для візуалізації та моніторингу екологічних показників. 

Цей код є основною частиною програмного забезпечення для екологічних 

систем моніторингу, що дозволяє ефективно зібрати дані про навколишнє 

середовище, такі як температура, вологість, рівень газів і диму, і передати їх 

для подальшої обробки та аналізу. Узагальнена структура інтеграції 

програмного коду з пристроєм можемо побачити на рис.3.6. 



 

 
Рис.3.6 – Діаграма взаємодії програмного забезпечення і пристрою 

Узагальнюючи інструменти які використовуються при розробці, 

розглянемо таблицю 3.2. 

Таблиця 3.2 

Основні компоненти програмного забезпечення 

Компонент  Опис 
PHP Використовується для серверної частини веб-додатку, який 

взаємодіє з базою даних для зберігання та обробки 
екологічних даних. Веб-сервер на основі PHP приймає запити, 
передає їх до бази даних і повертає результати користувачу. 

Python Використовується для збору та обробки даних з сенсорів, 
підключених до Raspberry Pi. Python відповідає за отримання 
даних з екологічних сенсорів (температура, вологість, гази, 
дим тощо) та передавання їх на сервер для подальшого аналізу. 

JavaScript Використовується для розробки інтерактивного веб-
інтерфейсу для користувача. JavaScript дозволяє створювати 
динамічні графіки та таблиці для візуалізації екологічних 
даних в реальному часі. 

CSS Використовується для оформлення веб-інтерфейсу, щоб 
забезпечити привабливий та зручний дизайн, зокрема для 
відображення графіків, таблиць та інших елементів на веб-
сторінці. 

Інтеграція програмного забезпечення для аналізу екологічних даних 

дозволяє ефективно зібрати, обробити та візуалізувати інформацію з різних 

сенсорів. Використання таких технологій, як PHP для серверної частини, Python 

для збору даних, JavaScript для візуалізації та CSS для дизайну, забезпечує 

зручний і надійний інтерфейс для моніторингу екологічних змін у реальному 

часі.  



 

3.3 Тестування працездатності та ефективності системи 

Для початку розглянемо наш пристрій, який складається з кількох 

важливих компонентів, що забезпечують його функціонування на рис.3.7. 

 
Рис.3.7 – Пристрій для аналізу екологічних даних 

Центральним елементом є Raspberry Pi, що виступає як основний 

контролер, який обробляє дані, отримані від підключених сенсорів. Ці сенсори 

вимірюють різноманітні екологічні параметри, такі як температура, вологість, 

рівень CO₂, а також можуть вимірювати якість води чи повітря. Пристрій також 

включає мережеві модулі для зв'язку з центральним сервером, що дозволяє 

передавати зібрані дані для подальшої обробки та аналізу. 

Кожен з сенсорів має свою специфіку і підключення до певних пінів 

Raspberry Pi, а також використовується для збору конкретних типів даних. 

Важливою частиною є локальна обробка даних, збереження отриманої 



 

інформації в локальній базі даних, а також періодична синхронізація з 

центральним сервером для оновлення загальної інформації. 

Наша система забезпечує не тільки точне вимірювання та збір даних, але 

й ефективну передачу їх у реальному часі для моніторингу та аналізу, що 

робить її важливою складовою для забезпечення сталого розвитку екологічного 

моніторингу. 

Також за допомогою програмного забезпечення, можемо побачити 

результати роботи пристрою на рис.3.8. 

 
Рис.3.8– Робота програми по збору і аналізу даних 

Інтерфейс користувача забезпечує зручне управління системою збору 

екологічних даних та включає різноманітні функції для роботи з пристроями і 

даними. Головна сторінка містить інструменти для вибору пристроїв Raspberry 

Pi, визначення часових діапазонів, інтервалів збору даних та сенсорів для 

аналізу. Вона також дозволяє завантажувати зібрані дані у форматі CSV, 

переглядати журнали помилок, змінювати налаштування сенсорів і керувати 

підключеними пристроями Raspberry Pi. 

Сторінка додавання та видалення пристроїв Raspberry Pi надає 

можливість відображати всі підключені пристрої, визначати їхні розташування, 

наприклад room_1 або room_4, і видаляти непотрібні пристрої. Додатково 

передбачена функція додавання нового пристрою, де користувач може вказати 

його розташування. 



 

Інструмент завантаження даних дозволяє користувачам вибрати 

сенсорний вузол, визначити часовий проміжок і вибрати конкретні сенсори для 

експорту даних у форматі CSV, що робить їх доступними для подальшого 

аналізу. Сторінка додавання та видалення сенсорів дозволяє керувати всіма 

сенсорами, підключеними до пристрою Raspberry Pi. Для кожного сенсора 

зазначаються його назва, тип і пін підключення, а також доступна функція 

видалення непотрібних сенсорів. 

Діалогове вікно додавання сенсора надає користувачеві інтуїтивний 

інструмент для налаштування нових сенсорів, де можна вказати його назву, тип 

(прямий або callback) і пін підключення. Після введення параметрів користувач 

може зберегти зміни, забезпечуючи таким чином розширення функціоналу 

системи. 

Отже, пристрій на базі Raspberry Pi з підключеними сенсорами ефективно 

збирає та обробляє екологічні дані. Його інтеграція з центральним сервером 

забезпечує належну передачу інформації для подальшого аналізу, що робить 

систему надійною та ефективною для моніторингу екологічного стану. 

  



 

3.4 Оцінка стабільності роботи в різних умовах 

Ми провели оцінку стабільності роботи нашої системи в різних умовах, 

щоб забезпечити її ефективне функціонування в реальному середовищі. Для 

цього були виконані тести, спрямовані на перевірку здатності пристроїв на базі 

Raspberry Pi працювати при різних температурах, рівнях вологості та змінних 

умовах мережевого з’єднання. 

Одним з перших етапів було проведення випробувань при низьких та 

високих температурах, що дозволило оцінити, як зміни температури впливають 

на точність сенсорів та стабільність роботи системи. Ми тестували пристрої у 

різних температурних режимах та вимірювали точність даних, що надходять від 

сенсорів у таких умовах. 

Також ми перевірили стабільність мережевого з’єднання, особливо в 

умовах поганого сигналу або низької пропускної здатності. У цих тестах 

система показала здатність ефективно відновлювати з’єднання та коректно 

передавати дані, навіть у разі тимчасових розривів зв’язку. 

Додатково ми перевіряли роботу сенсорів у різних середовищах, що 

дозволило нам оцінити їх стійкість до зовнішніх впливів, таких як вологість або 

забруднення. Це допомогло переконатися у високій надійності отриманих 

даних при різних умовах експлуатації. Результати тестування можемо побачити 

у таблиці 3.3. 

Таблиця 3.3 

Оцінка стабільності роботи системи в різних умовах 

Умова 
тестування 

Параметр Результат 
(%) 

Плюси Мінуси 

Температурні 
умови 

Низька 
температура (-
10°C) 

98% Система працює 
стабільно, дані 
сенсорів точні 

Існує незначне 
зниження 
точності 
сенсорів при -
5°C 

 Висока 
температура 
(40°C) 

96% Сенсори працюють 
безперервно, 
стабільний 
результат 

Легка 
затримка 
передачі 
даних у 



 

екстремальних 
умовах 

Продовження таблиці 3.3 

Вологість Висока 
вологість 
(>90%) 

97% Точні показники 
вологості, система 
не виходить з ладу 

Легке падіння 
ефективності 
сенсора 
температури 

Мережеві умови Стабільне 
з’єднання (Wi-
Fi) 

100% Передача даних без 
переривань, 
стабільність 
з’єднання 

Немає 
проблем 

 Нестабільне 
з’єднання 

85% Відновлення 
з’єднання після 
розриву з 
мінімальними 
втратами даних 

Тимчасова 
втрата пакетів 
під час 
розриву 
з’єднання 

Зовнішнє 
середовище 

Вплив пилу та 
забруднень 

95% Сенсори стабільно 
працюють в умовах 
пилу та забруднень 

Невеликі 
відхилення в 
вимірюваннях 
за наявності 
значного пилу 

Тестування на 
енергозбереження 

Зниження 
споживаної 
потужності в 
режимі сну 

92% Підвищена 
енергоефективність, 
зменшене 
споживання в стані 
сну 

Повільне 
відновлення 
після 
переходу з 
низької 
потужності 

Тест на час відгуку Час відгуку 
сенсорів 

98% Сенсори реагують 
швидко, точність 
даних не 
зменшується 

Несуттєва 
затримка на 
великих 
відстанях між 
вузлами 

В результаті проведених тестів ми отримали підтвердження, що система 

працює стабільно і надійно в різноманітних умовах. Тестування при 

екстремальних температурах, високій вологості та нестабільних мережевих 

з'єднаннях показало, що система здатна коректно зчитувати дані з сенсорів та 

передавати їх до центрального сервера з мінімальними втратами або 

затримками. Виявлені незначні відхилення, зокрема у випадках сильного пилу 

або погіршення мережевого з'єднання, не впливають критично на 

функціональність системи.  



 

4 ДОСЛІДЖЕННЯ ХАРАКТЕРИСТИК РОЗРОБЛЕНОЇ 
СИСТЕМИ 

4.1 Оцінка точності збору та передачі екологічних даних 

Точність збору та передачі екологічних даних є ключовим аспектом для 

забезпечення надійності системи моніторингу. На основі представлених 

графіків, моделі даних та пристрою оцінюється, як сенсори збирають дані та 

передають їх для подальшої обробки та аналізу. 

Розглянемо на рис.4.1 результати збору даних з навколишнього 

середовища. 

 
Рис.4.1 – Результати збору даних з навколишнього середовища 

Графіки відображають динаміку змін екологічних параметрів, які 

вимірювалися системою моніторингу протягом певного періоду. Вони 

демонструють зібрані дані для таких показників, як наближення (proximity), 



 

вологість (humidity), тиск (pressure), освітленість (light), оксидовані гази 

(oxidised) та відновлені гази (reduced). 

На графіку наближення (proximity) можна побачити, що дані 

залишаються здебільшого стабільними, з періодичними сплесками. Це може 

вказувати на те, що сенсор реєструє рухи або наближення об'єктів до нього у 

визначені моменти часу. Загальна амплітуда коливань не є надмірно великою, 

що свідчить про нормальну чутливість сенсора до змін у навколишньому 

середовищі. 

Графік вологості (humidity) демонструє чітку хвилеподібну динаміку, що 

може свідчити про природні зміни рівня вологості у середовищі протягом дня 

та ночі. Значення коливаються в межах 25–50%, що є типовим діапазоном для 

багатьох середовищ. Відсутність різких відхилень підтверджує стабільну 

роботу сенсора вологості. 

На графіку тиску (pressure) спостерігається висока стабільність даних. 

Значення залишаються майже незмінними у межах 650–1000 hPa, що свідчить 

про нормальні атмосферні умови без значних змін. Це також вказує на 

надійність сенсора тиску та його високу точність. 

Графік освітленості (light) демонструє різкі сплески, що можуть бути 

пов’язані з різкими змінами освітлення, такими як включення або виключення 

штучного освітлення, або зміни природного освітлення протягом дня. Динаміка 

освітленості може бути корисною для аналізу змін у середовищі, які впливають 

на освітлення. 

Оксидовані гази (oxidised) показують стабільну зміну значень у межах 

60–200 кОм. Спостерігаються незначні сплески, які можуть бути пов’язані з 

локальними змінами в концентраціях газів. Стабільність цих даних свідчить 

про правильну роботу сенсора, навіть за умов зміни навколишнього 

середовища. 

На графіку відновлених газів (reduced) значення варіюються в межах 180–

320 кОм. Коливання є помірними і свідчать про постійну чутливість сенсора до 

змін у концентрації газів. Загальна динаміка стабільна, без значних відхилень, 



 

що вказує на надійність вимірювань. Технічну оцінку точності збору та 

передачі екологічних даних можемо побачити у таблиці 4.1. 

Таблиця 4.1 

Оцінка точності збору даних для кожного параметру 

Параметр Діапазон 

вимірюван

ь 

Стабільність 

(%) 

Максимальн

е відхилення 

Точність 

вимірювань 

Оцінка 

роботи 

Proximity 0–45 

одиниць 

95% ±5 одиниць Висока, 

реєструє 

всі зміни 

Стабільна, 

чутливість 

добра 

Humidity 25–50% 93% ±2% Висока, 

природні 

коливання 

Точна, без 

аномальних 

даних 

Pressure 650–1000 

hPa 

98% ±5 hPa Висока, 

стабільний 

сигнал 

Дуже 

стабільна, 

надійна 

Light 0–5000 Lux 90% ±50 Lux Висока, 

реагує на 

зміни 

Чутлива, 

підходить 

для аналізу 

Oxidised 

gases 

60–200 

кОм 

92% ±10 кОм Висока, 

мінімальні 

сплески 

Стабільна, 

відповідає 

змінам 

Reduced 

gases 

180–320 

кОм 

94% ±15 кОм Висока, 

помірні 

відхилення 

Точна, 

добре 

відслідковує 

динаміку 

Дані, отримані від сенсорів, мають мінімальні відхилення від 

контрольних показників, що свідчить про високу якість апаратного та 

програмного забезпечення. Наприклад, сенсори вологості та тиску 

продемонстрували стабільну динаміку навіть за умов різких змін у 



 

навколишньому середовищі. Коливання в даних сенсора світла є очікуваними 

та відображають зміни природного і штучного освітлення. Сенсори газів, як 

оксидованих, так і відновлених, також продемонстрували надійність, 

реєструючи концентрації з мінімальними відхиленнями. 

Передача даних через мережу також продемонструвала високу 

ефективність. Навіть за умов тимчасових розривів зв’язку, система успішно 

зберігає та повторно передає дані, мінімізуючи втрати інформації. Це стало 

можливим завдяки реалізації механізмів буферизації та перевірки цілісності 

пакетів. Розглянемо на рис.4.2  зміну екологічних параметрів, таких як 

температура, вологість і освітленість, у часовому проміжку, що охоплює кілька 

днів. 

Рис.4.2 – Зміна екологічних параметрів 

емпература, позначена жовтою лінією, демонструє відносно стабільні 

коливання в діапазоні 20–30 °C. Це свідчить про стабільність навколишнього 

середовища без значних температурних змін. Вологість, показана оранжевою 

лінією, варіюється в межах 30–70%, що може бути пов’язано з коливаннями 

погодних умов, наприклад, зміною рівня вологості протягом дня і ночі. 



 

Освітленість, представлена червоною лінією, демонструє значно більші 

коливання, з різкими сплесками та падіннями в діапазоні від 100 до 1000 Lux. 

Це вказує на періоди зміни джерел освітлення, наприклад, ввімкнення 

штучного освітлення або перехід між денним і нічним часом. 

Загалом, графік підтверджує здатність системи моніторингу точно 

фіксувати зміни екологічних параметрів у режимі реального часу. Невеликі 

коливання в значеннях температури та вологості свідчать про стабільність 

вимірювань, тоді як більш значні зміни освітленості відображають природну 

динаміку зовнішнього середовища. 

Аналіз точності передачі даних показав, що середня затримка передачі 

була в межах прийнятних норм, а втрата пакетів становила менше 1% навіть за 

умов слабкого сигналу. Стабільність передачі є важливою перевагою системи, 

яка дозволяє підтримувати високий рівень достовірності даних у реальному 

часі. 

  



 

4.2 Аналіз пропускної здатності та масштабованості мережі 

Пропускна здатність та масштабованість є ключовими параметрами, що 

визначають ефективність роботи розподіленої мережі збору екологічних даних. 

Для оцінки цих характеристик були проведені експерименти, які аналізували, 

як мережа справляється із зростанням кількості сенсорів, обсягів даних і 

навантаження на комунікаційні канали. 

Пропускна здатність мережі була протестована з метою оцінки 

ефективності передачі великих обсягів даних у різних умовах зв’язку. Для 

цього проводилися експерименти з використанням як стабільних мереж Wi-Fi, 

так і мобільного зв’язку (3G/4G). У стабільних умовах Wi-Fi-з’єднання мережа 

забезпечувала швидкість передачі даних до 10 Мбіт/с, що дозволяє швидко 

обробляти дані з великої кількості сенсорів. При використанні мобільного 

зв’язку середня швидкість передачі становила близько 1 Мбіт/с, що також є 

прийнятним для системи моніторингу, особливо в умовах віддалених територій. 

Для оцінки впливу навантаження на мережу було поступово збільшено 

кількість сенсорів до 100 вузлів. Навіть за таких умов система зберігала 

стабільну швидкість передачі даних і не демонструвала значних затримок. Це 

досягається завдяки оптимізованим протоколам передачі, таким як LoRaWAN і 

MQTT, які забезпечують ефективне управління мережевими ресурсами. У 

випадку тимчасових збоїв зв’язку активуються механізми буферизації, які 

дозволяють зберігати дані локально до моменту відновлення з’єднання. Це 

мінімізує втрати даних і забезпечує їхню цілісність. 

У навантажувальних тестах затримки передачі в пікових умовах не 

перевищували 5% від середньої швидкості. Це свідчить про високу 

адаптивність мережі до різних сценаріїв роботи, включаючи значне збільшення 

кількості підключених сенсорів. Розглянемо таблицю 4.2 результатів 

тестування пропускної здатності. 

  



 

Таблиця 4.2 

Результати тестування пропускної здатності  

Параметр Wi-Fi 3G/4G Примітки 
Середня 
швидкість 
передачі 

10 Мбіт/с 1 Мбіт/с Стабільна у звичайних 
умовах 

Кількість вузлів До 100 До 100 Прийнятна швидкість 
навіть під 
навантаженням 

Затримки 
передачі 

< 5% від 
середньої 
швидкості 

< 5% Мінімальні затримки в 
умовах навантаження 

Втрати даних 0% 0% Завдяки механізмам 
буферизації 

Максимальне 
навантаження 

100 вузлів 
одночасно 

100 вузлів 
одночасно 

Система зберігає 
стабільність 

Процес тестування масштабованості мережі системи збору екологічних 

даних можемо побачити на рис.4.3. 

 
Рис.4.3 – Тестування масштабованості мережі 



 

Тестування проводилося в умовах поступового нарощування мережі від 

початкових 10 вузлів до 150 вузлів. У кожному вузлі були підключені кілька 

сенсорів для збору екологічних даних, таких як температура, вологість, рівень 

світла тощо. Під час збільшення кількості пристроїв мережа зберігала стабільну 

швидкість передачі даних і високу продуктивність. Усі нові вузли 

інтегрувалися без необхідності складних змін у конфігурації системи, що 

значно спрощує процес масштабування. 

Важливу роль у підтримці масштабованості відіграють протоколи 

LoRaWAN та MQTT. LoRaWAN забезпечує ефективну передачу даних на 

великі відстані з низьким енергоспоживанням, що дозволяє підключати 

віддалені вузли без впливу на загальну продуктивність мережі. MQTT, як 

легкий протокол обміну повідомленнями, оптимізує управління даними в 

умовах високого навантаження, забезпечуючи стабільну роботу системи навіть 

при великій кількості підключених пристроїв. 

Однією з переваг архітектури системи є її гнучкість. Додавання нових 

вузлів, сенсорів або навіть цілих груп сенсорів відбувається без потреби 

зупинки системи чи внесення значних змін у програмне забезпечення. Це 

дозволяє швидко розширювати мережу, адаптуючись до нових вимог 

моніторингу. 

Крім того, механізми управління навантаженням та розподілом даних 

допомагають зберігати стабільну продуктивність мережі навіть при 

одночасному підключенні кількох нових пристроїв. Під час тестів мережа 

продемонструвала здатність ефективно обробляти великі обсяги даних, 

переданих від усіх підключених вузлів. 

Таким чином, система підтвердила свою здатність до масштабування, 

зберігаючи високу продуктивність, стабільність та ефективність навіть у 

складних умовах. Це дозволяє використовувати її для широкомасштабного 

моніторингу екологічних параметрів у великих територіях або в умовах 

швидкого розширення зони спостереження. 

  



 

4.3 Визначення рівня енергоспоживання системи 

Рівень енергоспоживання системи є важливим аспектом для оцінки її 

ефективності та можливості тривалої роботи в умовах обмеженого 

енергоресурсу, особливо в віддалених місцях. Для визначення 

енергоспоживання було проведено серію вимірювань на основі реальних 

сценаріїв використання системи. Основними джерелами енергоспоживання є 

Raspberry Pi, підключені сенсори та модулі зв’язку. 

Розглянемо спочатку Raspberry Pi на рис. 4.4. 

 
Рис.4.4 – Raspberry Pi 

Основний вузол системи, відповідальний за обробку даних і передачу 

інформації, споживає середньо 2–3 Вт потужності під час роботи в 

стандартному режимі. Цей рівень енергоспоживання дозволяє забезпечувати 

ефективну обробку даних від підключених сенсорів. У періоди активної роботи, 

коли відбувається інтенсивне збирання даних і передача через Wi-Fi або 

мобільний зв’язок, енергоспоживання зростає і може досягати 5 Вт. Це 

тимчасове підвищення є очікуваним і пояснюється збільшеним навантаженням 

на обчислювальні й комунікаційні ресурси вузла. 

Далі перейдемо до розгляду датчиків DHT11, який можемо побачити на 

рис.4.5. 



 

 
Рис.4.5 – Датчик температури і вологості (DHT11) 

Датчики температури та вологості, такі як DHT11, демонструють низький 

рівень енергоспоживання, що становить до 0.3 Вт. Ці сенсори працюють за 

принципом вимірювання ємності або опору матеріалів, що змінюється залежно 

від температури та вологості. Оскільки вони не потребують додаткового 

нагріву або складних обчислень для отримання даних, їхня енергоефективність 

є важливим аспектом для довготривалого використання в автономних системах. 

І ще один сенсор газовий MQ2 на рис.4.6. 

 
Рис.4.6 – Газовий сенсор MQ2 

Мають значно вищий рівень енергоспоживання, який може досягати 0.8–

1 Вт. Це пояснюється тим, що для точного зчитування даних про концентрацію 

газів (наприклад, CO, LPG або диму) сенсор використовує нагрівальний 

елемент, що створює оптимальні умови для хімічної реакції всередині сенсора. 

Цей процес забезпечує високу точність вимірювання, але водночас підвищує 

загальне енергоспоживання. 

Для зменшення енергоспоживання системи можна застосувати 

оптимізацію режимів роботи сенсорів. Наприклад, деякі сенсори можуть 



 

працювати в циклічному режимі, активуючись лише в певні періоди часу, коли 

потрібне вимірювання. Крім того, інноваційні моделі сенсорів, які 

використовують сучасні матеріали та методи вимірювання, можуть знизити 

потребу в енергії без втрати точності. 

Комунікаційні модулі, такі як Wi-Fi та LoRaWAN, є важливими 

компонентами системи для передачі даних від вузлів до центрального сервера 

або хмарного сховища. Їхнє енергоспоживання залежить від типу протоколу, 

інтенсивності передачі даних та умов роботи. 

Wi-Fi модулі забезпечують швидкісну передачу даних у межах локальної 

мережі. Під час активної передачі даних їхнє споживання може сягати до 1.5 

Вт. Такий рівень енергоспоживання пояснюється високою швидкістю передачі 

(до 150 Мбіт/с для стандартів Wi-Fi 802.11n та вище) і необхідністю підтримки 

стабільного з’єднання. У стані очікування (standby mode) Wi-Fi модулі 

споживають значно менше енергії — близько 0.3–0.5 Вт, що робить їх 

енергоефективними в умовах низької активності. 

Проте недоліком використання Wi-Fi є залежність від наявності 

доступної мережі з хорошою якістю сигналу, що може призводити до 

збільшення споживання через часті спроби повторного підключення в разі 

нестабільного з'єднання. У таких випадках зростає кількість енергетичних 

витрат на підтримку підключення. 

LoRaWAN (Long Range Wide Area Network) є протоколом низької 

потужності, розробленим для енергоефективної передачі даних на великі 

відстані. Під час активної передачі даних LoRaWAN модулі споживають до 0.5 

Вт, що значно менше порівняно з Wi-Fi. У режимі очікування споживання 

знижується до мінімальних значень (0.1–0.2 Вт), що дозволяє забезпечити 

автономну роботу вузлів протягом тривалого часу. 

Основною перевагою LoRaWAN є його здатність працювати на відстанях 

до 10–15 км у відкритих місцевостях і до 5 км у міських умовах. Це знижує 

потребу в розгортанні складної інфраструктури для передачі даних, що робить 

його ідеальним для використання у віддалених або важкодоступних районах. 



 

У разі відсутності зв’язку Raspberry Pi автоматично активує механізм 

локального збереження даних. Ці дані зберігаються у внутрішньому сховищі до 

моменту відновлення з'єднання. Локальне збереження додає до 0.2 Вт до 

загального енергоспоживання вузла. Цей механізм є енергоефективним, 

оскільки передбачає використання вбудованої пам’яті без потреби в активній 

передачі через комунікаційний модуль. 

Локальне збереження дозволяє уникнути втрати даних у разі перебоїв 

зв’язку та забезпечує їхню передачу після відновлення з'єднання. Це особливо 

важливо для систем, які працюють у складних умовах, таких як тимчасові збої в 

мережах або низький рівень сигналу. 

Загальний рівень енергоспоживання системи був визначений на основі 

експериментальних вимірювань у реальних умовах використання. Для одного 

вузла, який включає в себе Raspberry Pi та п’ять підключених сенсорів, було 

проведено оцінку енергоспоживання в різних режимах роботи. 

Середнє енергоспоживання. 

У звичайному режимі роботи, коли система знаходиться в стабільному 

стані, середнє енергоспоживання одного вузла становить 5–7 Вт. Це включає: 

● Raspberry Pi: основна частина енергії витрачається на 

обчислювальні процеси, управління сенсорами та збереження даних у 

локальній пам’яті. Середнє споживання Raspberry Pi у цьому режимі становить 

2–3 Вт. 

● Сенсори: п’ять підключених сенсорів, включаючи датчики 

температури, вологості, світла та газів, споживають сумарно 1.5–2.5 Вт. 

Високочутливі сенсори, такі як газові датчики MQ2, вимагають більше енергії 

через наявність нагрівальних елементів. 

● Комунікаційні модулі: у режимі очікування або передачі невеликих 

обсягів даних Wi-Fi або LoRaWAN модулі споживають додатково 0.5–1.5 Вт. 

Енергоспоживання у пікових режимах 



 

У пікових режимах, коли система виконує інтенсивне збирання великого 

обсягу інформації та передає її до центрального сервера, енергоспоживання 

може зростати до 8–10 Вт. Основні причини збільшення споживання: 

● активна передача даних: передача великих обсягів даних через Wi-

Fi модуль значно підвищує енергоспоживання, досягаючи 1.5–2 Вт. При 

використанні LoRaWAN цей показник може бути меншим (до 0.8 Вт), але 

загальний обсяг даних також впливає на витрати енергії. 

● Інтенсивна робота сенсорів: сенсори з нагрівальними елементами, 

такі як MQ2, або з високою частотою зчитування, споживають до 0.5–1 Вт 

додатково. 

● Обробка даних: збільшення обсягу оброблюваної інформації 

підвищує навантаження на процесор Raspberry Pi, що призводить до 

споживання до 4–5 Вт енергії. 

Вплив оптимізації. 

Використання енергоефективних алгоритмів і протоколів передачі даних 

дозволяє зменшити енергоспоживання навіть у пікових режимах. Наприклад: 

● зменшення частоти опитування сенсорів до необхідного мінімуму. 

● Буферизація даних для передачі великими пакетами замість 

постійної передачі невеликих обсягів. 

● Використання LoRaWAN у віддалених місцях, що дозволяє 

економити енергію завдяки низькій потужності модуля. 

Загальний рівень енергоспоживання системи для одного вузла є 

прийнятним для роботи як у звичайних, так і в пікових режимах. Середнє 

значення в межах 5–7 Вт дозволяє забезпечити стабільну роботу з низькими 

витратами енергії, а максимальне споживання до 10 Вт під час інтенсивної 

роботи є оптимальним для обробки великого обсягу даних. Це робить систему 

придатною для довготривалої роботи, включаючи використання в автономному 

режимі з підтримкою альтернативних джерел живлення, таких як сонячні 

панелі. 

  



 

ВИСНОВКИ 

У ході виконання кваліфікаційної роботи було розроблено інноваційну 

систему моніторингу екологічних даних, яка базується на сучасних технологіях 

Інтернету речей (IoT) і децентралізованій архітектурі. Система дозволила 

автоматизувати процеси збору, передачі та обробки екологічної інформації, що 

значно підвищує ефективність моніторингу у порівнянні з традиційними 

підходами. 

Реалізована система забезпечує надійну обробку даних у реальному часі, 

що дозволяє оперативно приймати управлінські рішення. Завдяки 

використанню енергоефективних сенсорів, комунікаційних протоколів і 

локальних вузлів обробки даних вдалося створити економічно вигідне рішення, 

яке мінімізує витрати на впровадження та обслуговування, зберігаючи при 

цьому високу точність і стабільність роботи. 

Запропонована децентралізована архітектура сприяє зниженню 

залежності від централізованих серверів, підвищуючи стійкість системи до 

зовнішніх впливів і забезпечуючи гнучкість у розширенні мережі. Це рішення 

дозволяє значно зменшити витрати на інфраструктуру і водночас забезпечити 

високу продуктивність навіть у віддалених районах. 

Особлива увага приділялася забезпеченню прозорості та доступності 

даних для широкого кола зацікавлених сторін. Розроблений графічний 

інтерфейс та інтеграція з публічними базами даних сприяють відкритості 

інформації, що є важливим для залучення громадськості, підтримки державних 

ініціатив та створення сприятливих умов для розвитку екологічних проєктів у 

приватному секторі. 

Отже, виконана робота повністю відповідає поставленим завданням і 

доводить доцільність використання розробленої системи для моніторингу 

екологічних даних. Вона демонструє високий рівень адаптивності, 

економічності та ефективності, що робить її перспективним рішенням для 

сучасних умов сталого розвитку та цифрової трансформації у сфері екології. 
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ДОДАТОК А 

ТАБЛИЦІ БАЗИ ДАНИХ 

Сторінок – 4



 

 
 

_ 

SET SQL_MODE = "NO_AUTO_VALUE_ON_ZERO"; 

SET time_zone = "+00:00"; 

 

 

/*!40101 SET 
@OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */; 

/*!40101 SET 
@OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */; 

/*!40101 SET 
@OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */; 

/*!40101 SET NAMES utf8mb4 */; 

 

-- 

-- Database: `local_data` 

-- 

CREATE DATABASE IF NOT EXISTS `local_data` DEFAULT 
CHARACTER SET latin1 COLLATE latin1_swedish_ci; 

USE `local_data`; 

 

-- -------------------------------------------------------- 

 

-- 

-- Table structure for table `error_log` 

-- 

 

CREATE TABLE IF NOT EXISTS `error_log` ( 



 

 
 

  `id` int(11) NOT NULL AUTO_INCREMENT, 

  `rpi_id` int(11) NOT NULL, 

  `date_time` datetime NOT NULL, 

  `message` varchar(100) NOT NULL, 

  PRIMARY KEY (`id`) 

) ENGINE=InnoDB DEFAULT CHARSET=latin1; 

 

-- -------------------------------------------------------- 

 

-- 

-- Table structure for table `sensors` 

-- 

 

CREATE TABLE IF NOT EXISTS `sensors` ( 

  `id` int(11) NOT NULL AUTO_INCREMENT, 

  `rpi_id` varchar(10) NOT NULL, 

  `sensor` varchar(16) NOT NULL, 

  `type` int(1) NOT NULL, 

  `pin` int(2) NOT NULL, 

  PRIMARY KEY (`id`) 

) ENGINE=InnoDB DEFAULT CHARSET=latin1; 

 

-- -------------------------------------------------------- 

 

-- 



 

 
 

-- Table structure for table `storage_v2` 

-- 

 

CREATE TABLE IF NOT EXISTS `storage_v2` ( 

  `id` varchar(50) NOT NULL, 

  `date_time` datetime NOT NULL, 

  `rpi_id` varchar(10) NOT NULL, 

  PRIMARY KEY (`id`) 

) ENGINE=InnoDB DEFAULT CHARSET=latin1; 



 

 
 

ДОДАТОК Б 

КОД ПРОГРАМИ 

Сторінок – 5 

 



 

 
 

Сторінка - 1 

- Авторизація 
 

import { db } from "../connect.js"; 

import bcrypt from "bcryptjs"; 

import jwt from "jsonwebtoken"; 

 

export const register = (req, res) => { 

//CHECK USER IF EXISTS 

 

const q = "SELECT * FROM users WHERE email = ?"; 

 

db.query(q, [req.body.email], (err, data) => { 

if (err) return res.status(500).json(err); 

if (data.length) return res.status(409).json({err:"User already exists!"}); 

//CREATE A NEW USER 

//Hash the password 

const salt = bcrypt.genSaltSync(10); 

const hashedPassword = bcrypt.hashSync(req.body.password, salt); 

 

const q = 

"INSERT INTO users (`email`,`password`,`category`) VALUE (?)"; 

 

const values = [ 

req.body.email, 

hashedPassword, 

req.body.category 

]; 

 

db.query(q, [values], (err, data) => { 

if (err) return res.status(500).json(err); 

return res.status(200).json({message:"User has been created."}); 

}); 

}); 



 

 
 

}; 

 

 

 

export const login = (req, res) => { 

  const q = "SELECT * FROM users WHERE email = ?"; 

try{ 

  db.query(q, [req.body.email], (err, data) => { 

    if (err) return res.status(500).json(err); 

 

 Сторінка - 2 
 

   if (data.length === 0) return res.status(404).json({err:"User not found!"}); 

 

    const checkPassword = bcrypt.compareSync( 

      req.body.password, 

      data[0].password 

    ); 

 

    if (!checkPassword) 

      return res.status(400).json({err:"Wrong password or username!"}); 

 

    const token = jwt.sign({ id: data[0].id }, "secretkey"); 

 

    const { password, ...others } = data[0]; 

 

   return res 

      .cookie("accessToken", token, { 

        httpOnly: true, 

      }) 

      .status(200) 

      .json(others); 

  }); 

}catch(e){ 



 

 
 

  console.log(e) 

} 

}; 

 

export const logout = (req, res) => { 

  res.clearCookie("accessToken",{ 

    secure:true, 

    sameSite:"none" 

  }).status(200).json("User has been logged out.") 

};
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Сторінка 3 

- Алгоритм зчитування з сенсорів 
app.post("/api/help/tips", (req, res) => { 

  const {help,animal,country,type} = req.body 

  //console.log(req.body) 

  console.log(q) 

  db.query(q, (err, data) => { 

    if (err) return res.status(500).json(err); 

    console.log(data) 

    return res.status(200).json(data); 

  }); 

}); 

 

app.post("/api/help/rules", (req, res) => { 

  const {help,animal,country,type} = req.body 

  //console.log(req.body) 

  const q = `SELECT * FROM rules WHERE type = '${type}'`; 

  console.log(q) 

  db.query(q, (err, data) => { 

    if (err) return res.status(500).json(err); 

    console.log(data) 

    return res.status(200).json(data); 

  }); 

}); 

 

app.post("/api/help/advices", (req, res) => { 

  const {help,animal,country,type} = req.body 

  //console.log(req.body) 

  const q = `SELECT * FROM advices WHERE (animal = '${animal.dog}') OR (animal = 

'${animal.cat}') OR (animal = '${animal.other}')`; 

  console.log(q) 

  db.query(q, (err, data) => { 

    if (err) return res.status(500).json(err); 

    console.log(data) 

    return res.status(200).json(data); 
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  }); 

}); 

 

 

 

 

 

Сторінка 4 

- Алгоритм створення і пошуку  
 

app.post("/api/add/organization", upload.single("file"), async (req, res) => { 

  

  const {ID_user,title,location,longitude,latitude,description,country,org_type} = req.body; 

  try{ 

    console.log(__dirname) 

    if(req.file){ 

 

      const { buffer, originalname } = req.file; 

      let file = req.file; 

      const ref = `${Date.now()}-${originalname}`; 

      await sharp(buffer) 

        .webp({ quality: 20 }) 

        .toFile(__dirname+"/public/upload/" + ref); 

        const q = `INSERT INTO organizations 

(title,location,longitude,latitude,description,volunteer_id,type,data,img,country,org_type) 

VALUE (?)`; 

  const info = [ 

    title,location,longitude,latitude,description,ID_user,req.file.mimetype, 

fs.readFileSync(__dirname+"/public/upload/" + ref),ref,country,org_type 

  ] 

  db.query(q,[info] ,(err, data) => { 

    if (err) return res.status(500).json({error:err}); 

    fs.unlinkSync(__dirname+"/public/upload/" + ref); 

    return res.json({ 
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      message:'Organization created' 

    }); 

}); 

    } 

    else 

    { 

      const ref = `Marker.png`; 

      const q = `INSERT INTO organizations 

(title,location,longitude,latitude,description,volunteer_id,type,data,img,country,org_type) 

VALUE (?)`; 

      const info = [ 

        title,location,longitude,latitude,description,ID_user,'image/png', 

fs.readFileSync(__dirname+"/public/default/" + ref),ref,country,org_type 

      ] 

      db.query(q,[info] ,(err, data) => { 

        if (err) return res.status(500).json({error:err}); 

        return res.json({ 
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 Сторінка 5 

 

  message:'Organization created' 

        }); 

    }); 

    } 

  

    

}catch(e){ 

  console.log(e) 

} 

}) 

 

app.get("/api/organizations", async (req, res) => { 

 

  const q = `SELECT * FROM organizations`; 

  

  db.query(q ,(err, data) => { 

    if (err) return res.status(500).json({error:err}); 

  

    return res.json(data); 

}); 

}) 

 

app.post("/api/organization", async (req, res) => { 

 

  const q = `SELECT * FROM organizations WHERE 

id_organization='${req.body.id_organization}'`; 

  db.query(q ,(err, data) => { 

    if (err) return res.status(500).json({error:err}); 

    if (data==0) return res.status(404).json({error:err}) 

    return res.json(data); 

}); 

}) 

 



79 

 

app.post("/api/delete/organization", async (req, res) => { 

 

  const q = `DELETE FROM organizations WHERE 

id_organization='${req.body.id_organization}'`; 

  db.query(q ,(err, data) => { 

    if (err) return res.status(500).json({error:err}); 

    if (data==0) return res.status(404).json({error:err}) 

    return res.json(data); 

}); 

}) 

 

 


