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Національний університет біоресурсів і природокористування України

Аутентифікація для пакету оновлення потрібна головним чином для
забезпечення надійності його джерел та для запобігання ненадійним установам
надсилати пакет оновлення на платформу автомобіля [1].

Рис. 1 – Процес перевірки безпеки
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Перевірка цілісності даних дозволяє перевірити, чи були дані підроблені 
чи ні, і переконатися, що файл, завантажений на платформу автомобіля, є 
ефективним пакетом оновлення ECU. На рис. 1 показано процес автентифікації 
та перевірки цілісності пакету оновлення на основі алгоритму цифрового 
підпису RSA. 

Сторона сервера: по-перше, пакет оновлень хешований, щоб сформувати 
анотацію інформації про оновлений файл. Потім анотація та секретний ключ 
сервера використовуються для генерації підпису алгоритмом генерації підписів 
RSA. Нарешті, підпис та пакет оновлень надсилаються на платформу автомобіля. 

Сторона платформи транспортного засобу: після отримання пакету 
оновлення та підпису від сервера, відкритий ключ сервера застосовується для 
перевірки через алгоритм RSA.  

Дійсний підпис означає, що пакет оновлення є приватним ключем сервера, 
який є надійним джерелом. Потім її цілісність додатково перевіряється. Якщо він 
не пошкоджений, файл буде збережено. 

Відповідно до положень розділу оновлення ECU в діагностичному 
протоколі LAN контролю дорожнього руху (ISO 15765), безпечний доступ 
вказаний як рекомендований етап оновлення ЕБУ автомобіля. Положення 
протоколу загальної діагностики поломок транспортного засобу ISO 14299 (ISO 
14299) про службу безпеки забезпечують базовий процес оновлення ЕБУ. 
Механізм захисту доступу в цьому документі базується на ISO 14299, як 
показано на рис. 1. Включаються наступні кроки: 

1. Комп’ютер платформи автомобіля запитує доступ до ECU. 
2. Термінал ECU автомобіля генерує випдкове ядро і відправляє його на 

платформу транспортного засобу. У той же час ECU використовує ключ та код 
як вхідні дані для обчислення тексту шифру за узгодженим алгоритмом 
шифрування. 

3. Комп’ютер платформи транспортного засобу приймає програмний код. 
Потім програмне забезпечення шифруються за тим самим алгоритмом та 
ключем, щоб отримати текст шифру. Далі текст шифру надсилатиметься в ECU 
у автомобіля. 

4. ECU порівнює текст шифру з платформи автомобіля та текст шифру, 
сформований у кроці 2. Узгоджені ключі означають, що запитуючий пристрій 
має узгоджений ключ і знає алгоритм шифрування ключа, термінал ECU є 
законним, тому ECU буде розблоковано. В іншому випадку ЕБУ заборонить 
доступ. 

5. Результат надсилається на платформу транспортного засобу. 
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