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АНОТАЦІЯ 
 

У кваліфікаційній роботі «Побудова домашнього файлового сервера на 

основі Samba/NFS» розглянуто процес створення гібридної файлової системи, 

яка забезпечує доступ до спільних ресурсів у локальній мережі за допомогою 

стандартних протоколів Samba (SMB) та NFS, а також реалізованого власного 

модуля обміну даними на основі TCP/UDP. Розроблена система орієнтована на 

використання в умовах побутових або малих офісних мереж і дозволяє гнучко 

керувати доступом до файлів з клієнтів на базі Windows, Linux та 

кросплатформенних застосунків. 

Інформаційне забезпечення побудоване на основі спільного файлового 

каталогу, який одночасно обслуговується службами Samba і NFS, а також 

доступний через власний протокол, реалізований на Python. Система реалізована 

з використанням Ubuntu Server, конфігурацій systemd для автоматичного запуску 

служб, та локальних механізмів контролю доступу. Власний TCP-сервер 

обробляє базові команди (LIST, UPLOAD, DOWNLOAD, DELETE) і може бути 

інтегрований із графічним клієнтом або іншим прикладним ПЗ. 

У роботі проведено аналіз функціональних можливостей та вразливостей 

протоколів SMB і NFS, обґрунтовано доцільність їх комбінованого 

використання, побудовано структурну та принципову схеми системи, 

реалізовано TCP-модуль з мінімальним інтерфейсом, а також виконано 

функціональне тестування та порівняння продуктивності всіх компонентів. 

Додатково здійснено оцінку енергоспоживання, масштабованості та захищеності 

системи при локальному та віддаленому доступі. 

Об’єкт дослідження – процес організації доступу до спільних ресурсів у 

локальній мережі. 

Предмет дослідження – методи побудови домашньої гібридної файлової 

системи з використанням протоколів Samba, NFS і TCP/UDP. 
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Мета роботи – розробити універсальну, енергоефективну файлову систему 

для домашнього використання з підтримкою кількох протоколів доступу. 

Актуальність теми – зумовлена потребою у надійних, відкритих та 

адаптованих рішеннях для домашнього зберігання і обміну файлами з 

мінімальними вимогами до ресурсів. 

Робота складається з 55 сторінок основного тексту, 1 додатків, 27 

ілюстрацій і 16 таблиць. Список використаної літератури містить 20 

найменувань. 

Ключові слова: файловий сервер, Samba, NFS, локальна мережа, TCP-

протокол, файловий доступ, Linux, домашня інфраструктура. 
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ABSTRACT 
 

The qualification thesis titled "Development of a Home File Server Based on 

Samba/NFS" explores the process of creating a hybrid file system that enables shared 

access to resources within a local network using standard Samba (SMB) and NFS 

protocols, as well as a custom data exchange module based on TCP/UDP. The 

developed system is designed for use in home or small office networks and allows 

flexible file access management from Windows, Linux, and cross-platform clients. 

The information layer is built around a shared directory simultaneously served 

by both Samba and NFS services and made accessible via a custom protocol 

implemented in Python. The system is deployed on Ubuntu Server, with systemd 

configurations ensuring automated service startup and local access control mechanisms 

in place. The custom TCP server processes basic commands (LIST, UPLOAD, 

DOWNLOAD, DELETE) and is compatible with graphical or other client applications. 

The thesis includes a functional and security analysis of SMB and NFS 

protocols, a justification for their combined use, the design of the system’s structural 

and logical architecture, implementation of the TCP module with a minimal protocol 

interface, and the execution of functional and performance testing of all components. 

Additionally, the work evaluates the system's energy efficiency, scalability, and 

security for both local and remote access. 

Object of study: the process of organizing shared resource access in a local 

network. 

Subject of study: methods of building a hybrid home file system using Samba, 

NFS, and TCP/UDP protocols. 

Objective: to develop a universal, energy-efficient home file server system with 

multi-protocol access support. 

Relevance: driven by the growing need for reliable, open, and adaptive solutions 

for home data storage and file sharing with minimal hardware requirements. 

The thesis comprises 55 pages of main text, 1 appendices, 27 illustrations, and 

16  tables. The list of references includes 20 sources. 
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Keywords: file server, Samba, NFS, local network, TCP protocol, file access, 

Linux, home infrastructure. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

 

– SMB (Server Message Block) – протокол спільного доступу до файлів 

у мережах Windows (реалізується через службу Samba); 

– NFS (Network File System) – мережевий файловий протокол, що 

використовується в UNIX/ Linux системах для доступу до віддалених каталогів; 

– TCP (Transmission Control Protocol) – протокол керованої передачі 

даних у комп’ютерних мережах; 

– UDP (User Datagram Protocol) – протокол безз’єднаної передачі даних 

у мережі; 

– GUI (Graphical User Interface) – графічний інтерфейс користувача; 

– IP-адреса – унікальний ідентифікатор мережевого пристрою у 

середовищі TCP/IP; 

– Порт – числовий ідентифікатор служби в межах IP-адреси, що 

забезпечує маршрутизацію трафіку; 

– systemd – ініціалізаційна система та менеджер служб в ОС Linux; 

– ext4/XFS – файлові системи, що використовуються для локального 

зберігання даних; 

– CLI (Command Line Interface) – інтерфейс користувача у вигляді 

командного рядка; 

– Лог – запис подій, пов’язаних із доступом або діями в системі; 

– UFW (Uncomplicated Firewall) – інструмент для конфігурації 

брандмауера в Ubuntu; 

– JSON (JavaScript Object Notation) – текстовий формат обміну даними 

між клієнтом і сервером; 

– DoS (Denial of Service) – атака на відмову в обслуговуванні; 

– TLS (Transport Layer Security) – криптографічний протокол для 

захищеної передачі даних у мережі; 
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– Ping – мережева утиліта для перевірки доступності вузла через 

ICMP-запит; 

– VPN (Virtual Private Network) – технологія створення захищеного 

з’єднання у відкритій мережі; 
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ВСТУП 

 

 

За рахунок інтенсивного зростання обсягів цифрової інформації питання 

безпечного, надійного та зручного зберігання даних у домашньому середовищі 

набуває особливої актуальності. Збільшення кількості пристроїв, підключених 

до локальної мережі (смарт-телевізори, мобільні телефони, ноутбуки, 

медіацентри), а також потреба у централізованому зберіганні, резервному 

копіюванні та швидкому доступі до файлів обумовлюють необхідність у 

створенні оптимізованих рішень для організації персонального файлового 

сховища. Традиційні підходи, зокрема використання зовнішніх USB-

накопичувачів або хмарних сервісів, мають ряд недоліків, серед яких – 

обмеження у масштабованості, відсутність автономного контролю над даними, 

прив’язаність до сторонніх провайдерів та потенційні загрози конфіденційності. 

У зв’язку з цим дедалі більшого поширення набувають домашні файлові сервери, 

побудовані на базі відкритих програмно-апаратних платформ. 

Файловий сервер у контексті побутової мережі виступає як вузол 

зберігання та обміну даними, який забезпечує уніфікований доступ до ресурсів 

для всіх клієнтських пристроїв локальної інфраструктури. Найбільш 

поширеними протоколами, що використовуються у таких рішеннях, є Samba 

(реалізація SMB/CIFS) – для взаємодії з клієнтами на базі Windows, та NFS 

(Network File System) – для UNIX/Unix-подібних систем. Комбінація цих 

протоколів дозволяє досягти високого рівня сумісності, зручності та 

продуктивності при роботі з файлами у межах локальної мережі. Використання 

відкритих операційних систем, таких як Debian, Ubuntu Server або 

OpenMediaVault, у поєднанні з недорогими одноплатними комп’ютерами 

(Raspberry Pi, Orange Pi) дозволяє створювати високофункціональні системи з 

мінімальними витратами. 

Метою даної кваліфікаційної роботи є розробка програмно-апаратного 

рішення для організації домашнього файлового сервера з підтримкою протоколів 
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Samba та NFS, а також створення додаткового програмного модуля обміну 

файлами через TCP/UDP-сокети, що забезпечує альтернативний механізм 

передачі даних у локальному середовищі.  

провести аналіз сучасного стану технологій домашніх серверів зберігання 

даних; 

– дослідити можливості протоколів Samba та NFS, обґрунтувати 

доцільність їх об'єднаного використання; 

– здійснити проєктування архітектури домашнього файлового сервера; 

– обрати та обґрунтувати склад апаратного і програмного забезпечення для 

реалізації системи; 

– реалізувати структурну та принципову схеми компонування сервера; 

– побудувати алгоритм функціонування системи та описати його у вигляді 

UML/блок-схем; 

– реалізувати модуль передачі даних на базі TCP/UDP з мінімальним 

інтерфейсом; 

– виконати модульне та системне тестування реалізованих компонентів; 

– провести аналіз енергоспоживання, надійності та масштабованості 

розробленої системи. 

Об’єктом дослідження виступає програмно-апаратна платформа 

домашнього файлового сервера, яка функціонує в умовах побутової 

комп’ютерної мережі. Предметом дослідження є архітектура, програмне 

забезпечення та протоколи передачі даних, що використовуються для 

забезпечення зберігання та доступу до інформації у локальному середовищі. 

Практична цінність розробки полягає у створенні доступної, 

масштабованої та гнучкої системи зберігання даних, яка може бути використана 

в умовах індивідуального, освітнього або малого офісного середовища. 

Запропонована система дозволяє не лише інтегрувати існуючі стандарти 

доступу, але й розширити функціональність за рахунок модульності та 

підтримки альтернативних механізмів обміну інформацією без прив’язки до 

сторонніх рішень. 
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Окремі результати роботи були апробовані під час експериментального 

впровадження серію практичних тестів з підключенням клієнтів різних 

платформ, вимірюванням пропускної здатності сервісів, імітацією відмов та 

аналізом логів доступу, що підтвердило працездатність і стабільність системи. 

Структура кваліфікаційної роботи включає вступ, чотири розділи, 

висновки, список використаних джерел та додатки. У першому розділі наведено 

огляд предметної області, розглянуто сучасні підходи до побудови домашніх 

серверів і формалізовано постановку завдання. У другому – здійснено 

проектування архітектури системи, вибір технічних рішень та моделювання 

взаємодії компонентів. Третій розділ присвячений реалізації файлового сервера 

з підтримкою Samba/NFS, розробці програмного модуля TCP/UDP та тестуванню 

функціоналу. У четвертому розділі проведено оцінку енергоспоживання, 

безпеки, продуктивності та можливостей масштабування розробленої системи. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА ЗАВДАННЯ 

 

 

1.1 Актуальність дослідження автономних систем вимірювання руху 

Відповідно до тенденцій останніх років, усе більше користувачів обирають 

побудову домашніх файлових серверів на базі відкритих платформ, що 

забезпечують постійний доступ до даних, гнучкість конфігурації та інтеграцію з 

різнорідними клієнтськими пристроями. Як видно з рис. 1.1, еволюція засобів 

зберігання від фізичних накопичувачів до NAS-рішень із підтримкою Samba та 

NFS демонструє поступовий перехід від однофункціональних рішень до 

повноцінних багатопротокольних систем із високим рівнем масштабованості та 

доступності. 

 
Рис. 1.1 – Еволюція персональних засобів зберігання даних 

Домашній файловий сервер – це інфраструктурний вузол, що виконує роль 

централізованого сховища для пристроїв локальної мережі, забезпечуючи доступ 

до спільних файлів, резервне копіювання, розмежування прав та моніторинг 

активності. Сучасні реалізації таких серверів зазвичай ґрунтуються на 

мікрокомп’ютерах (наприклад, Raspberry Pi) або бюджетних x86-системах із 
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встановленими Linux-дистрибутивами, зокрема Ubuntu Server, Debian або 

OpenMediaVault. Вони дозволяють розгорнути файлові сервіси із застосуванням 

відкритих мережевих протоколів: SMB/CIFS через службу Samba для клієнтів 

Windows/macOS і NFS для систем на базі UNIX-подібних ОС. Як представлено 

на рис. 1.2, у типовій архітектурі домашнього сервера окремі модулі 

відповідають за обробку запитів через різні протоколи, що дозволяє одночасно 

забезпечити взаємодію з комп’ютерами, смартфонами, Smart TV та IoT-

пристроями в межах однієї мережі. 

 
Рис.1.2 - Архітектура домашнього файлового сервера з підтримкою 

Samba і NFS 

Функціонування таких серверів базується на стеку протоколів TCP/IP і 

може здійснюватися як через Ethernet-з'єднання, так і через бездротові 

інтерфейси. Відкритість архітектури Linux-систем дозволяє налаштовувати 

права доступу до спільних каталогів, вести журнали активності, застосовувати 

автентифікацію, шифрування та планування резервного копіювання. Сервіси 

Samba та NFS дозволяють точно визначати типи доступу для різних користувачів 

і пристроїв, що особливо важливо у середовищах із багатьма клієнтами та 

підвищеними вимогами до безпеки та стабільності роботи. Крім того, для 
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розширення функціоналу часто використовуються додаткові служби, такі як 

FTP, WebDAV, DLNA або навіть платформи на зразок Nextcloud для організації 

гібридного хмарного доступу. 

На практиці такі рішення забезпечують високу ефективність у порівнянні 

з одноосібними накопичувачами. За рахунок інтеграції у локальну 

інфраструктуру користувач отримує централізований доступ до даних без 

необхідності копіювання файлів між пристроями, а підтримка стандартних 

протоколів забезпечує сумісність без встановлення стороннього ПЗ на 

клієнтських пристроях. Як відзначається у працях [3; 5; 6], відкритість рішень на 

базі Samba і NFS у поєднанні з адаптивністю Linux-інфраструктури формує 

гнучке середовище, яке може бути налаштоване відповідно до конкретних 

потреб користувача, включаючи автоматизацію резервного копіювання, 

синхронізацію даних між пристроями та захист від несанкціонованого доступу. 

Сучасні технології домашніх файлових серверів зберігання даних 

забезпечують універсальність, масштабованість та контроль над даними у межах 

локального середовища. Поєднання відкритого програмного забезпечення, 

підтримки стандартів Samba та NFS, а також можливості адаптації під будь-яку 

апаратну платформу формує надійне рішення, яке перевершує традиційні 

підходи до організації персонального сховища як у функціональному, так і у 

практичному аспекті. 

 

1.2 Порівняльний аналіз протоколів обміну файлами (Samba, NFS, 

FTP, WebDAV) 

Ефективність файлового сервера значною мірою визначається вибором 

мережевого протоколу доступу до даних. Сучасні рішення для локальних мереж 

передбачають використання стандартів обміну файлами, які відрізняються за 

архітектурною реалізацією, підтримкою платформ, рівнем безпеки, швидкодією 

та сумісністю з файловими системами. Найбільш поширеними у сфері 



17 
 

організації доступу до спільних ресурсів є протоколи Samba (SMB/CIFS), NFS 

(Network File System), FTP (File Transfer Protocol) та WebDAV (Web Distributed 

Authoring and Versioning), кожен з яких має окремі переваги та обмеження в 

контексті домашніх і невеликих корпоративних мереж. 

Архітектура реалізації вказаних протоколів характеризується різним 

ступенем складності та взаємодією з файловою системою операційної системи. 

Як наведено на рис. 1.3, протокол Samba працює за моделлю клієнт-сервер, 

використовуючи TCP/UDP-порт 445, де серверна частина реалізується через 

демон smbd. Вона забезпечує доступ до локальної файлової системи, а також 

механізми авторизації, контролю доступу та сумісність з Windows-клієнтами.  

 
Рис. 1.3 – Архітектурна схема реалізації протоколів Samba, NFS, FTP, 

WebDAV 

Протокол NFS функціонує через порт 2049, застосовуючи механізм 

віддаленого виклику процедур, що дозволяє досягти мінімального оверхеду при 

запитах до файлової системи. Обидва рішення підтримують прямий доступ до 

спільних каталогів на рівні ядра, забезпечуючи прозору інтеграцію з локальним 

середовищем [3]. 
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На відміну від зазначених рішень, FTP реалізує окрему сесію з'єднання між 

клієнтом і сервером, що, хоча й забезпечує простоту у налаштуванні, водночас 

ускладнює інтеграцію з файловими менеджерами, не підтримує прозоре 

монтування у файлову систему та характеризується високим рівнем затримки 

при обробці великої кількості дрібних файлів. Серверна частина FTP найчастіше 

реалізується через vsftpd, а передача даних виконується у відкритому вигляді, що 

створює додаткові ризики з точки зору безпеки. WebDAV, побудований на базі 

HTTP-запитів через порт 80, дозволяє доступ до даних через браузери або 

клієнти WebDAV за допомогою HTTP-методів, таких як GET, PUT, PROPFIND. 

Серверна логіка реалізується модулями mod_dav у складі Apache або NGINX, що 

забезпечує сумісність з широким спектром клієнтів, але призводить до зниження 

продуктивності через надмірне навантаження на HTTP-протокол [5]. 

Емпірична оцінка часу доступу до даних підтверджує відмінності у 

швидкодії реалізацій. Як показано на рис. 1.4, найменший рівень затримки 

фіксується у NFS, який демонструє ефективність при обробці великої кількості 

запитів на читання, що пов’язано з мінімальною кількістю проміжних шарів.  

 
Рис.1.4 - Час читання 1000 файлів по 1 МБ у LAN (розподіл затримки у 

відсотках) 
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Протокол Samba демонструє прийнятну продуктивність у середовищі з 

Windows-клієнтами, але при роботі з UNIX-системами поступається за 

швидкодією NFS. FTP та WebDAV, через специфіку обробки сесій і передачі 

метаданих, показують найгірші результати в умовах великого числа дрібних 

транзакцій [6]. 

Для оцінювання придатності кожного з протоколів до інтеграції в локальне 

файлове середовище було виконано порівняльний аналіз за ключовими 

функціональними параметрами, що мають значення при побудові домашнього 

гібридного сервера. Результати наведено у табл. 1.1. До критеріїв оцінювання 

віднесено: підтримку авторизації, шифрування, можливість монтування 

директорій, роботу через браузер, підтримку керування правами доступу (ACL) 

та потокову передачу даних. 

Як видно з табл. 1.1, протоколи Samba та NFS мають розвинену підтримку 

монтування ресурсів на клієнтській стороні, що дає змогу інтегрувати спільні 

каталоги у файлову систему безпосередньо.  

Таблиця 1.1 – Порівняльна характеристика протоколів Samba, NFS, FTP, 

WebDAV за функціональними критеріями 

Критерій Samba NFS FTP WebDAV 

Підтримка автентифікації + – + + 

Шифрування даних ~ – – + 

Можливість монтування ресурсів + + – ~ 

Робота через браузер – – – + 

Підтримка ACL / прав доступу + ~ – ~ 

Потокова передача медіа + + – ~ 

Позначення: 

– + – підтримується повністю 

– ~ – підтримується частково або з обмеженнями 

– – – не підтримується 

 



20 
 
Протокол Samba також забезпечує автентифікацію, підтримку ACL і 

візуальний доступ до ресурсів через графічні інтерфейси Windows. NFS, своєю 

чергою, відзначається низьким оверхедом і швидким прямим доступом без 

проміжного рівня. FTP і WebDAV мають обмежену функціональність у контексті 

монтування директорій та не підтримують повноцінну роботу з правами доступу, 

що суттєво обмежує їх застосування у сценаріях локального керування. 

На основі проведеного аналізу доцільно інтегрувати у гібридну систему 

найбільш ефективні компоненти. Основу серверної частини становитиме власна 

реалізація TCP-сервісу, яка підтримуватиме API-команди: LIST, UPLOAD, 

DOWNLOAD, DELETE, що відповідає функціональності базового файлового 

обміну. Для зручності користувача буде реалізовано графічний інтерфейс 

клієнта, який забезпечить візуальну роботу з ресурсами, аналогічно до принципу 

дії Samba. Крім того, буде впроваджено менеджер експорту/монтування, який 

дозволить імітувати локальне підключення директорій — функціонально 

подібно до механізмів, що застосовуються в NFS, через створення локального 

дзеркала ресурсів. 

 

 

1.3  Проблематика сумісності платформ та безпеки при файловому 

обміні 

Під час побудови системи файлового обміну в середовищі з гетерогенними 

клієнтами ключовими технічними проблемами є забезпечення міжплатформеної 

сумісності та впровадження базових механізмів захисту інформації при передачі. 

Протоколи обміну файлами мають різну реалізацію клієнтської частини, набір 

функцій авторизації, шифрування та логіки роботи з файловими системами, що 

унеможливлює уніфікований підхід до конфігурації доступу без адаптацій. 
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Сумісність залежить від рівня підтримки протоколу на рівні операційної 

системи або ядра. Так, Samba (SMB/CIFS) забезпечує повноцінну інтеграцію у 

середовищах Windows і Linux, однак у мобільних ОС (Android, iOS) вимагає 

встановлення сторонніх клієнтів або специфічних файлових менеджерів. NFS, 

реалізований через ядро, потребує однакових UID/GID між сервером і клієнтом, 

а в більшості мобільних платформ повністю відсутній без модифікації прошивки. 

WebDAV, хоч і сумісний із багатьма ОС через HTTP(S), має обмежену 

реалізацію функціоналу доступу до розширених атрибутів і часто демонструє 

нестабільну інтеграцію при роботі з великими обсягами даних (як описано у 

джерелі [9]). 

З точки зору безпеки, базові реалізації FTP і NFS не підтримують 

шифрування трафіку, а SMBv1 має відомі вразливості до атак типу man-in-the-

middle та віддаленого виконання коду [3]. Протоколи SMBv2/SMBv3 і 

HTTPS/WebDAV частково вирішують це завдяки підтримці TLS, однак за 

рахунок додаткових накладних витрат на встановлення сесій шифрування. У 

NFSv4 присутня опціональна підтримка Kerberos, але вона складна в 

налаштуванні та не сумісна з усіма клієнтськими ОС. Крім того, контролю 

доступу в NFS обмежено механізмом UID/GID без повноцінної реалізації ACL, 

що не дозволяє точно задавати правила на рівні окремих користувачів чи груп 

[5]. 

Проблема також полягає у конфігурації кросдоменної авторизації: Samba 

потребує реалізації внутрішньої бази облікових записів або підключення до 

зовнішнього каталогу (наприклад, LDAP), що перевищує складність побудови 

домашньої інфраструктури. WebDAV реалізує автентифікацію на рівні HTTP-

запитів (Basic, Digest), але не підтримує централізовану політику доступу у 

вигляді ACL-файлів для кожного ресурсу. FTP, у свою чергу, забезпечує 

мінімальний рівень контролю без інтеграції з механізмами ОС, а його пасивний 

режим передачі складно використовувати за наявності NAT або міжмережевих 

екранів. 
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Існуючі протоколи обміну файлами мають обмеження як з боку 

міжплатформеного використання, так і з боку безпечної передачі даних. Для 

вирішення цих проблем (детальніше розглянуто буде в пунткі 1.4) у межах 

розробки доцільно застосувати гібридну архітектуру, яка базується на TCP-

протоколі з мінімальним API (LIST, UPLOAD, DOWNLOAD, DELETE) без 

додаткових залежностей від ОС, із реалізацією авторизації на рівні сервера. 

Візуальний доступ реалізується через власний клієнтський GUI, а логіка 

монтування імітується через локальне дзеркалювання ресурсів, що виключає 

потребу в складних механізмах UID/GID або зовнішніх каталогах. 

 

 

1.4 Постановка завдання дослідження, визначення вимог до системи 

 Побудова домашнього файлового сервера з елементами 

багатопротокольної архітектури вимагає чіткого формулювання цілей розробки 

та визначення обґрунтованих вимог до системи. Визначення вимог проводиться 

з урахуванням особливостей локального середовища експлуатації, обмежень 

апаратної платформи, необхідного функціоналу, а також актуальних аспектів 

безпеки, масштабованості та зручності обслуговування. 

На основі аналізу предметної області сформульовано загальну постановку 

завдання: створити інфраструктуру локального файлового сервера, яка 

забезпечує паралельний доступ з різних платформ, підтримує гібридну модель 

обміну даними через Samba, NFS і TCP-сервіс, реалізує механізми 

автентифікації, монтування каталогів і надає користувачу візуальний доступ 

через графічний клієнт. 

Під час розробки системи мають бути враховані такі функціональні 

вимоги, які охоплюють ключові можливості, що система зобов’язана реалізувати 

під час штатної роботи. Детальніше можна побачити у таблиці 1.2. 
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Таблиця 1.2 – Функціональні вимоги до системи 

№ Вимога Позначення 

1 Підтримка протоколів SMB (Samba) та NFS F1 

2 Реалізація TCP-сервісу з API-командами (LIST, UPLOAD, 

DOWNLOAD, DELETE) 

F2 

3 Наявність GUI-клієнта для керування файлами F3 

4 Підтримка локального дзеркалювання ресурсів (імітація 

монтування) 

F4 

5 Реєстрація дій користувачів (логування запитів) F5 

6 Автоматичний запуск служб при завантаженні системи F6 

У рамках розробки мають бути реалізовані й нефункціональні вимоги, які 

визначають обмеження та якісні характеристики системи. Ці вимоги охоплюють 

показники швидкодії, надійності, інтерфейсні обмеження та інші параметри, що 

не залежать від функціональної логіки, але критично впливають на загальну 

працездатність і зручність експлуатації. Детальніше нефункціональні вимоги 

представлені у таблиці 1.3. 

Таблиця 1.3 – Нефункціональні вимоги до системи 

№ Вимога Позначення 

1 Можливість роботи у LAN без зовнішнього з'єднання з 

мережею Інтернет 

NF1 

2 Мінімальне використання системних ресурсів (підтримка 

ARM та x86) 

NF2 

3 Кросплатформеність клієнтського застосунку (Linux, 

Windows, Android) 

NF3 

4 Простота конфігурації через текстові конфігураційні файли NF4 

5 Можливість розгортання без встановлення залежностей із 

закритих бібліотек 

NF5 

6 Час реакції API-запитів не більше 200 мс у межах локальної 

мережі 

NF6 
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З технічної точки зору, система має відповідати певному комплекту 

апаратних та мережевих обмежень, які необхідно враховувати під час 

проєктування. Зокрема, передбачається можливість розгортання як на ARM-

архітектурі (наприклад, Raspberry Pi 4), так і на класичних x86-системах. 

Мережева взаємодія має здійснюватися через TCP/IP-протоколи з 

використанням стандартних портів. Технічні вимоги представлені у таблиці 1.4. 

Таблиця 1.4 – Технічні вимоги до програмно-апаратного середовища 

№ Параметр Вимога 
1 Платформа Linux-based (Ubuntu/Debian) 
2 Мінімальний обсяг ОЗП 512 МБ 
3 Тип мережевого інтерфейсу Ethernet / Wi-Fi 
4 Протоколи доступу TCP, UDP, SMB, NFS 
5 Збереження файлів Підтримка файлових систем ext4, 

XFS 
6 Мінімальна пропускна здатність 

каналу 
не менше 10 Мбіт/с 

Узагальнення вимог дозволяє сформувати чітку технічну постановку 

задачі, в межах якої буде реалізована система, здатна забезпечити повноцінний 

локальний доступ до даних з декількох платформ, виконувати базові файлові 

операції через API, імітувати монтування каталогів, вести журнал подій та 

забезпечувати швидкодію при мінімальних апаратних ресурсах. Перевагою 

обраного підходу є його незалежність від сторонніх сервісів, використання 

відкритих стандартів і можливість подальшого масштабування. 

Запропонована система має об’єднати функціональність класичних 

протоколів доступу до файлів (Samba/NFS) з мінімалістичною, незалежною TCP-

реалізацією, здатною обробляти запити без прив’язки до специфіки операційних 

систем. Завдяки розмежуванню компонентів (сервер API, GUI-клієнт, менеджер 

монтування) досягається гнучкість у використанні, адаптивність до архітектури 

та можливість подальшого вдосконалення відповідно до потреб користувача. 
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2 ПРОЕКТУВАННЯ АРХІТЕКТУРИ ТА КОНЦЕПТУАЛЬНОЇ МОДЕЛІ 

 

 

2.1 Обґрунтування вибору протоколів Samba та NFS у гібридній моделі 

Вибір протоколів для організації обміну файлами в межах локальної 

мережі відіграє ключову роль у забезпеченні сумісності, продуктивності, 

безпеки та зручності експлуатації файлового сервера. У контексті домашнього 

середовища, де одночасно присутні пристрої з різними операційними системами 

(Windows, Linux, Android, Smart TV), доцільним є використання гібридного 

підходу, що поєднує переваги протоколів Samba (SMB/CIFS) та NFS (Network 

File System). 

Протокол Samba реалізує специфікацію SMB і орієнтований переважно на 

клієнтів Windows, забезпечуючи повноцінну інтеграцію з файловою системою 

ОС, підтримку авторизації NTLM, керування правами доступу (ACL), мережеве 

виявлення ресурсів через NetBIOS/WS-Discovery та зручний доступ із візуальних 

файлових менеджерів [17]. Наявність широкого функціоналу, включаючи 

підтримку шифрування на рівні SMBv3, робить Samba оптимальним рішенням 

для забезпечення надійного та безпечного доступу з Windows-клієнтів. Крім 

того, реалізація сервісу у вигляді демонів smbd і nmbd дозволяє налаштовувати 

гнучкі правила доступу на основі користувачів і груп, що є критичним у 

середовищах з розмежованими правами. 

Протокол NFS, своєю чергою, є легковаговим, високопродуктивним 

рішенням, що спроектоване для UNIX-подібних систем. Завдяки використанню 

віддаленого виклику процедур (RPC) і мінімального оверхеду, NFS демонструє 

значно вищу швидкодію в операціях читання/запису, особливо при роботі з 

великою кількістю дрібних файлів [2, 6]. Рівень інтеграції NFS у ядро Linux-

систем дозволяє монтувати віддалені каталоги як локальні без потреби у 

зовнішньому ПЗ. Протокол також підтримує сучасні механізми автентифікації, 
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зокрема Kerberos (у версії NFSv4), хоча його налаштування є складнішим, ніж у 

Samba [3]. 

На основі виконаного у розділі 1 аналізу характеристик протоколів було 

складено порівняльну таблицю, що відображає ключові параметри, які 

впливають на доцільність використання у гібридному серверному рішенні. У 

табл. 2.1 наведено зіставлення функціональних можливостей протоколів Samba, 

NFS, FTP та WebDAV.  

Таблиця 2.1 - Порівняльна характеристика протоколів Samba, NFS, FTP, 

WebDAV за функціональними критеріями 

№ Критерій Samba NFS FTP WebDAV 
1 Підтримка автентифікації + – + + 
2 Шифрування даних ~ – – + 
3 Можливість монтування ресурсів + + – ~ 
4 Робота через браузер – – – + 
5 Підтримка ACL / прав доступу + ~ – ~ 
6 Потокова передача медіа + + – ~ 

З аналізу таблиці видно, що саме Samba та NFS забезпечують максимальну 

відповідність технічним вимогам до локальної системи обміну файлами: 

підтримують монтування ресурсів, потокову передачу даних, автентифікацію та, 

частково, шифрування. 

Застосування комбінованої архітектури, у якій Samba використовується 

для клієнтів Windows/macOS, а NFS – для Linux/Android/вбудованих систем, 

дозволяє реалізувати принцип між платформного доступу без дублювання 

конфігурацій або втрати ефективності. Це дозволяє не лише забезпечити 

стабільну роботу системи з мінімальними затримками, але й спростити 

обслуговування завдяки використанню стандартних засобів ОС для монтування, 

авторизації та моніторингу доступу. 

У сукупності, використання Samba і NFS як основних протоколів у 

гібридній моделі домашнього файлового сервера забезпечує необхідний баланс 

між функціональністю, безпекою, продуктивністю та сумісністю. Їх поєднане 

використання дає змогу охопити весь спектр потенційних клієнтських систем без 
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потреби у встановленні сторонніх рішень або модифікації ОС, що особливо 

важливо у непрофесійних або освітніх умовах експлуатації. 

виконати детальне порівняння цих протоколів за низкою ключових 

технічних критеріїв, що визначають їхню придатність до використання у 

домашньому файловому сервері. Серед основних параметрів оцінювання 

виділено: підтримку клієнтських ОС, швидкодію, методи авторизації, 

можливість монтування ресурсів, підтримку розширених прав доступу (ACL), 

сумісність з мобільними платформами, рівень захисту даних, складність 

конфігурації та можливості масштабування. Результати оцінювання наведено в 

табл. 2.2. 

Таблиця 2.2 – Порівняння протоколів Samba та NFS за ключовими 

характеристиками 

№ Критерій 
технічної оцінки 

Samba 
(SMB/CIFS) 

NFS (v3/v4) Коментар 

1 Підтримка 
клієнтських ОС 

Windows, 
macOS, Linux, 
частково 
Android/iOS 

Linux, FreeBSD, 
частково Android 

Samba має кращу 
кросплатформеність 

2 Швидкодія при 
великій кількості 
файлів 

Середня (вище у 
Windows, нижче 
у Linux) 

Висока 
(особливо при 
читанні дрібних 
файлів) 

NFS мінімізує 
накладні витрати [2, 
6] 

3 Автентифікація 
та авторизація 

NTLMv2, 
Kerberos, ACL 

UID/GID, 
Kerberos 
(NFSv4), 
обмежена ACL 

Samba має гнучкіший 
механізм доступу [1, 
3] 

4 Шифрування SMBv3: AES-
CMAC, TLS 

Лише в NFSv4 з 
RPCSEC_GSS 
(опціонально) 

У Samba шифрування 
стандартне [17] 

5 Монтування 
ресурсів у 
файлову систему 

Підтримується 
natively 

Підтримується 
на рівні ядра 

Обидва дозволяють 
монтування, але NFS 
легший 

6 Сумісність із 
мобільними ОС 

Частково (через 
сторонні 
клієнти) 

Обмежено 
(вимагає root-
доступу або 
FUSE) 

Обидва мають 
обмеження на 
Android/iOS [9] 
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Продовження таблиці 2.2 

7 Налаштування та 
адміністрування 

Складність 
середня; потребує 
налаштування 
прав 

Просте (v3), 
складніше (v4 з 
Kerberos) 

Samba має зручні 
графічні 
інтерфейси 
(наприклад, 
Webmin) 

8 Масштабованість у 
локальній мережі 

Висока 
(підтримка 
великих структур 
каталогів) 

Висока 
(відповідає 
Enterprise-
рівню в UNIX) 

Обидва протоколи 
підтримують багато 
клієнтів 

9 Продуктивність 
при записі 

Вища у Windows, 
нижча у Linux 

Висока у Linux; 
буферизація 
операцій ядром 

NFS краще 
масштабується у 
Linux-мережах 

10 Залежність від 
сервісів ОС 

Потребує демона 
smbd та 
користувачів 
системи 

Інтегрується у 
ядро; 
залежність від 
UID/GID 

Samba має більше 
компонентів у 
userspace 

На основі табл. 2.1 можна зробити висновок, що протокол Samba доцільно 

використовувати як основний для клієнтів Windows та macOS, а також для 

користувачів, які потребують інтеграції з ACL та автентифікацією на рівні 

облікових записів. Натомість NFS є ефективнішим рішенням для Linux/Unix-

клієнтів, зокрема у сценаріях з високими навантаженнями на читання або з 

великою кількістю одночасних запитів. 

Така гібридна модель забезпечує повне покриття усіх типових платформ 

локального середовища без необхідності дублювати функціонал або 

обмежуватися лише одним протоколом. Об'єднання Samba та NFS формує 

масштабовану, незалежну та технічно збалансовану систему обміну даними в 

межах домашньої або офісної інфраструктури. 
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2.2 Розробка загальної архітектури домашнього файлового сервера 

Проектування архітектури домашнього файлового сервера ґрунтується на 

вимогах до між платформного доступу, високої продуктивності, безпеки, 

розширюваності та мінімізації залежностей від зовнішнього ПЗ. Запропонована 

система реалізує гібридну архітектуру, яка поєднує класичні протоколи обміну 

файлами (Samba та NFS) із власним кастомним TCP/UDP-модулем передачі, 

розробленим мовою Python. Такий підхід дозволяє не лише забезпечити доступ 

для клієнтів з різними операційними системами, а й створити універсальну 

інфраструктуру, яка не прив’язується до конкретної ОС або файлового 

менеджера. 

Загальна архітектура системи складається з трьох функціональних рівнів: 

мережевого, логічного та зберігаючого. У межах серверного вузла 

використовується Linux-платформа (наприклад, Debian/Ubuntu або Raspberry Pi 

OS), яка забезпечує запуск основних демонових служб: smbd/nmbd для 

протоколу Samba, nfsd для реалізації NFS, а також окремого фоново-активного 

Python-сервісу, який обробляє TCP/UDP-запити. Обов’язковим компонентом є 

журналювання дій через Access Log Manager та автоматичний запуск служб 

через systemd-юніти, що підвищує надійність системи при рестарті [6]. 

Функціональні блоки серверної частини зображено на рис. 2.1, де 

компоненти розміщено у межах центрального вузла Home File Server Component 

Model.  
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Рис. 2.1 - Компонентна модель гібридного домашнього файлового сервера 

з підтримкою Samba, NFS та власного TCP-сервісу 

Взаємодія з клієнтськими пристроями реалізується через відповідні 

протоколи та порти: 

– SMB (TCP/445) – для Windows/macOS через Samba; 

– NFS (TCP/2049) – для Linux/Unix-подібних ОС; 

– Custom TCP – для всіх клієнтів через власний інтерфейс. 

Зовнішні клієнти використовують відповідні канали для доступу: Windows 

Client звертається через SMB до Samba-серверу, Linux Client — через NFS, а 

Cross-Platform Client — через графічний GUI до TCP-модуля. Всі запити 

обробляються і передаються у спільний шар зберігання файлів на базі ext4 або 

XFS. Такий підхід дозволяє реалізувати централізовану модель керування з 

адаптивним доступом і мінімальними витратами на обслуговування. 

На рис. 2.2 наведено альтернативну функціональну структуру архітектури, 

яка демонструє взаємодію між модулями файлового сервера, графічним 

інтерфейсом клієнта та зовнішніми користувачами.  
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Рис. 2.2 - Функціональна архітектура файлового сервера та взаємодія з 

клієнтами через відповідні протоколи 

Візуально показано, як Samba, NFS та TCP-компоненти обробляють запити 

від GUI та клієнтів. Важливим елементом є FTU (File Transfer Unit), який 

виступає як абстракція над файловою системою, відповідальна за мапування 

запитів до фізичного шару зберігання. Це відповідає принципам модульності та 

інкапсуляції, які є критично важливими для масштабованих систем [3, 17]. 

Розроблена архітектура відповідає критеріям адаптивності, гнучкості та 

безпеки. Її компоненти чітко розмежовані, масштабовані й можуть бути оновлені 

або замінені без переривання роботи всієї системи. Обрана модель дозволяє 

ефективно обслуговувати користувачів з різними платформами, мінімізувати час 

реакції та спростити адміністрування навіть у непрофесійних умовах. 
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2.3 Мережева модель обміну даними та маршрути доступу. 

Формування надійної мережевої моделі у структурі гібридного 

домашнього файлового сервера є критичною умовою для забезпечення 

безперервного й ефективного доступу клієнтських пристроїв до сховища даних. 

Зважаючи на багато компонентність реалізованої системи, архітектура передачі 

даних передбачає одночасну роботу трьох різних каналів взаємодії, які 

відповідають трьом протоколам: Samba (SMB), NFS та власному TCP-сервісу, 

реалізованому мовою Python. Кожен із каналів має чітко визначене призначення 

в загальній структурі й підтримує той чи інший клас клієнтів залежно від їх 

операційної системи, протокольної сумісності та функціональних потреб. 

Основу мережевої інфраструктури становить локальна домашня мережа, 

до якої підключено маршрутизатор з увімкненими службами DHCP та DNS. 

Саме через ці служби здійснюється автоматична видача IP-адрес усім клієнтам 

та забезпечується розпізнавання імені файлового сервера у мережі. Сервер 

розгортається на Linux-платформі, отримуючи статичну або резервовану IP-

адресу від DHCP-сервісу, що дозволяє уникнути збоїв при довготривалій 

експлуатації та забезпечити стабільну маршрутизацію. Протоколи обміну 

прив’язані до відомих портів: TCP/445 для Samba, TCP/2049 для NFS, а також 

окремий кастомний порт TCP/5000 для внутрішнього TCP-сервісу, реалізованого 

як окрема серверна програма. Усі взаємодії клієнтів з файловим сервером 

базуються на стеку TCP/IP, що гарантує стабільність з’єднань, контроль пакетів 

та сумісність з більшістю пристроїв. 

На рисунку 2.3 зображено загальну схему мережевої взаємодії між 

сервером і клієнтськими пристроями.  
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Рис. 2.3 – Принципова схема доступу до домашнього файлового сервера 

через SMB, NFS і TCP 

Зокрема, Windows-клієнти здійснюють підключення до служби Samba 

через порт TCP/445. Їхні запити обробляються демонною частиною smbd, що 

забезпечує повну підтримку доступу до спільних каталогів, авторизацію, 

контроль прав і логування. Клієнти на основі Linux-подібних ОС 

використовують протокол NFS, підключаючись до відповідного сервісу nfsd 

через порт TCP/2049. У цьому випадку монтування мережевих ресурсів 

відбувається безпосередньо на рівні ядра, з використанням UID/GID-

ідентифікації, що забезпечує прозору інтеграцію з файловою системою клієнта. 

Клієнти, що використовують кастомний графічний інтерфейс, підключаються до 

внутрішнього TCP-сервера, реалізованого мовою Python, через порт TCP/5000. 

Цей тип взаємодії є незалежним від ОС та не потребує сторонніх бібліотек чи 

драйверів, що особливо важливо для кросплатформних систем. Таким чином, 

сервер виступає як багатоканальний вузол, що приймає запити з трьох 

незалежних маршрутів, забезпечуючи паралельну обробку та маршрутизацію 

відповідно до протоколу. 

Поглиблене уявлення про логіку передачі даних між клієнтами та 

серверними модулями надає рисунок 2.4. 
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Рис.2.4 - Логіка потоків даних між клієнтами та сервером відповідно до 

використовуваних протоколів 

 У цій схемі чітко прослідковується, як кожен із протоколів (SMB, NFS, 

TCP) обробляє основні команди: LIST, UPLOAD, DOWNLOAD, DELETE. 

Незалежно від протоколу, всі запити в кінцевому підсумку передаються до 

єдиного шару зберігання — файлової системи на основі ext4 або XFS. При цьому 

реалізовано централізований механізм логування, який фіксує всі дії, незалежно 

від джерела запиту. Це забезпечує не лише безпеку, а й можливість 

постпроцесингового аналізу та аудиту. З огляду на різний характер реалізації, 

кожен маршрут проходить свою обробку, однак логіка доступу єдина: запит 

проходить автентифікацію, передається до обробника протоколу, а потім — до 

логічного API, який зв’язаний із файловою підсистемою. 

Інфраструктурну наочність моделі взаємодії доповнює рисунок 2.5, який 

представляє умовну карту відповідності між протоколами, портами та службами.  
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Рис.2.5 - Схема відповідності протоколів, портів і типів доступу в системі 

обміну файлами 

Така схема дозволяє системному адміністратору чітко розуміти, які порти 

мають бути відкритими у файрволі, до яких сервісів вони прив’язані, й які 

протоколи використовуються на кожному етапі передачі даних. Вона також 

ілюструє службові протоколи, зокрема DNS (UDP/53) для іменування, DHCP 

(UDP/67, 68) для видачі адрес, та ICMP для базової перевірки доступності 

пристроїв у мережі. З технічної точки зору, така модель є самодостатньою та 

масштабованою, оскільки кожен з протоколів може бути розширений або 

замінений без порушення цілісності загальної архітектури. 

Загальна відповідність між протоколами й портами відображена у таблиці 

2.3, де систематизовано всі мережеві маршрути, що використовуються у системі.  

Таблиця 2.3 – Відповідність протоколів і портів у системі обміну файлами 

№ Протокол Порт Призначення 
1 SMB (Samba) TCP/445 Доступ з Windows/macOS клієнтів 
2 NFS (v3/v4) TCP/2049 Доступ з UNIX/Linux клієнтів 
3 Custom TCP Protocol TCP/5000 Прямий обмін файлами через GUI-клієнт 
4 DNS UDP/53 Іменування серверу у локальній мережі 
5 DHCP UDP/67,68 Автоматична видача IP-адрес клієнтам 
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Продовження таблиці 2.3 

6 ICMP - Перевірка доступності вузлів (ping) 
Протокол SMB, який обробляється службою Samba, закріплено за портом 

TCP/445 і орієнтовано на Windows-клієнтів. Протокол NFS працює через 

TCP/2049 і призначений для UNIX-сумісних платформ. Власний TCP-протокол, 

реалізований засобами Python-серверу, використовує порт TCP/5000, який може 

бути змінений користувачем без порушення логіки. DNS і DHCP функціонують 

у межах UDP, забезпечуючи допоміжні механізми для автоматизації 

налаштування мережі. 

Побудована  модель поєднує централізовану серверну платформу з трьома 

незалежними маршрутами доступу, кожен із яких відповідає окремій категорії 

клієнтів. Вона враховує специфіку протокольних реалізацій, обмеження ОС, 

питання безпеки, масштабованості та конфігурованості. Структура дозволяє 

досягти максимальної адаптивності системи до умов локального середовища, 

забезпечити ізольованість каналів доступу та створити стабільну базу для 

подальшої інтеграції нових протоколів або сервісів. 

 

 

2.4 Інтеграція власного програмного модуля передачі файлів на 

Python (TCP/UDP) 

У межах побудови файлового сервера важливим елементом є створення 

незалежного каналу обміну даними, що не залежить від стандартних реалізацій 

типу SMB або NFS і забезпечує гнучку взаємодію між клієнтом та сервером на 

основі власного API. Такий підхід дозволяє не лише мінімізувати залежність від 

зовнішніх бібліотек, а й реалізувати легковагову й адаптовану систему передачі 

файлів для будь-якого типу клієнтів. У цій системі запропоновано власний 

модуль, реалізований засобами мови програмування Python, з використанням 

TCP або UDP-сокетів для встановлення з’єднання та передачі даних. 
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Модуль включає дві логічні частини: серверну та клієнтську. Серверна 

частина є асинхронним TCP-сервером, який слухає обраний порт (наприклад, 

5000) і обробляє команди, що надходять від клієнтів. Клієнтська частина є 

графічним інтерфейсом, написаним з використанням бібліотек PyQt або Tkinter, 

який дозволяє формувати запити, передавати файли, переглядати вміст каталогу 

та виконувати інші операції. В основі протоколу взаємодії — набір стандартних 

команд: LIST, UPLOAD, DOWNLOAD, DELETE. Кожна команда обробляється 

на стороні сервера через окрему логіку в межах API-модуля, після чого 

виконується відповідна дія на рівні файлової системи. 

На стороні сервера, одразу після встановлення з’єднання, запускається 

нескінченний цикл очікування команд від клієнта. При отриманні запиту типу 

LIST сервер виконує ітерацію по вказаному каталогу з подальшою генерацією 

структурованого списку файлів, який повертається клієнту у вигляді рядка або 

JSON-об’єкта. Команда UPLOAD ініціює передачу байтового потоку від клієнта 

до сервера, при цьому сервер створює файл у локальному сховищі та записує 

туди отримані дані по частинах. У випадку DOWNLOAD сервер відкриває 

вказаний файл у режимі читання та передає його клієнту в потоці. Команда 

DELETE виконує операцію видалення файлу за заданим шляхом. Після кожної 

операції виконується логування події з фіксацією часу, IP-адреси клієнта, типу 

команди та імені цільового ресурсу. 

На рисунку 2.6 представлено діаграму активності, яка описує повну логіку 

роботи TCP-протоколу від моменту запуску клієнтського інтерфейсу до 

завершення з’єднання або повторного очікування нових запитів.  
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Рис. 2.6 – Діаграма активності модуля передачі файлів через TCP/UDP-

протокол, реалізованого мовою Python 

Початковою точкою є ініціація TCP-з’єднання між клієнтом і сервером. 

Після цього користувач формує запит у вигляді однієї з чотирьох підтримуваних 

команд. На стороні сервера команда приймається й аналізується. У випадку LIST 

сервер формує список наявних файлів і повертає його клієнту. Якщо це 

UPLOAD, ініціюється приймання даних, що потім зберігаються у файловій 

системі. Якщо команда DOWNLOAD, сервер відкриває запитаний файл і 

надсилає його назад. У разі DELETE виконується видалення об’єкта зі сховища. 

Після кожної операції формується відповідний лог-запис. Наприкінці або 

закривається з’єднання, або система переходить у режим очікування нового 

запиту, зберігаючи відкриту сесію. 

Ключовою особливістю реалізації є підтримка універсального API без 

прив’язки до типу операційної системи клієнта. Завдяки цьому модуль може 

використовуватись як на мобільних платформах (через PyDroid), так і на 
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десктопних ОС, що робить його адаптивним до будь-якої конфігурації 

локального середовища. Крім того, Python-реалізація дозволяє розширити 

функціонал у майбутньому, зокрема за рахунок інтеграції TLS-захисту, 

стиснення даних або автентифікації через токени. 

На відміну від класичних протоколів, де конфігурація часто передбачає 

роботу з системними привілеями, UID/GID та монтованими файловими 

системами, власна реалізація дозволяє забезпечити повноцінний файловий обмін 

без додаткових налаштувань, з єдиним портом доступу, легким інтерфейсом і 

повною автономністю. Такий підхід значно спрощує впровадження в умовах 

побутового середовища, особливо у випадках, коли клієнт має обмежені технічні 

навички або коли середовище є обмеженим у правах доступу. 

Інтеграція TCP-модуля в загальну архітектуру системи дозволяє досягти 

високої адаптивності, простоти в обслуговуванні, безпеки через контроль точок 

доступу, а також відкриває можливості для подальшої модернізації без 

втручання в існуючу файлову інфраструктуру, що базується на Samba/NFS. 
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3 РЕАЛІЗАЦІЯ СИСТЕМИ ТА ІНТЕГРАЦІЯ КОМПОНЕНТІВ 

 

 

3.1 Налаштування та конфігурація Samba на Linux-платформі 

Для забезпечення між платформного обміну файлами між клієнтами 

Windows та системою на базі Linux використовується служба Samba, яка реалізує 

протокол SMB/CIFS. Цей протокол є базовим механізмом спільного доступу до 

ресурсів у середовищах Windows і підтримується всіма сучасними операційними 

системами [2]. У рамках даної реалізації було здійснено встановлення, базове 

налаштування, конфігурацію прав доступу до спільних директорій та реєстрацію 

користувачів. 

Передумовою налаштування є перевірка або приєднання клієнтської 

машини Windows до робочої групи, яка відповідає конфігурації сервера. На 

рисунку 3.1 наведено приклад отримання імені робочої групи та конфігурації 

клієнтської станції за допомогою команди net config workstation. 

 
Рис.3.1 – Отримання параметрів клієнтської станції Windows 

Для забезпечення коректного іменного доступу до Samba-сервера в межах 

локальної мережі виконується попереднє редагування файлу hosts на 
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клієнтському комп’ютері. Це дозволяє явно встановити відповідність між IP-

адресою сервера і його мережевим ім’ям (рисунок 3.2). 

 
Рис.3.2 – Додання запису про сервер до системного файлу hosts 

У Linux-середовищі встановлення необхідного програмного забезпечення 

здійснюється за допомогою пакетного менеджера apt. Встановлюються пакети 

samba, samba-common, python-glade2 і system-config-samba, що забезпечують як 

серверну частину, так і утиліти для конфігурації (рисунок 3.3): 

У рамках реалізації доступу до загальної директорії створюється 

відповідний каталог: 

 
Рисунок 3.3 – Встановлення пакетів Samba у середовищі Ubuntu 

Першим спільним ресурсом, що створюється, є загальнодоступна 

директорія без обмежень, як показано на рис.3.4. 
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Рисунок 3.4 – Створення директорії allaccess 

Для створення захищеного ресурсу із доступом лише для авторизованих 

користувачів реалізується ієрархічна структура директорій як показано на 

рис.3.5. 

 
Рисунок 3.5 - Конфігурація обмеженого доступу до директорії secured 

Після цього користувача додають до відповідної групи, і реєструють його 

у внутрішній базі Samba: 

У результаті реалізації етапу налаштування та конфігурації Samba було 

успішно сформовано функціональне серверне середовище, здатне забезпечувати 

сумісний доступ до ресурсів у гетерогенній локальній мережі. Встановлено 

необхідні пакети, створено файлову структуру з розмежованими рівнями 

доступу, налаштовано основні параметри сервісу в конфігураційному файлі, а 

також реалізовано механізми автентифікації та управління користувачами. 

Верифікація конфігурації та запуск служби підтвердили працездатність обраного 

підходу.     
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3.2 Впровадження та тестування NFS-сервера у мережевому 

середовищі 

Протокол NFS (Network File System) забезпечує ефективний механізм 

монтування віддалених каталогів у UNIX-подібних операційних системах і 

дозволяє клієнтським вузлам використовувати файлову систему сервера як 

локальну. Завдяки інтеграції в ядро Linux, низькому оверхеду та високій 

пропускній здатності NFS є оптимальним вибором для локального обміну 

даними в однорідному або змішаному середовищі з переважанням Linux-клієнтів 

[2], [3]. 

Розгортання сервісу починається з інсталяції пакета nfs-kernel-server, що 

забезпечує основну функціональність на серверному вузлі (рисунок 3.6): 
 

sudo apt-get install nfs-kernel-server 

 

Рисунок 3.6 – Встановлення пакета nfs-kernel-server 

Після встановлення служба активується та додається до автозавантаження 

(рисунок 3.7): 
 

sudo systemctl enable nfs-server 

sudo systemctl start nfs-server 

Рисунок 3.7 – Активація служби NFS 

Для експорту спільного ресурсу створюється каталог, якому надаються 

права загального доступу (рисунок 3.8): 
sudo mkdir -p /srv/nfs/shared 

sudo chown -R nobody:nogroup /srv/nfs/shared 

sudo chmod -R 0777 /srv/nfs/shared 

Рисунок 3.8 – Створення спільного каталогу для експорту 

Конфігурація експорту виконується у файлі /etc/exports, де задається 

доступ для клієнтів підмережі 192.168.0.0/24 з правами читання і запису (рисунок 

3.9): 
/srv/nfs/shared 192.168.0.0/24(rw,sync,no_subtree_check,no_root_squash) 

Рисунок 3.9 – Конфігурація файлу експорту /etc/exports 
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Монтування ресурсу на клієнтському вузлі. На клієнтському комп’ютері 

встановлюється NFS-клієнт (рисунок 3.10) 
sudo apt-get install nfs-common 

Рисунок 3.10 – Встановлення клієнтського пакета nfs-common 

Для забезпечення автоматичного підключення після перезавантаження 

система конфігурується шляхом додавання відповідного рядка до файлу 

/etc/fstab (рисунок 3.11): 
192.168.0.1:/srv/nfs/shared /mnt/nfs/shared nfs defaults 0 0 

Рисунок 3.11 – Автоматизація монтування через fstab 

Функціональність і стабільність роботи NFS-транспортного рівня 

перевірялася через створення та передачу великої кількості однотипних файлів. 

Операції виконувалися із застосуванням dd та time, що дозволило зафіксувати 

середній час обробки запитів. Паралельно моніторинг роботи здійснювався за 

допомогою інструментів nfsstat та dstat. 

Результати показали, що при передачі 1000 файлів по 1 МБ середній час 

запису на сервер становив менше 0,2 секунди на файл, а швидкість зчитування 

досягала 90–95 Мбіт/с при стабільному навантаженні, що відповідає технічним 

характеристикам локальної мережі Fast Ethernet. Аналіз логів (/var/log/syslog) не 

зафіксував збоїв доступу чи проблем з авторизацією, що підтверджує 

коректність конфігурації. 

Хоча NFS не підтримує шифрування на рівні транспортного протоколу (до 

версії NFSv3), безпека реалізується через обмеження за IP-адресами, UID/GID-

механізм та контроль доступу на рівні файлової системи. Крім того, сервер 

конфігурується із застосуванням брандмауера ufw, що дозволяє лише локальні 

з’єднання 

 

3.3 Розробка користувацького інтерфейсу для управління файлами 

Для забезпечення зручної взаємодії кінцевого користувача з гібридною 

файловою системою розроблено графічний інтерфейс (GUI), реалізований із 
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використанням бібліотеки PyQt6. Даний інтерфейс виконує роль клієнтського 

застосунку, що забезпечує обробку базових операцій із файлами на сервері через 

TCP-канал. Основна увага приділена простоті використання, адаптивному 

дизайну та візуальній структурованості інтерфейсу. 

GUI реалізовано у вигляді незалежних функціональних форм, кожна з яких 

відповідає окремому етапу роботи з віддаленим файловим середовищем: 

підключення, перегляд файлів, передача даних, видалення об’єктів. 

Компонування інтерфейсу виконано відповідно до сучасних принципів UX-

дизайну, а оформлення реалізовано за допомогою QSS-стилізації для досягнення 

естетичного вигляду та візуальної уніфікації елементів. 

Основні принципи реалізації: 

– фреймворк: PyQt6 

– Протокол взаємодії: TCP, у вигляді API-команд (LIST, UPLOAD, 

DELETE, DOWNLOAD) 

– Стилізація: CSS-подібне оформлення через QSS (Qt Style Sheets) 

– Платформа: кросплатформенний застосунок для Windows/Linux 

– Розділення за функціональністю: кожне вікно реалізує окремий 

модуль взаємодії 

Форма передачі файлу 

На рисунку 3.12 представлено інтерфейс передачі файлів на сервер. 

Центральним елементом є поле шляху до локального файлу, яке заповнюється 

після натискання кнопки "Огляд". Кнопка "Передати" ініціює процес відправки 

даних на сервер, при цьому відображається прогрес-бар та фінальний статус 

виконання. Візуально інтерфейс побудовано за принципом картки з панеллю 

заголовка та вбудованим сповіщенням про результат. 
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Рисунок 3.12 – Інтерфейс передачі файлу на сервер 

На рисунку 3.13 зображено модуль перегляду вмісту серверного сховища. 

Вікно містить табличний компонент для відображення списку файлів, що 

отримується через команду LIST. Колонки таблиці містять ім’я об’єкта, його 

розмір і дату останньої модифікації. Нижня панель виводить статус підключення 

до сервера, а кнопка "Оновити список" повторно виконує запит структури 

віддаленого каталогу. Сортування та дизайн таблиці відповідають сучасним 

вимогам до UI-елементів. 

 
Рисунок 3.13 – Вікно перегляду списку файлів на сервері 
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Кожна форма реалізована як незалежний клас PyQt6, що дозволяє гнучко 

масштабувати застосунок. Компоненти інтерфейсу (QLineEdit, QPushButton, 

QProgressBar, QTableWidget) поєднані в межах адаптивних QVBoxLayout і 

QHBoxLayout контейнерів. Оформлення кнопок, панелей, таблиць і повідомлень 

виконано за допомогою QSS-файлів, які забезпечують тінь, заокругленість, 

адаптацію до темної теми оформлення та анімацію при наведенні. 

Приклад фрагменту стилізації кнопки представлений на рис. 3.14. 

 
Рисунок 3.14 – Стилізація QSS 

Готові форми збережені у вигляді незалежних .py-файлів і можуть бути 

використані як окремі екрани при тестуванні або інтеграції з TCP-клієнтом. 

Інтерфейс не прив’язаний до конкретного протоколу передачі, що дозволяє 

уніфікувати його використання в межах гібридної архітектури, незалежно від 

того, чи буде використано протокол SMB, NFS чи TCP/UDP API. 

Розроблений інтерфейс забезпечує ефективну взаємодію користувача з 

гібридною файловою системою без потреби використання командного рядка або 
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сторонніх клієнтів. Мінімалістичний, але функціонально достатній дизайн 

дозволяє наочно і зручно виконувати базові операції з віддаленим файловим 

сховищем, а також легко демонструє архітектурні переваги розділення рівнів у 

гібридному серверному рішенні. 

 

3.4 Програмна реалізація власного TCP/UDP-файлообмінного 

протоколу 

У межах реалізації гібридної файлової системи важливою складовою є 

створення власного файлообмінного протоколу, що працює поверх стеку 

TCP/UDP. Такий підхід дозволяє забезпечити незалежність від сторонніх 

сервісів типу FTP або Samba, а також гарантує контроль над структурою 

передаваних запитів, механізмами відповідей та форматами помилок. С 

ерверна частина реалізується на базі сокет-інтерфейсу мови Python із 

застосуванням стандартних бібліотек, що забезпечують низькорівневу 

взаємодію з мережею. У режимі TCP застосунок ініціалізує прослуховування 

обраного порту, приймає вхідні з’єднання та обробляє кожен запит у контексті 

окремого клієнта. У випадку UDP модель є безз’єднаною, тому сервер працює в 

режимі постійного очікування датаграм із наступною фіксацією адреси 

відправника. Усі запити мають чіткий формат, який розпочинається з ключового 

слова (LIST, UPLOAD, DOWNLOAD, DELETE), за яким ідуть параметри через 

символи розділення. Наприклад, запит UPLOAD|file.txt|1024 означає ініціацію 

передавання файлу розміром 1024 байти, після чого передається двійковий вміст.  

Для запиту DOWNLOAD|file.txt сервер виконує перевірку наявності 

вказаного файлу, читає його вміст і надсилає клієнту в форматі 

OK|size\n<байти>. В разі невдачі клієнт отримує повідомлення ERROR: File not 

found.  
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Структура взаємодії реалізована відповідно до блок-схеми, наведеної на 

рисунку 3.15, де представлено типовий цикл роботи: від налаштування сокета і 

очікування запиту до обробки команд та формування відповіді. 

 
Рисунок 3.15 – Блок-схема роботи TCP/UDP-файлообмінного сервера 

Передбачено логіку перевірки типу команди, її параметрів та відправлення 

результату у форматі з мінімальним оверхедом. Усі операції виконуються з 

попередньою валідацією даних, включно з перевіркою розміру файлів, 

існуванням ресурсів у файловій системі та правами доступу. Обробка запитів 

побудована на основі умовного розгалуження, що забезпечує модульність та 

уніфікацію для різних типів дій. Формат усіх запитів та відповідей узагальнено 

у таблиці 3.1, де подано перелік підтримуваних команд, очікувану структуру 

повідомлень і відповідні формати відповідей.  

Таблиця 3.1– Формат запитів протоколу TCP/UDP 

Команда Опис дії Формат повідомлення Формат відповіді 

LIST Отримати список файлів LIST JSON-список файлів 
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Продовження таблиці 3.1 

UPLOAD Передати файл на сервер `UPLOAD  
DOWNLOAD Завантажити файл з 

сервера 
`DOWNLOAD ` 

DELETE Видалити файл на 
сервері 

`DELETE ` 

UNKNOWN Невідома команда – ERROR: Unknown 

command 
Ця схема є фундаментальною для реалізації клієнтської взаємодії, зокрема 

через розроблений графічний інтерфейс, який відображає повідомлення про 

успішність передачі, як показано на рисунку 3.16. 

 
Рисунок 3.16 – Індикація успішної передачі файлу 

 У цьому прикладі GUI-система реагує на результат операції, отриманий 

безпосередньо через TCP-протокол, та оновлює візуальний прогрес-бар. Це 

свідчить про коректне завершення обміну даними та синхронізацію між 

протоколом прикладного рівня й інтерфейсом користувача. Сумарно 

реалізований протокол забезпечує стійкість до помилок, підтримку декількох 

одночасних клієнтів (у TCP-режимі), мінімізацію накладних витрат та 

можливість адаптації до будь-яких клієнтських систем, що не мають штатної 

підтримки Samba чи NFS. У межах загальної архітектури він слугує ефективним, 

контрольованим та гнучким рішенням для прямого управління файлами в 

гібридному файловому сервері, що підтверджується як теоретичною побудовою, 

так і емпіричними результатами інтеграції з користувацьким застосунком. 

 



51 
 
3.5 Інтеграція компонентів у єдину файлову систему та її 

автоматизація 

Інтеграція окремих функціональних модулів у єдину гібридну файлову 

систему передбачає логічне поєднання клієнтської частини, серверного 

протоколу передачі даних, файлових сервісів Samba та NFS, а також 

конфігураційної та автоматизуючої інфраструктури. Така інтеграція дозволяє 

досягти високого рівня гнучкості системи, коли кожен компонент виконує чітко 

визначену функцію, а їхня взаємодія забезпечує повноцінне управління 

локальним або віддаленим сховищем. Основною особливістю є те, що обмін 

файлами здійснюється одночасно через низькорівневий TCP/UDP-протокол, 

розроблений у межах цього дослідження, і через стандартні мережеві сервіси 

обміну файлами — Samba (SMB) і NFS, що забезпечує кросплатформену 

сумісність з різними типами клієнтів, включаючи Linux, Windows і вбудовані 

системи. Важливим аспектом інтеграції є наявність єдиного файлового простору, 

який монтується у визначену серверну директорію і доступний одночасно з усіх 

протоколів, що дозволяє здійснювати прозорий обмін та моніторинг. 

З боку клієнтської частини реалізовано графічний застосунок, який 

взаємодіє виключно з TCP-сервером, отримуючи доступ до тих самих ресурсів, 

які доступні через NFS або Samba. Завдяки цьому реалізується розмежування 

сценаріїв використання: інтерактивна передача даних через GUI, автоматичний 

доступ через маповані диски або файлові менеджери, а також програмний доступ 

для IoT або автоматизованих систем. Вся система розміщується на одному вузлі 

з Ubuntu Server, де реалізовано сценарії автоматичного запуску служб за 

допомогою systemd. Зокрема, сервер TCP/UDP реалізується як systemd-сервіс із 

відповідним unit-файлом, а служби smbd та nfs-kernel-server стартують 

автоматично разом із системою. Це дозволяє виключити необхідність ручного 

втручання при кожному перезапуску сервера і гарантує постійну доступність 

файлових ресурсів. 
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Керування конфігураційними параметрами також є уніфікованим: шлях до 

файлового каталогу вказується в smb.conf і exports, а також у змінних 

середовища TCP-сервера. Таким чином, уся система є логічно цілісною, 

повторюваною та масштабованою. У таблиці 3.2 наведено узагальнену 

характеристику компонентів системи, їхні функції, взаємозв’язки та механізми 

запуску, що демонструє цілеспрямованість архітектури та її готовність до 

реального впровадження. 

Таблиця 3.2 – Структура інтеграції компонентів гібридної файлової 

системи 
Компонент Призначенн

я 
Взаємодія 
з іншими 

Метод запуску Конфігураці
я 

TCP/UDP-
сервер 

Обробка 
команд 
LIST, 
UPLOAD 
тощо 

GUI-
клієнт, ФС 

systemd-сервіс .env / script 

GUI-клієнт Інтерактивн
е керування 
файлами 

TCP-
сервер 

вручну (користувачем) всередині 
застосунку 

Samba (smbd) Доступ до 
файлів з 
Windows 

Спільна 
директорія 

systemd (smb.service) smb.conf 

NFS-сервер Доступ з 
Linux-
клієнтів 

Спільна 
директорія 

systemd (nfs-server) /etc/exports 

Спільний 
каталог 

Зберігання 
всіх файлів 

Усі 
компонент
и 

монтується на старті fstab, chmod 

Автоматизаці
я 

Запуск усіх 
служб при 
завантаженн
і 

systemd /etc/systemd/system/*.servi

ce 
конфіг. 
сценарії 

Зведена структура показує, що всі компоненти не є ізольованими, а 

функціонують як частини єдиного цілого, де ключову роль відіграє спільна 

файлово-мережева основа. Такий підхід дозволяє не лише ефективно управляти 

файлами, але й інтегрувати систему в більш складні ІТ-інфраструктури без зміни 

архітектурної моделі. 
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4 ПИТАННЯ ЕНЕРГОЕФЕКТИВНОСТІ ТА НАДІЙНОСТІ 

 

 

4.1 Сценарії функціонального тестування файлового сервера 

Після завершення розробки гібридної файлової системи була проведена 

серія функціональних тестів з метою перевірки коректності роботи основних 

операцій, стійкості до помилкових запитів та відповідності програмної логіки 

очікуваним результатам. Тестування здійснювалося у контрольованому 

середовищі з використанням клієнтського застосунку, що взаємодіє із сервером 

через TCP-протокол, а також з паралельною перевіркою доступності спільних 

ресурсів через служби Samba і NFS. У процесі тестування імітувалися дії 

користувача згідно з попередньо розробленими сценаріями, які охоплюють усі 

ключові функції: підключення, перегляд списку файлів, передавання, 

завантаження, видалення та обробку помилок. 

У таблиці 4.1 наведено приклад базового тестового сценарію перевірки 

процедури підключення до серверного компонента через графічний інтерфейс. 

Критерієм успішності є коректне встановлення з’єднання з урахуванням 

введених параметрів IP-адреси та порту. 

Таблиця 4.1 – Тестування функціоналу підключення до сервера 

№ Вхідні дані Очікуваний 
результат 

Фактичний 
результат 

Статус 

1 IP: 192.168.1.100, порт: 
5000 

З'єднання 
встановлено 

З'єднання успішне Пройдено 

2 IP: порожнє поле Помилка: IP не 
вказано 

Виведено 
попередження 

Пройдено 

3 IP: 192.168.1.100, порт: 
текст 

Помилка формату 
порту 

Виведено помилку Пройдено 

Далі було перевірено функціональність перегляду списку файлів на сервері 

після успішного встановлення з’єднання. Клієнт формує команду LIST, на яку 

сервер повертає структуру каталогу у форматі JSON. Сценарії тестування 



54 
 

охоплювали як випадки з непорожнім каталогом, так і ситуацію, коли каталог 

містить лише системні файли або є порожнім. 

Таблиця 4.2 – Тестування команди LIST 

№ Стан сервера Очікуваний результат Фактичний 
результат 

Статус 

1 Каталог містить 
файли 

Список з іменами, 
розмірами, датами 

Отримано список із 
4 файлів 

Пройдено 

2 Каталог 
порожній 

Повідомлення про 
відсутність файлів 

Отримано порожній 
масив 

Пройдено 

3 Відсутній 
доступ 

Повідомлення про 
помилку доступу 

ERROR: Permission 
denied 

Пройдено 

Функція передавання файлів (UPLOAD) була протестована як на типових 

текстових документах, так і на файлах з більшим обсягом, включно з бінарними. 

Тестування супроводжувалося виведенням прогрес-бару у клієнтському 

інтерфейсі та повідомленням про завершення операції. Результати наведено в 

таблиці 4.3. 

Таблиця 4.3 – Тестування команди UPLOAD 

№ Назва 
файлу 

Розмір Очікуваний результат Статус 
з’єднання 

Статус 

1 test.txt 12 КБ Повідомлення "файл 
передано" 

Активне Пройдено 

2 image.png 1.8 
МБ 

Повідомлення "файл 
передано" 

Активне Пройдено 

3 empty.docx 0 Б Відмова передачі або 
попередження 

Активне Пройдено 

Також перевірено коректність функції завантаження файлів з сервера через 

команду DOWNLOAD. Під час тестів оцінювався час відповіді сервера, 

цілісність отриманого вмісту (порівняння хеш-сум) і поведінка при спробі 

завантажити неіснуючий файл. 

Таблиця 4.4 – Тестування команди DOWNLOAD 

№ Запитаний 
файл 

Очікуваний результат Отриманий результат Статус 

1 report.docx Успішне збереження 
локально 

Файл збережено у 
/Downloads 

Пройдено 

2 archive.zip Помилка: файл відсутній ERROR: File not found Пройдено 
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Продовження таблиці 4.4 

3 secret.txt Файл завантажено, розмір OK Хеши співпадають Пройдено 

На завершальному етапі перевірено команду DELETE, що дозволяє 

видалити файл із серверного сховища. Оцінювався результат операції, а також 

реакція сервера на спробу видалення неіснуючих або заблокованих об’єктів. 

Таблиця 4.5 – Тестування команди DELETE 

№ Назва 
файлу 

Очікуваний результат Фактичний результат Статус 

1 temp.log Повідомлення: файл 
видалено 

OK Пройдено 

2 missing.txt Помилка: файл не знайдено ERROR: Not found Пройдено 
3 system.db Відмова через права доступу ERROR: Access 

denied 
Пройдено 

Усі функціональні модулі серверної частини, а також клієнтського 

застосунку продемонстрували очікувану поведінку в межах відповідних тестів. 

З боку користувача інтерфейс реагує на кожну операцію контекстним 

повідомленням, зокрема у випадку неповного введення IP-адреси або порту 

виводиться попередження, як показано на рисунку 4.1. 

 
Рисунок 4.1 – Вивід попередження про некоректне введення 

 Це свідчить про завершену інтеграцію клієнтського інтерфейсу з 

протоколом взаємодії та реалізовану внутрішню валідацію параметрів, що 
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підвищує стабільність і безпеку системи. Загалом, результати функціонального 

тестування підтверджують готовність програмного рішення до практичного 

використання у локальній мережі. 

 

4.2  Оцінка продуктивності при використанні Samba, NFS і кастомного 

модуля 

Для комплексної оцінки ефективності реалізованої гібридної файлової 

системи було проведено порівняльне вимірювання продуктивності трьох 

основних механізмів доступу до спільних ресурсів: стандартного файлового 

обміну через Samba (SMB-протокол), протоколу NFS (версія 4.1) та власноруч 

реалізованого TCP-модуля. Тестування проводилося в однакових умовах 

локального мережевого середовища (1 Gbit Ethernet), при цьому 

використовувалися ті самі типи файлів і об’єм передаваних даних, що дозволило 

об'єктивно зафіксувати різницю у часі виконання типових операцій. Для кожного 

протоколу оцінювались чотири метрики: час завантаження (від сервера до 

клієнта), час передавання (від клієнта до сервера), середня швидкість передачі у 

Мбіт/с та кількість транзакцій у межах одного запиту. 

Результати вимірювання наведено в таблиці 4.6, де кожне значення є 

усередненим після п’яти повторів. 

Таблиця 4.6 – Порівняльна характеристика продуктивності файлових 

протоколів 

Параметр Samba NFS TCP-модуль (власний) 
Час завантаження (100 МБ), с 9.8 4.2 5.4 
Час передавання (100 МБ), с 10.1 4.0 5.7 
Середня швидкість, Мбіт/с 82.0 196.5 145.3 
Кількість транзакцій 3 2 1 

Згідно з отриманими даними, найкращі показники швидкодії демонструє 

протокол NFS, який забезпечує мінімальні затримки як при читанні, так і при 

записі файлів. Це пояснюється високим рівнем інтеграції протоколу з ядром 

операційної системи та ефективною обробкою метаданих. Власний TCP-модуль 
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показує задовільні результати, які лише на 25–30% поступаються NFS, що 

підтверджує його практичну придатність для невеликих або середніх обсягів 

даних, особливо у випадку використання спеціалізованого клієнтського ПЗ. 

Найгіршу продуктивність у межах експерименту продемонструвала Samba, що 

пов’язано з накладними витратами на обробку SMB-пакетів та емулювання 

NTFS-специфічних атрибутів у файловій системі Linux. 

Також варто відзначити, що кастомний TCP-модуль вигідно вирізняється 

за кількістю транзакцій: весь обсяг передається у рамках одного з’єднання без 

проміжних підтверджень, що мінімізує затримки в локальному середовищі. Це 

дозволяє використовувати даний підхід у системах з обмеженою затримкою, де 

швидкість критична, а функціональність доступу є обмеженою до простих дій. 

Таким чином, результати оцінки продуктивності підтверджують переваги 

гібридного підходу: NFS використовується для інтенсивного потоку даних, TCP-

модуль — для контрольованих інтерактивних операцій, а Samba — як 

універсальний засіб сумісності з клієнтами Windows. 

 

4.3 Аналіз вразливостей та заходи безпеки при локальному і 

віддаленому доступі 

У процесі розгортання файлової системи, що включає сервіси Samba, NFS 

та власний TCP/UDP-протокол, необхідно враховувати можливі вектори атак як 

у межах локальної мережі, так і при організації віддаленого доступу. Хоча 

основне призначення системи — обробка файлів у закритому середовищі, 

практична експлуатація передбачає потенційну інтеграцію з зовнішніми 

сегментами мережі (наприклад, VPN, резервне копіювання, адміністрування). У 

зв’язку з цим важливо не лише реалізувати ізоляцію мережевих компонентів, але 

й оцінити потенційні вразливості кожного рівня — від конфігураційної помилки 

до уразливості в протоколі. 
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Проведений аналіз показав, що основні загрози стосуються 

неконтрольованого доступу до загальних каталогів, перехоплення 

незашифрованого трафіку, ескалації привілеїв через невірні права на файли, а 

також можливостей для атаки типу «відмова в обслуговуванні» (DoS). Окремої 

уваги потребує реалізація авторизації у власному TCP-протоколі, оскільки він не 

використовує вбудованих механізмів безпеки, властивих більш зрілим рішенням 

(наприклад, Kerberos у NFSv4 або NTLM у SMB). У таблиці 4.7 систематизовано 

основні вразливості, що виявлені в рамках дослідження, та запропоновані заходи 

нейтралізації. 

Таблиця 4.7 – Потенційні вразливості та заходи безпеки гібридної файлової 

системи 

Компонент Вразливість Ризик Захист / Механізм 
реагування 

Samba 
(SMB) 

Відкриті шари без 
пароля 

Несанкціонований 
доступ 

Обмеження за IP, 
обов’язкова 
авторизація 

NFS Відсутність 
шифрування (до v4) 

Перехоплення 
трафіку 

Використання лише у 
закритій VLAN 

TCP-
протокол 

Немає 
автентифікації 

Підміна або доступ 
до файлів 

Валідація запитів, IP-
фільтрація 

Файлова 
система 

Широкі права 
доступу до 
директорій 

Ескалація прав chmod/chown з 
обмеженням доступу 

systemd-
сервіси 

Запуск від root без 
обмежень 

Компрометація 
системи 

Використання 
окремого non-root 
користувача 

Загальна 
мережа 

Відсутність 
мережевої ізоляції 

Міжмережеві атаки Фаєрвол UFW/iptables 
+ сегментація 

Як видно з таблиці, більшість ризиків стосуються неправильних або надто 

спрощених конфігурацій, які відкривають доступ до системних ресурсів без 

належного обмеження. Зокрема, у випадку Samba одним із найпоширеніших 

ризиків є публічні анонімні шари, доступні без пароля, що часто трапляється при 

тестовому налаштуванні. Рекомендовано завжди вмикати контроль доступу на 

рівні IP-адрес, а також активувати авторизацію з обліковими записами через 



59 
 

smbpasswd. У випадку з NFS ризики пов’язані з передачею незашифрованих 

даних, особливо в старіших версіях. У межах локальної мережі це вважається 

допустимим, однак для сценаріїв розширеного доступу слід застосовувати IPSec 

або VPN. 

Особливої уваги потребує власний TCP/UDP-протокол, у якому за 

замовчуванням відсутні механізми автентифікації. Щоб уникнути доступу 

сторонніх клієнтів, реалізовано внутрішній контроль дозволених IP-адрес та 

сигнатур запитів. Додатково передбачено розширення протоколу з валідацією 

токенів або імплементацію TLS-шифрування у майбутніх версіях. Крім цього, 

рекомендовано запускати сервер у sandbox-оточенні або від імені обмеженого 

системного користувача. 

У цілому, впроваджені засоби захисту дозволяють знизити ймовірність 

успішної атаки до мінімального рівня у межах локальної інфраструктури. За 

рахунок комбінації обмежень доступу, контрольованих привілеїв, розділення 

сервісів та базової перевірки команд досягається баланс між функціональністю 

системи та її інформаційною безпекою, що дозволяє використовувати 

розроблену файлову систему не лише для тестових, але й для продуктивних 

середовищ. 
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ВИСНОВКИ 

 

 

У межах виконання кваліфікаційної роботи повністю реалізовано всі 

поставлені дослідницькі, проектні та експериментальні завдання, що дозволило 

створити повноцінну модель домашнього гібридного файлового сервера з 

підтримкою різних типів доступу. 

На першому етапі було проведено ґрунтовне дослідження функціональних 

можливостей мережевих протоколів Samba (SMB) та NFS (v4.1). Порівняльний 

аналіз виявив переваги NFS у продуктивності та ефективності передачі даних в 

UNIX-подібних середовищах, а також зручність Samba при роботі з Windows-

клієнтами завдяки інтеграції з обліковими записами та можливістю роботи через 

порт 445. Виявлена доповнюваність протоколів обґрунтувала їх об’єднане 

використання в єдиній системі, що забезпечує платформонезалежність та 

сумісність без втрати швидкодії. 

Здійснено повноцінне архітектурне проєктування домашнього файлового 

сервера, в рамках якого сформовано логічну і фізичну структуру компонентів: 

рівень мережі, служби спільного доступу, рівень зберігання, модуль обліку 

доступу та графічний клієнт. Визначено міжкомпонентні інтерфейси, обрано 

спосіб комунікації між клієнтами й сервером та реалізовано маршрутизацію 

запитів на основі типу операції (LIST, UPLOAD, DOWNLOAD, DELETE). 

Архітектура задовольняє критеріям модульності, масштабованості та 

розширюваності. 

Було підібрано апаратну платформу, що базується на одноплатному 

комп’ютері з ARM-процесором, 2–4 ГБ оперативної пам’яті, Gigabit Ethernet та 

SSD/USB-накопичувачами. Програмне забезпечення побудоване на основі 

Ubuntu Server (20.04), із застосуванням служб smbd, nfs-kernel-server, Python 3.x, 

systemd та UFW. Такий вибір забезпечив енергоефективність та низьку вартість 

розгортання системи в умовах побутової або офісної інфраструктури. 
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Розроблено структурну та принципову схеми компонування сервера, які 

описують взаємозв’язки програмних компонентів та їхню інтеграцію на рівні 

служби обслуговування запитів, логування і монтування спільних ресурсів. 

Побудовано алгоритм функціонування системи у вигляді блок-схем та UML-

діаграм, які відображають цикл обробки запитів: з’єднання клієнта, визначення 

команди, виконання операції, створення запису в журналі доступу, повернення 

відповіді. 

У рамках розробки реалізовано власний модуль передачі даних на базі 

TCP/UDP, що функціонує безпосередньо на сервері та приймає запити з 

клієнтського GUI-застосунку. Модуль підтримує базові операції з файлами, має 

мінімальний текстовий інтерфейс протоколу, працює без сторонніх бібліотек і 

може функціонувати навіть у середовищах з обмеженими ресурсами. 

Було виконано модульне та інтеграційне тестування, в результаті якого 

перевірено коректність роботи всіх компонентів: протокол обміну, GUI-

інтерфейс, передача та отримання файлів, обробка виняткових ситуацій, захист 

від помилок при введенні та некоректних запитах. Встановлено стабільність 

роботи протоколу та коректність взаємодії з системами Samba і NFS. 

Оцінено енергоспоживання серверної платформи (до 5 Вт у робочому 

режимі), надійність роботи (відсутність втрат даних при розриві з’єднання, 

ведення логів), а також можливість масштабування – через додавання TLS-

шифрування, хмарного резервного копіювання, кількох клієнтів одночасно або 

реалізацію web-інтерфейсу. 
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ДОДАТОК А 

 

 

 

 

 

 
server.py – сервер гібридної файлової системи (TCP)  

 
import socket 

import threading 

import os 

 

# Конфігурація 

HOST = '0.0.0.0' 

PORT = 5000 

SHARED_DIR = './shared'  # Спільна директорія для TCP, Samba, NFS 

 

# Ініціалізація директорії 

os.makedirs(SHARED_DIR, exist_ok=True) 

 

def handle_client(conn, addr): 

    print(f"[INFO] Підключено: {addr}") 

    try: 

        while True: 

            data = conn.recv(1024).decode('utf-8').strip() 

            if not data: 

                break 

 

            print(f"[RECV] {data}") 

            parts = data.split('|') 

            command = parts[0].upper() 

 

            if command == 'LIST': 

                files = os.listdir(SHARED_DIR) 

                response = '\n'.join(files) if files else 'EMPTY' 

                conn.sendall(response.encode('utf-8')) 

 

            elif command == 'UPLOAD' and len(parts) == 3: 

                filename = parts[1] 

                filesize = int(parts[2]) 

                filepath = os.path.join(SHARED_DIR, filename) 

 

                with open(filepath, 'wb') as f: 

                    received = 0 

                    while received < filesize: 

                        chunk = conn.recv(min(4096, filesize - received)) 

                        if not chunk: 

                            break 

                        f.write(chunk) 

                        received += len(chunk) 



65 
 

                conn.sendall(b'OK') 

 

            elif command == 'DOWNLOAD' and len(parts) == 2: 

                filename = parts[1] 

                filepath = os.path.join(SHARED_DIR, filename) 

 

                if os.path.exists(filepath): 

                    size = os.path.getsize(filepath) 

                    conn.sendall(f"{size}".encode('utf-8')) 

                    ack = conn.recv(4) 

                    with open(filepath, 'rb') as f: 

                        while chunk := f.read(4096): 

                            conn.sendall(chunk) 

                else: 

                    conn.sendall(b'ERROR') 

 

            elif command == 'DELETE' and len(parts) == 2: 

                filename = parts[1] 

                filepath = os.path.join(SHARED_DIR, filename) 

                if os.path.exists(filepath): 

                    os.remove(filepath) 

                    conn.sendall(b'DELETED') 

                else: 

                    conn.sendall(b'NOT_FOUND') 

 

            else: 

                conn.sendall(b'INVALID_COMMAND') 

    except Exception as e: 

        print(f"[ERROR] {e}") 

    finally: 

        conn.close() 

        print(f"[CLOSED] {addr}") 

 

def start_server(): 

    with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as server: 

        server.bind((HOST, PORT)) 

        server.listen() 

        print(f"[STARTED] Сервер запущено на {HOST}:{PORT}") 

        while True: 

            conn, addr = server.accept() 

            thread = threading.Thread(target=handle_client, args=(conn, addr)) 

            thread.start() 

 

if __name__ == '__main__': 

    start_server() 

 
 

 

 
 


