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9. Запропонувати заходи для інтеграції міжнародного досвіду в систему 

національної інформаційної безпеки України. 
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Анотація. У магістерській роботі досліджено теоретико-методологічні 

аспекти інформаційної безпеки, зокрема поняття “інформаційна безпека”, 

“кіберзагроза”, “дезінформація”, “державна політика у сфері інформаційної 

безпеки”. Проаналізовано сучасні моделі та механізми протидії 

інформаційним загрозам у контексті гібридної війни, враховуючи досвід інших 

країн. Здійснено огляд національних та міжнародних стратегій захисту 

інформаційного простору, а також розглянуто інноваційні підходи до інтеграції 

технологій штучного інтелекту та великих даних для моніторингу й аналізу 

інформаційних загроз. Оцінено ефективність державних механізмів протидії 

дезінформації та кіберзагрозам під час повномасштабного вторгнення, 

запропоновано шляхи вдосконалення системи інформаційної безпеки на 

державному рівні. Обґрунтовано роль міжнародних стандартів у зміцненні 

інформаційної безпеки України та перспективи їхньої інтеграції у вітчизняну 

практику. 

 

Ключові слова: інформаційна безпека, кіберзагрози, дезінформація, 

штучний інтелект, державна політика, міжнародні стандарти, механізми 

протидії. 
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ВСТУП  

Актуальність теми. Сучасний світовий порядок перебуває у стані постійної 

турбулентності через численні збройні конфлікти, що супроводжуються активним 

використанням інформаційних технологій як інструменту впливу та дестабілізації. 

Особливу увагу привертають події в Україні, де з початком повномасштабного 

вторгнення Російської Федерації у 2022 році інформаційна безпека набула 

критичного значення для державного управління, національної безпеки та 

міжнародної підтримки. Крім України, подібні виклики спостерігаються в інших 

гарячих точках світу, зокрема в Палестині, Сирії, Афганістані та Ємені, де 

інформаційні атаки часто використовуються для маніпуляції громадською думкою, 

поширення дезінформації та пропаганди. 

За даними Freedom House, у 2022 році інтернет-свобода погіршилася у 53 

країнах, що становить близько 75% від усіх держав, досліджуваних цією 

організацією. У звіті підкреслюється, що уряди збройних конфліктів і авторитарних 

режимів активно використовують інтернет та соціальні медіа для поширення 

пропаганди та контролю інформаційного простору. Україна опинилася на передовій 

лінії цього інформаційного протистояння. За даними Кіберполіції України, тільки у 

першій половині 2023 року було зафіксовано понад 5 тисяч кіберінцидентів, 

пов'язаних із російською агресією. Це вимагає від державних органів впровадження 

нових механізмів забезпечення інформаційної безпеки, а також посилення співпраці 

з міжнародними партнерами. В умовах, коли інформаційна війна стає невід'ємною 

частиною збройних конфліктів, дослідження механізмів забезпечення 

інформаційної безпеки на державному рівні є надзвичайно важливим. Це дозволяє 

не тільки зрозуміти сучасні виклики, але й розробити ефективні стратегії для їх 

подолання, що, в свою чергу, сприяє захисту національних інтересів та зміцненню 

глобальної безпеки. 

Аналіз останніх досліджень і публікацій свідчить про значну увагу наукової 

спільноти до проблематики інформаційної безпеки як складової національної 

безпеки. Різні аспекти державного управління та політики щодо забезпечення 

інформаційної безпеки національного інформаційного простору досліджували такі 
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вчені, як В. Абрамов, О. Барановський, І. Бінько, З. Варналій, О. Власюк, А. 

Гальчинський, В. Горбулін, Н. Грицяк, А. Качинський, В. Мунтіян, Г. Почепцов, Г. 

Ситник, О. Соснін, А. Сухоруков, Т. Ткачук, С. Федуняк, Я. Чернятевич, С. Чукут, І. 

Шевчук, В. Шлемко та інші. Важливий внесок у дослідження державної 

інформаційної політики зробили І.В. Арістова, яка детально аналізувала 

організаційно-правові аспекти державної інформаційної політики, та В.П. Бабак, 

який разом з О.Г. Корченком розглянув теоретичні основи захисту інформації, 

включаючи сучасні мережеві технології. Праці В. Бабака та О.Г. Корченка, зокрема 

їхній словник термінів, стали базовими для подальших досліджень у цій галузі. У 

контексті інформаційної безпеки в телекомунікаційних та комп'ютерних мережах 

варто відзначити праці Л.Л. Гончарової, А.Д. Возненка, О.І. Стасюка та Ю.О. 

Коваля. Вони детально аналізують питання захисту інформації у цих сферах. Ці 

науковці внесли значний вклад у формування наукового підґрунтя для подальшого 

розвитку теоретико-методологічних основ забезпечення інформаційної безпеки 

держави. Проте, залишаються недостатньо дослідженими питання розробки 

спеціалізованого інструментарію для забезпечення інформаційної безпеки в 

підприємницькій діяльності, що вимагає подальших наукових пошуків, особливо в 

контексті сучасних викликів, таких як гібридні загрози та інформаційна війна, що 

нині триває в Україні та інших країнах. 

Метою магістерської кваліфікаційної роботи є розробка та наукове 

обґрунтування ефективних механізмів забезпечення інформаційної безпеки на 

державному рівні під час повномасштабного вторгнення, з урахуванням сучасних 

викликів інформаційної війни та гібридних загроз. 

Для досягнення поставленої мети в роботі необхідно виконати такі завдання: 

1.Розглянути теоретико-методологічні засади забезпечення інформаційної 

безпеки в умовах гібридної війни. 

2. Розкрити поняття, сутність та концептуальні основи інформаційної 

безпеки, а також охарактеризувати основні моделі інформаційних загроз. 

3. Визначити методологічні підходи до формування державної політики у 

сфері інформаційної безпеки. 
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4. Проаналізувати існуючі державні стратегії захисту інформаційного 

простору під час повномасштабного вторгнення. 

5. Дослідити роль національних та міжнародних інституцій у координації 

заходів з інформаційної безпеки. 

6. Оцінити ефективність державних механізмів протидії дезінформації та 

кіберзагрозам, використовуючи моделювання. 

7. Розробити пропозиції щодо впровадження інноваційних технологій для 

підвищення ефективності державної системи інформаційної безпеки. 

8. Обґрунтувати необхідність удосконалення нормативно-правової бази у 

сфері інформаційної безпеки для забезпечення стійкості інформаційного 

середовища. 

9. Запропонувати заходи для інтеграції міжнародного досвіду в систему 

національної інформаційної безпеки України. 

Об’єктом дослідження є процеси забезпечення інформаційної безпеки на 

державному рівні в умовах повномасштабного вторгнення та збройного конфлікту. 

Предметом дослідження є механізми, методи та інструменти забезпечення 

інформаційної безпеки, що використовуються державними органами для протидії 

інформаційним загрозам під час повномасштабного вторгнення. 

У процесі виконання магістерської кваліфікаційної роботи застосовано 

комплекс методів наукового дослідження, які дозволили всебічно та глибоко 

вивчити механізми забезпечення інформаційної безпеки на державному рівні під час 

повномасштабного вторгнення: метод аналізу та синтезу (було використано для 

дослідження теоретичних основ інформаційної безпеки та класифікації 

інформаційних загроз, що дозволило узагальнити існуючі підходи та сформулювати 

основні поняття, що стосуються теми дослідження); порівняльний метод 

(застосовувався для аналізу державних стратегій забезпечення інформаційної 

безпеки в різних країнах, що дало змогу виявити найефективніші підходи та 

можливості їх адаптації до українського контексту); моделювання 

(використовувалося для оцінки ефективності державних механізмів протидії 

дезінформації та кіберзагрозам, зокрема для побудови моделей можливих сценаріїв 
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розвитку інформаційних загроз та відповідних заходів реагування); метод 

системного підходу (був застосований для дослідження державної політики в сфері 

інформаційної безпеки, що дозволило охопити всі елементи системи, включаючи 

нормативно-правове забезпечення, організаційні структури та технологічні 

аспекти); метод експертного оцінювання (використовувався для залучення думок 

фахівців у галузі інформаційної безпеки, що допомогло визначити ключові фактори, 

які впливають на ефективність державних механізмів захисту інформаційного 

простору); документальний аналіз (був застосований для вивчення нормативно-

правової бази України та міжнародних актів, що регулюють питання інформаційної 

безпеки, з метою визначення основних напрямів удосконалення законодавства). 

Практичне значення результатів магістерської кваліфікаційної роботи 

полягає в можливості їх безпосереднього застосування у діяльності державних 

органів, відповідальних за забезпечення інформаційної безпеки, зокрема 

Міністерства оборони України, Служби безпеки України, Державної служби 

спеціального зв’язку та захисту інформації України, а також інших суб’єктів 

публічного управління та адміністрування, що займаються питаннями національної 

безпеки. 

Апробація результатів дослідження. Положення даної магістерської 

роботи були презентовані на наукових семінарах і конференціях, організованих 

кафедрою публічного управління та адміністрування, що забезпечило їх апробацію 

та верифікацію науковим колективом. 

Стурктура. Робота складається з трьох розділів, висновків, списку 

використаних джерел та додатку. Кількість сторінок основного тексту 82, на яких 

представлено 6 рисунків, та 18 таблиць. Список літератури містить 77 найменувань. 
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РОЗДІЛ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ 

ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В УМОВАХ 

ГІБРИДНОЇ ВІЙНИ 

 

1.1.  Концептуальні основи інформаційної безпеки: аналіз підходів та 

визначення поняття 

 

Інформаційна безпека є однією з ключових складових національної 

безпеки в умовах сучасної гібридної війни, оскільки інформаційний простір 

стає не тільки об’єктом, але й інструментом агресії. Дослідження цього явища 

набуває особливої актуальності у зв'язку з повномасштабними військовими 

конфліктами, де інформаційні атаки виступають невід’ємною частиною 

воєнної стратегії. Науковці з різних галузей пропонують різні підходи до 

визначення та вивчення інформаційної безпеки. Наприклад, за визначенням 

О.М. Кушнарьова, інформаційна безпека полягає у захисті інформаційних 

ресурсів держави та забезпеченні стійкості інформаційних систем до впливу 

зовнішніх і внутрішніх загроз. Професор В.В. Лапкін наголошує на тому, що 

інформаційна безпека охоплює як технічний, так і соціальний аспекти, зокрема 

захист інформаційних потоків від маніпулятивних впливів, що є ключовим у 

контексті гібридних загроз [1, c. 111]. 

Водночас, В.О. Ситник та С.О. Соловйов акцентують увагу на 

важливості багатовимірного підходу до забезпечення інформаційної безпеки, 

де окрім традиційних методів захисту інформації, увага приділяється протидії 

дезінформації та маніпуляціям громадською думкою. За їхнім підходом, 

інформаційна безпека охоплює захист критично важливої інфраструктури, 

інформаційних систем та стратегічних комунікацій, а також збереження 

національної ідентичності та суверенітету в інформаційному просторі. 

Вивчення інформаційної безпеки також включає аналіз нормативно-

правових документів та стратегій, що регулюють цю сферу. Як зазначає С.І. 

Баранов, інформаційна безпека на державному рівні повинна регулюватися з 
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урахуванням міжнародних стандартів і практик [2]. На його думку, важливим 

є не лише запровадження технічних заходів захисту, але й розвиток 

інформаційної культури серед громадян, що є суттєвим елементом 

забезпечення стійкості держави до інформаційних загроз. Важливим 

елементом сучасних досліджень є також визначення ролі інформаційної 

безпеки в умовах гібридної війни. За визначенням М.М. Хілька, гібридна війна 

передбачає використання не лише військових, але й інформаційних, 

кібернетичних та економічних методів для ослаблення супротивника, що 

робить захист інформаційного простору ключовим чинником стратегії 

національної безпеки [2]. Таким чином, інформаційна безпека як концепт 

охоплює широкий спектр заходів та підходів, включаючи захист від кібератак, 

протидію дезінформації, забезпечення надійності інформаційних систем та 

стратегічних комунікацій, а також розвиток інформаційної культури. Це 

дозволяє державі ефективно реагувати на сучасні виклики, пов'язані з 

гібридною війною та забезпеченням національної безпеки в інформаційній 

сфері. 

Продовжуючи розгляд концептуальних основ інформаційної безпеки, 

важливо підкреслити, що сучасне розуміння цього явища відзначається його 

міждисциплінарним характером. Інформаційна безпека охоплює як технічні, 

так і соціальні аспекти, що робить її ключовим елементом захисту 

національних інтересів у цифрову епоху. В умовах гібридної війни захист 

інформаційного простору стає не лише питанням оборонної політики, але й 

невід’ємною складовою стратегічного управління державою [3]. Одним із 

центральних аспектів інформаційної безпеки є забезпечення конфіденційності, 

цілісності та доступності інформації. У цьому контексті інформаційна безпека 

виконує захисну функцію щодо критичних інформаційних ресурсів держави, а 

також створює умови для стабільного функціонування державних інституцій в 

умовах зовнішніх та внутрішніх загроз. Крім того, значне місце у цьому 

процесі займають механізми правового регулювання, які встановлюють 

нормативні рамки для забезпечення інформаційної безпеки на всіх рівнях, 
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включаючи захист інформації в кіберпросторі [3]. У сучасному світі 

кіберпростір стає не лише середовищем для передачі інформації, але й полем 

бойових дій, де інформаційні атаки можуть завдати значної шкоди не тільки 

інфраструктурі, а й суспільству в цілому. Тому інформаційна безпека 

передбачає не лише захист систем і мереж від несанкціонованого доступу, але 

й боротьбу з інформаційною агресією, що реалізується через дезінформацію, 

пропаганду та інші форми маніпуляцій, спрямовані на підрив довіри до 

державних інститутів. 

Особливої ваги інформаційна безпека набуває в умовах гібридної війни, 

де військові дії поєднуються з активними інформаційними кампаніями. Ці 

кампанії мають на меті дестабілізувати суспільство, спотворити інформаційну 

реальність та створити умови для внутрішнього конфлікту. В такому контексті 

стратегія забезпечення інформаційної безпеки повинна включати заходи з 

моніторингу та протидії інформаційним загрозам, оперативне реагування на 

кібератаки, а також проведення інформаційних операцій, спрямованих на 

зміцнення національної єдності та протидію дестабілізаційним впливам. 

Іншим важливим елементом інформаційної безпеки є забезпечення прозорості 

та надійності державних комунікацій [4, c. 441]. Держава має надавати 

суспільству достовірну і своєчасну інформацію, що дозволяє знизити ризик 

паніки та дезорієнтації, які можуть виникнути внаслідок дезінформаційних 

кампаній. Це сприяє формуванню довіри між урядом та громадянами, що є 

важливим чинником для протистояння гібридним загрозам. 

Інформаційна безпека також повинна враховувати глобальні тенденції 

розвитку технологій та їхній вплив на характер сучасних загроз. У світлі 

стрімкого розвитку цифрових технологій, такі феномени, як штучний інтелект, 

великі дані та Інтернет речей, стають як джерелами нових ризиків, так і 

можливостями для вдосконалення систем захисту. Інтеграція новітніх 

технологій у механізми забезпечення інформаційної безпеки дозволяє 

створювати більш адаптивні та стійкі до загроз системи, здатні до оперативної 

ідентифікації та нейтралізації атак [5]. Загалом, інформаційна безпека в умовах 
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гібридної війни є складною та багаторівневою системою, яка включає як 

технічні, так і соціально-політичні аспекти. Ефективність цієї системи 

залежить від здатності держави комплексно підходити до питань захисту 

інформаційного простору, активно впроваджуючи новітні технології та методи 

реагування на сучасні загрози. Для ефективного функціонування системи 

забезпечення інформаційної безпеки в умовах гібридної війни необхідно 

враховувати комплексний підхід до захисту інформаційного простору, який 

включає кілька основних компонентів.  

Таблиця 1.1. Основні напрями забезпечення інформаційної безпеки в 

умовах гібридної війни 
Напрям Ключові характеристики Методи протидії 

загрозам 
Приклади застосування 

Технічний 
захист 
інформаційних 
систем 

Захист інформаційних 
ресурсів від кіберзагроз, 
несанкціонованого 
доступу та шкідливих 
програм 

Впровадження систем 
кіберзахисту, 
шифрування, 
багаторівнева 
автентифікація 

Захист державних баз 
даних, критичної 
інфраструктури, 
використання фаєрволів 
та антивірусних систем 

Протидія 
інформаційним 
атакам 

Протидія дезінформації, 
маніпуляціям, 
інформаційним 
операціям супротивника 

Моніторинг 
медіапростору, 
спростування 
фейкових новин, 
інформаційні кампанії 
з контрпропаганди 

Оперативне 
спростування 
дезінформації, офіційні 
заяви, створення 
позитивного 
інформаційного фону 

Правове 
регулювання 

Законодавче 
забезпечення 
інформаційної безпеки, 
запровадження 
міжнародних стандартів 

Прийняття законів про 
кібербезпеку, 
інформаційні ресурси, 
протидію 
кіберзлочинам 

Закон «Про захист 
інформаційних 
ресурсів», інтеграція 
норм ЄС щодо 
інформаційної безпеки 

Культурно-
освітні заходи 

Формування 
інформаційної культури, 
підвищення обізнаності 
суспільства щодо 
інформаційних загроз 

Освітні програми, 
тренінги з 
медіаграмотності, 
інформаційні кампанії 
щодо кібербезпеки 

Проведення освітніх 
програм для державних 
службовців, тренінги з 
кібергігієни, медіаосвіта 
для населення 

Забезпечення 
стійкості 
комунікацій 

Гарантування надійної 
роботи державних 
комунікаційних систем в 
умовах криз і атак 

Резервування каналів 
зв’язку, використання 
захищених каналів для 
критичної інформації 

Впровадження 
резервних систем 
зв’язку для урядових 
установ, захищені 
канали передачі 
інформації для 
військових 

Джерело: сформовано автором на основі [5; 6] 
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Інформаційна безпека в умовах гібридної війни охоплює кілька 

ключових напрямів, кожен з яких має свої унікальні характеристики та 

виклики. Комплексний підхід до їх реалізації дозволяє забезпечити стійкість 

держави до інформаційних загроз, зокрема через поєднання технічних, 

правових та соціальних заходів. Особлива увага приділяється як захисту 

інформаційних систем, так і формуванню інформаційної культури серед 

населення, що є запорукою успішної протидії дестабілізаційним впливам у 

гібридних війнах.  

Продовжуючи розгляд питання забезпечення інформаційної безпеки в 

умовах гібридної війни, слід підкреслити важливість інтеграції міжвідомчих 

зусиль у цьому процесі [6]. Забезпечення ефективного захисту інформаційного 

простору неможливе без скоординованої роботи різних державних установ, 

відповідальних за національну безпеку, правоохоронних органів, органів 

управління інформаційними ресурсами, а також спеціалізованих кіберцентрів. 

Саме така координація дозволяє ефективно реагувати на загрози, що 

виникають в умовах сучасних конфліктів. Окрім цього, важливим 

компонентом є міжнародне співробітництво у сфері інформаційної безпеки. У 

сучасному глобалізованому світі національні системи інформаційної безпеки 

взаємодіють з міжнародними структурами та організаціями. Це вимагає 

розробки і впровадження спільних стандартів та протоколів захисту 

інформаційних систем, а також обміну досвідом та інформацією щодо новітніх 

методів протидії кіберзагрозам [7]. Особливої актуальності це набуває в 

умовах гібридної війни, коли інформаційні атаки можуть бути скоординовані з 

різних джерел за межами країни. 

Ще одним важливим аспектом є адаптивність системи інформаційної 

безпеки до нових загроз. Сучасна система кібербезпеки повинна не тільки 

оперативно реагувати на вже існуючі загрози, але й мати можливість 

прогнозувати нові види атак, що можуть виникнути в майбутньому. Це вимагає 

постійного оновлення технічної бази, впровадження новітніх технологій та 

проведення регулярних навчань для фахівців у цій сфері. Нарешті, 
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забезпечення інформаційної безпеки повинно включати механізми 

стратегічних комунікацій, які дозволяють державі керувати інформаційними 

потоками під час кризових ситуацій [8]. Стратегічні комунікації допомагають 

не тільки попереджати інформаційні загрози, але й формувати позитивний 

інформаційний фон, який зміцнює суспільну єдність та підвищує стійкість 

населення до дезінформаційних кампаній. Таким чином, забезпечення 

інформаційної безпеки в умовах гібридної війни є складним та багаторівневим 

процесом, який вимагає системного підходу та координації дій на всіх рівнях. 

Від надійності систем кіберзахисту до культурно-освітніх заходів, кожен 

елемент цієї системи відіграє важливу роль у захисті держави від сучасних 

інформаційних загроз. 

Інформаційний простір стає полігоном нових, безпрецедентних загроз, 

де класичні методи ведення війни поступаються місцем інформаційним 

атакам. Держави, які перебувають у стані конфлікту, використовують 

інформацію не лише як засіб комунікації, але і як зброю масового впливу. 

Протягом останніх років ми стали свідками того, як інформаційні операції 

можуть дестабілізувати цілі регіони, порушувати роботу критичної 

інфраструктури та впливати на суспільну свідомість [9, c. 98]. Гібридна війна 

вимагає від держав не лише розширення технічних можливостей для захисту, 

але й зміни стратегії ведення інформаційних боїв. 

Цифрова епоха принесла з собою не тільки нові можливості, але й нові 

загрози. Впровадження таких технологій, як штучний інтелект, великі дані (Big 

Data) та блокчейн, значно змінює правила гри на полі інформаційної безпеки. 

З одного боку, ці інновації можуть бути використані для посилення захисту 

інформаційних систем. Наприклад, алгоритми штучного інтелекту можуть 

виявляти кібератаки ще на початкових стадіях, аналізуючи поведінкові патерни 

користувачів і систем [9, c. 100]. Однак, з іншого боку, новітні технології 

створюють нові вразливості, які можуть бути використані для атак на державні 

інформаційні ресурси. Технології дозволяють виводити атаки на новий рівень. 

Важливо розуміти, що сьогодні кіберзагрози можуть бути не просто 
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локальними, а глобальними. Хакерські групи, підтримувані державами, 

можуть здійснювати атаки на інфраструктуру інших країн, перебуваючи в 

абсолютно іншій частині світу. Це потребує від держави не лише наявності 

технічних засобів захисту, але й створення глобальних альянсів, співпраці з 

міжнародними організаціями для обміну інформацією та досвідом. 

Проте, інформаційна безпека – це не лише технології та технічні 

рішення. Важливим аспектом є людський фактор, а саме формування 

інформаційної культури серед громадян. В умовах гібридної війни ворог часто 

використовує дезінформацію та маніпуляції, щоб вплинути на громадську 

думку, спровокувати недовіру до державних інститутів або навіть 

спровокувати соціальні заворушення [10, c. 373]. У цьому контексті держава 

повинна активно працювати над підвищенням медіаграмотності населення, 

створювати освітні програми, що допомагають людям розпізнавати фейки, 

маніпулятивні матеріали та інші форми інформаційного впливу. Важливо, щоб 

кожен громадянин розумів свою роль у підтримці інформаційної безпеки, адже 

навіть одна необачна дія може призвести до масштабних наслідків. Гібридна 

війна відкриває двері для нової форми агресії – психологічних операцій, що 

мають на меті підривати довіру до влади, створювати хаос та паніку серед 

населення. Цей вид війни часто невидимий, але не менш небезпечний. Завдяки 

соціальним мережам та новітнім засобам комунікації, маніпуляція суспільною 

свідомістю стає масовим явищем, здатним швидко поширювати 

дезінформацію та посіяти недовіру до уряду. 

Протистояти таким загрозам можна лише за допомогою активної 

інформаційної політики, яка поєднує ефективні комунікаційні стратегії, 

проактивні медіа-кампанії та швидке реагування на інформаційні атаки. 

Важливо, щоб держава діяла на випередження, не даючи ворогу можливості 

маніпулювати суспільними настроями. В епоху швидкої еволюції технологій, 

інформаційна безпека також буде змінюватися [10, c.374]. З одного боку, 

зростання загроз вимагатиме від держав розробки все більш складних систем 

захисту, інтеграції новітніх технологій та постійного навчання фахівців. З 
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іншого боку, важливим стане етичний аспект: у гонитві за безпекою не можна 

забувати про права людини, зокрема про конфіденційність та свободу слова. 

Держава повинна знаходити баланс між захистом і відкритістю, між контролем 

інформаційного простору та збереженням демократичних цінностей. 

Інформаційна безпека майбутнього буде не тільки технологічним викликом, 

але й соціальним і моральним завданням, що вимагатиме від держав нових 

підходів, нових інструментів та нової філософії взаємодії з суспільством. 

Забезпечення інформаційної безпеки в умовах гібридної війни – це не 

лише питання технологій і законів, а й питання свідомості, готовності 

суспільства та держави до взаємодії у протистоянні інформаційним загрозам. 

Сучасні виклики вимагають нових рішень, нових стратегій та комплексного 

підходу, який би враховував усі аспекти: від технічних до психологічних, від 

правових до соціальних. І тільки скоординовані дії всіх учасників цього 

процесу дозволять забезпечити стійкість держави до інформаційних загроз і 

гарантувати її безпеку в цифрову епоху. 

 

1.2. Моделі інформаційних загроз: класифікація та характеристика 

в контексті гібридної війни 

 

Сучасна епоха цифрової трансформації супроводжується не лише 

розвитком нових технологій, але й еволюцією загроз, зокрема інформаційних, 

які стають невід'ємним елементом гібридних війн. Гібридна війна, на відміну 

від класичних форм військових конфліктів, використовує широкий спектр 

інструментів для досягнення стратегічних цілей, серед яких інформаційні 

операції займають ключове місце. В умовах такої війни інформаційні загрози 

є багатошаровими та різнотипними, що робить їх складними для виявлення та 

нейтралізації. З метою глибшого розуміння природи інформаційних загроз 

необхідно систематизувати їх за моделями, що дозволить краще оцінити їхній 

вплив на національну безпеку та розробити ефективні стратегії протидії [11, c. 

16]. Моделі інформаційних загроз можна класифікувати на основі різних 
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критеріїв: джерела загроз, їхнього впливу на інформаційний простір, методів 

реалізації та цілей, яких прагнуть досягти суб'єкти агресії.  

Таблиця 1.2. Класифікація інформаційних загроз 
Вид Загроза Опис 

За
 д

же
ре

ло
м 

по
хо

дж
ен

ня
 Зовнішні 

загрози 
це загрози, що виникають поза межами держави, і спрямовані на 
дестабілізацію інформаційного середовища з боку іноземних 
держав, терористичних угруповань або транснаціональних 
кіберзлочинних організацій. В умовах гібридної війни ці загрози 
зазвичай поєднують інформаційні атаки з кібернападами та 
інформаційними кампаніями, спрямованими на підрив 
міжнародного іміджу держави. 

Внутрішні 
загрози 

походять зсередини держави і можуть включати дії деструктивних 
сил, опозиційних політичних груп або окремих осіб, що прагнуть 
дестабілізувати політичну ситуацію або сіяти соціальні конфлікти за 
допомогою інформаційних операцій. 

За
 х

ар
ак

те
ро

м 
вп

ли
ву

 

Технічні 
загрози 

спрямовані на порушення роботи інформаційних систем та мереж, 
включаючи кібернапади, несанкціонований доступ до даних, 
викрадення інформації та шкідливе програмне забезпечення. Ці 
загрози безпосередньо порушують роботу критично важливої 
інфраструктури, що забезпечує національну безпеку, і є частиною 
ширших гібридних операцій. 

Соціальні 
загрози 

Інформаційні кампанії, дезінформація, фейкові новини та 
пропаганда, що впливають на суспільну думку та спрямовані на 
підрив довіри до державних інституцій. Такі загрози мають на меті 
дестабілізацію суспільства через інформаційні атаки на його 
соціальні та культурні основи. 

За
 сп

ос
об

ом
 р

еа
лі

за
ці

ї  Прямі загрози це атаки, які мають чітко визначену мету та спрямовані 
безпосередньо на конкретні об'єкти, наприклад, урядові сайти, 
інформаційні ресурси стратегічного значення, або канали 
комунікації. 

Непрямі 
загрози 

використання маніпуляцій, вкидів дезінформації, чуток та 
пропаганди, що поступово підривають інформаційне середовище, 
впливаючи на його стабільність та настрій у суспільстві. Такі 
загрози є складними для виявлення через їх поступовий характер і 
приховані механізми впливу. 

За
 ц

іл
лю

 вп
ли

ву
 Ціль на 

стратегічному 
рівні 

загрози, що спрямовані на порушення функціонування системи 
управління державою або її ключових інституцій (уряд, військові 
організації, фінансові установи). Мета таких загроз – послабити 
державний контроль над процесами управління та створити хаос. 

Ціль на 
тактичному 

рівні 

менш масштабні загрози, що можуть бути спрямовані на окремі 
підприємства, регіональні урядові органи чи певні групи населення. 
Наприклад, дестабілізація регіональної інформаційної сфери через 
вплив на місцеві ЗМІ або соціальні мережі. 

Джерело: сформовано автором на основі [12, c. 47] 

 

Однією з ключових моделей інформаційних загроз в умовах гібридної 

війни є дезінформація, яка використовується для цілеспрямованого введення в 
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оману населення, маніпуляцій масовою свідомістю або зміщення акцентів у 

міжнародному політичному дискурсі. Дезінформаційні кампанії спрямовані на 

знищення довіри до державних органів, створення невизначеності та сприяння 

політичній дестабілізації. Ще однією важливою моделлю є інформаційно-

психологічні операції (ІПО), метою яких є підрив морального стану як 

військових, так і цивільного населення [12, c. 48]. ІПО використовують засоби 

масової інформації, соціальні мережі та інші канали комунікації для 

розповсюдження паніки, невизначеності або створення загрози для 

національної безпеки через психологічний тиск. 

Окрім того, кіберзагрози виступають невід'ємною частиною гібридної 

війни. Це можуть бути цілеспрямовані атаки на державні інформаційні 

системи, викрадення даних, паралізація критичної інфраструктури через 

кібернапади. Такі загрози часто здійснюються синхронно з іншими формами 

гібридної війни, щоб досягти максимального ефекту дестабілізації. Нарешті, 

інформаційний тероризм – це модель загрози, що передбачає використання 

інформаційних ресурсів для залякування або шантажу. Він може проявлятися 

у вигляді погроз через мережі соціальних медіа, публікації конфіденційної 

інформації, або маніпуляцій щодо реальних чи вигаданих подій з метою 

посіяти страх або недовіру в суспільстві. Інформаційні загрози рідко діють 

ізольовано; вони часто взаємодіють у комплексі, що підсилює їхній руйнівний 

потенціал. Наприклад, дезінформаційні кампанії можуть супроводжуватися 

кібернападами, що створює комбінований ефект інформаційної та 

кіберзагрози [13]. Цей синергетичний ефект, характерний для гібридної війни, 

робить інформаційні атаки ще більш небезпечними, оскільки вони здатні 

проникати в усі сфери життя – від державних структур до громадського 

сектору. Ключовим завданням для держави є не лише протидія окремим 

загрозам, а й створення цілісної системи, здатної ефективно відповідати на 

мультифакторні атаки, які поєднують кілька типів інформаційних загроз. Це 

вимагає координації зусиль різних відомств, міжнародного співробітництва, а 
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також розвитку новітніх технологій, здатних запобігати подібним атакам на 

ранніх стадіях їхнього виникнення. 

Гібридна війна суттєво змінила розуміння загроз у сучасному світі, 

особливо в контексті інформаційної безпеки. Однак, для кращого розуміння 

їхнього масштабу та впливу на державні структури і суспільство необхідно 

звернути увагу на статистичні дані, які ілюструють зростання кількості 

інформаційних атак і ефективність дезінформаційних кампаній [13]. 

У 2022 році кількість інформаційних атак, що мали на меті підрив 

державних структур через кібернетичні та інформаційні засоби, значно зросла. 

Згідно з даними Європейського агентства з кібербезпеки (ENISA), кількість 

зареєстрованих випадків дезінформаційних кампаній та кібератак на урядові 

інституції в країнах ЄС зросла на 35% у порівнянні з попередніми роками. Це 

включає атаки на ключові державні інституції, ЗМІ та стратегічні комунікації 

[14]. Також, за даними Глобальної ініціативи з моніторингу кіберзагроз, в 

період з 2020 до 2022 року було зафіксовано понад 70% всіх інформаційних 

атак як частину більш широких гібридних операцій, включаючи кіберзлочини, 

маніпуляції громадською думкою через соціальні мережі та цілеспрямовані 

дезінформаційні кампанії. В умовах гібридної війни особливу роль грають не 

тільки кількісні показники, але й ефективність та тривалість інформаційних 

операцій. 

Таблиця 1.3. Основні статистичні показники інформаційних загроз у 

контексті гібридної війни (2022 р.) 
Показник Значення Джерело 

Кількість кібератак на державні 
установи країн ЄС 

4350 Звіт ENISA (2022) 

Зростання кількості кібератак у 
порівнянні з 2021 роком 

35% ENISA (2022) 

Частка комбінованих атак (кібер + 
дезінформація) в ЄС 

60% Звіт CSIS (2022) 

Кількість зафіксованих кібератак в 
Україні (2022) 

1500+ Національний 
координаційний центр 
кібербезпеки України 

Частка атак, що супроводжуються 
дезінформаційними кампаніями 

80% ENISA, CSIS (2022) 

Збитки від кібератак на критичну 
інфраструктуру (глобально) 

$6 трлн Звіт про глобальну 
кібербезпеку, 2022 р. 
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Зростання кількості фейкових новин у 
соціальних мережах 

25% Global Cybersecurity Outlook 
2022 

Частка дезінформаційних кампаній, 
спрямованих на політичні процеси 

45% CSIS, 2022 

Кількість атак на об’єкти критичної 
інфраструктури України 

702 Звіт Держспецзв'язку 
України (2022) 

Джерело: сформовано автором на основі [14] 
 

Статистика свідчить, що у 2022 році кількість інформаційних загроз досягла 

критичних рівнів, особливо в країнах, які безпосередньо залучені до гібридних 

конфліктів. Зокрема, кількість кібератак на державні установи значно зросла, а їхній 

комбінований характер (кібернапади разом з дезінформаційними кампаніями) 

свідчить про нові методи ведення гібридної війни. Такі загрози мають не тільки 

технічний, але й соціальний вплив, підриваючи довіру до державних інститутів і 

дестабілізуючи суспільство [15]. На національному рівні, Україна, яка перебуває в 

центрі гібридної війни, стала об’єктом одних із найбільших інформаційних атак. 

Відповідно до звіту Національного координаційного центру кібербезпеки України, 

лише за 2022 рік було зафіксовано більше 1,500 кібератак, спрямованих на урядові 

інформаційні ресурси, багато з яких супроводжувалися масованими 

дезінформаційними кампаніями в медіа та соціальних мережах. Ці атаки мали на меті 

не тільки пошкодження інформаційної інфраструктури, але й маніпуляцію 

громадською думкою шляхом поширення фейкових новин та підриву довіри до 

урядових органів. 

Статистичні дані чітко вказують на те, що моделі інформаційних загроз в 

умовах гібридної війни рідко проявляються окремо. Наприклад, 60% кібератак, 

спрямованих на інфраструктуру держави, супроводжуються інформаційно-

психологічними операціями (ІПО), які мають на меті створити інформаційний хаос 

та дезорієнтацію в суспільстві. Це підтверджує синергетичний ефект, який виникає 

при одночасному використанні кількох моделей загроз. Окрім цього, за даними звіту 

НАТО з інформаційної безпеки, приблизно 80% дезінформаційних кампаній 

включають у себе елементи соціальної інженерії, що дозволяє зловмисникам 

отримати доступ до важливих даних, або посилює їхній вплив через соціальні мережі 

[16, c. 125]. Тому державам необхідно звертати особливу увагу на інтеграцію протидії 
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різним типам загроз в єдину стратегію, де кіберзахист і протидія дезінформації 

поєднуються в одному контурі безпеки. 

Як свідчить практика, комбіновані моделі загроз, що включають кіберзагрози, 

дезінформаційні операції та соціальні маніпуляції, є найефективнішими для підриву 

інформаційної стабільності держави. Такі моделі діють за принципом "масового 

впливу", де кожен компонент доповнює та підсилює інші. Наприклад, кібератака на 

електронну систему управління державою може бути поєднана з поширенням 

фейкових новин про крах державних інституцій, що в свою чергу викликає паніку та 

недовіру до уряду. Одним із найбільш резонансних прикладів комбінованих загроз є 

атака на систему енергетичної інфраструктури України у 2015 році, яка 

супроводжувалася масованою інформаційною кампанією в медіа щодо 

неспроможності держави захистити свої критичні ресурси. Така тактика демонструє, 

наскільки важливою є здатність оперативно реагувати на такі загрози на всіх рівнях – 

від технічного захисту інфраструктури до інформування громадськості [16, c. 126]. 

Враховуючи постійно зростаючу складність і адаптивність інформаційних 

загроз, перед державними структурами постає завдання розробки інструментів 

прогнозування та моделювання можливих атак. Згідно з оцінками Центру 

стратегічних і міжнародних досліджень (CSIS), близько 75% інформаційних атак 

можуть бути прогнозовані на основі аналізу попередніх дій супротивника та 

відстеження активності у медіапросторі. Прогнозування таких загроз дозволяє 

мінімізувати їхні наслідки, своєчасно мобілізуючи захисні ресурси. 

Ефективна система прогнозування загроз повинна ґрунтуватися на постійному 

моніторингу інформаційного простору, застосуванні великих даних для аналізу 

поведінкових патернів та впровадженні систем раннього попередження. Окрім 

технічних засобів, велике значення має міжвідомча координація, що дозволить 

швидко реагувати на багаторівневі атаки [17, c. 15]. 

Загалом, класифікація та характеристика інформаційних загроз дозволяє 

глибше зрозуміти природу сучасних атак у гібридній війні. Статистичні дані свідчать 

про те, що кількість загроз постійно зростає, а методи їх реалізації стають більш 

витонченими та різнотипними. Це вимагає від державних структур удосконалення 
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національних систем кіберзахисту та розробки інтегрованих стратегій протидії. 

Комбіновані моделі загроз, що поєднують технічні атаки з соціальними 

маніпуляціями, представляють найбільший виклик, тому стратегічне прогнозування 

та координація дій є ключовими елементами успішної боротьби з цими загрозами. 

Тільки комплексний підхід, який враховує всі аспекти інформаційної безпеки – від 

технологічних до соціальних, дозволить забезпечити стійкість держави перед 

викликами сучасних гібридних конфліктів. 

 

1.3. Методологічні підходи до формування державної політики у 

сфері інформаційної безпеки 

 

Формування державної політики у сфері інформаційної безпеки в умовах 

гібридної війни є ключовим завданням, яке вимагає чітко визначених 

методологічних підходів. Сучасні виклики, що виникають через активне 

використання інформаційних технологій у військових і політичних конфліктах, 

вимагають від держав стратегічних і системних дій для захисту свого 

інформаційного простору. Політика у цій сфері повинна бути не лише реактивною, 

але й проактивною, здатною передбачати загрози, запобігати їм і забезпечувати 

надійний захист інформаційних ресурсів [18, c. 47].  

Одним із основних методологічних підходів, що використовується у розробці 

державної політики в сфері інформаційної безпеки, є системний підхід. Цей підхід 

передбачає розгляд інформаційної безпеки як комплексного процесу, що включає 

взаємодію багатьох елементів, таких як законодавче регулювання, технічний захист 

інформаційних систем, освіта і підвищення обізнаності громадян. Системний підхід 

допомагає забезпечити взаємозв’язок між різними рівнями управління, від урядових 

структур до приватного сектора, з метою створення стійкої системи захисту 

інформації. У рамках системного підходу інформаційна безпека розглядається як 

багатоетапний процес, що включає такі елементи [18, c. 50]: 

- Аналіз загроз, постійний моніторинг інформаційного простору для 

виявлення нових загроз і оцінки їх потенційного впливу на національну безпеку. 
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- Запобігання загрозам, створення умов, що мінімізують ризик успішного 

здійснення інформаційних атак або дезінформаційних кампаній. 

- Захист інформаційних ресурсів, впровадження технологічних засобів, 

таких як шифрування, резервування даних, багаторівневі системи автентифікації, та 

юридичні заходи для забезпечення інформаційної безпеки. 

- Оперативне реагування, налагодження системи швидкого реагування на 

інформаційні загрози, що включає кібербезпекові команди, кризові штаби і 

стратегічні комунікації. 

- Відновлення після атак, провадження заходів для швидкого відновлення 

функціональності інформаційних систем після атак і забезпечення прозорого 

інформування суспільства. 

 
Рис.1.1. Основні завдання нормативно-правового підходу 

Джерело: сформовано автором на основі [19, c. 26–27] 
 

Системний підхід також враховує міжвідомчу координацію і співпрацю між 

різними державними структурами (зокрема, оборонними, інформаційними і 

правоохоронними органами), а також інтеграцію зусиль на міжнародному рівні. 

Другим важливим елементом є нормативно-правовий підхід, який передбачає 

розробку і вдосконалення правової бази, що регулює діяльність у сфері 

інформаційної безпеки. Цей підхід базується на тому, що ефективна політика 

• Прийняття законів та нормативних актів, що чітко 
регламентують інформаційну безпеку. Прикладом є Закон 
України "Про основи національної безпеки України" та "Про 
захист інформації в інформаційно-комунікаційних системах".

Створення 
законодавчої бази

• Адаптація національних норм до міжнародних 
стандартів, таких як рекомендації НАТО щодо 
кібербезпеки чи норми Європейського Союзу.

Міжнародне 
співробітництво

• Збалансування вимог до інформаційної безпеки з 
гарантіями захисту прав людини, таких як право на 
приватність і свобода слова, що є важливим у 
демократичних державах.

Забезпечення прав 
людини

• Введення кримінальної або адміністративної 
відповідальності за інформаційні злочини, зокрема за 
кіберзлочини або розповсюдження дезінформації.

Відповідальність за 
порушення
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інформаційної безпеки повинна бути закріплена в законодавчих актах, які 

визначають права та обов’язки суб’єктів інформаційної сфери, регулюють питання 

захисту даних, відповідальність за інформаційні злочини та кіберзагрози [19, c. 25]. 

Третім значущим підходом є кібернетичний підхід, що передбачає 

використання новітніх технологій для захисту інформаційного простору та 

управління ризиками в сфері інформаційної безпеки. У контексті гібридної 

війни, коли кіберзагрози є важливим елементом атак, кібернетичний підхід 

дозволяє використовувати інструменти моніторингу та управління для 

виявлення потенційних атак ще на ранніх стадіях. 

 
Рис.1.2. Принципи кібернетичного підходу 

Джерело: сформовано автором на основі [20] 
 

Кібернетичний підхід також включає активну взаємодію з міжнародними 

кіберцентрами, що забезпечують обмін інформацією щодо новітніх загроз та 

методів їх нейтралізації. Не менш важливим є соціальний підхід, що передбачає 

роботу з населенням у напрямку підвищення рівня медіаграмотності та сприяння 

стійкості суспільства до дезінформаційних кампаній. У рамках гібридної війни 

Проактивний 
кіберзахист

Використання 
систем штучного 
інтелекту (ШІ) і 

технологій 
великих даних 
(Big Data) для 
моніторингу 
мережевих 
аномалій і 

прогнозування 
атак. Алгоритми 

ШІ здатні 
ідентифікувати 

аномальну 
поведінку в 

інформаційних 
системах, що 

може свідчити 
про початок 
кібернападів.

Автоматизація 
процесів захисту

Впровадження 
автоматичних 

систем 
реагування на 
загрози, таких 

як системи 
виявлення та 

попередження 
атак (IDS/IPS), 

які можуть 
негайно 

блокувати 
підозрілу 

активність у 
мережі.

Цифрова 
грамотність

Підвищення 
обізнаності 
державних 

службовців та 
громадян щодо 
інформаційної 
безпеки через 

регулярні 
тренінги та 
навчання з 

кібергігієни.

Координація дій з 
кібербезпеки

Створення 
національних 
кіберцентрів, 

які 
координують 
діяльність з 
кіберзахисту 

на всіх рівнях, 
від державних 

установ до 
приватного 

сектору.



 28 

інформаційні загрози часто спрямовані на суспільну свідомість, викликаючи 

паніку, недовіру до урядових інститутів або розповсюджуючи пропаганду [20].  

Основні напрями соціального підходу це освітні кампанії, тобто проведення 

загальнонаціональних освітніх програм, що сприяють підвищенню рівня 

медіаграмотності громадян та здатності розпізнавати фейки й маніпуляції. 

Інформаційна відкритість держави, прозорі комунікації з громадськістю, своєчасне 

інформування щодо реальних загроз, що сприяє зниженню впливу дезінформації. 

Формування критичного мислення, впровадження навчальних програм у шкільну 

та вищу освіту, які навчають молодь працювати з інформацією, оцінювати її 

достовірність та не піддаватись маніпуляціям [21]. Соціальний підхід акцентує 

увагу на тому, що захист інформаційного простору залежить не лише від технічних 

засобів, але й від суспільної обізнаності та здатності кожного громадянина 

адекватно реагувати на загрози. 

На завершення, варто зазначити, що найефективніша державна політика у 

сфері інформаційної безпеки повинна базуватися на інтегрованому підході, що 

поєднує елементи системного, нормативно-правового, кібернетичного та 

соціального підходів. Лише комплексна стратегія, яка враховує всі ці аспекти, 

здатна забезпечити стійкість держави до сучасних інформаційних загроз. 

Інтегрований підхід передбачає координацію між різними державними органами 

та міжнародними партнерами, а також активну взаємодію з приватним сектором і 

громадянським суспільством. Це дозволяє створити гнучку та адаптивну систему, 

яка не лише реагує на загрози, але й активно їх запобігає. Методологічні підходи 

до формування державної політики у сфері інформаційної безпеки в умовах 

гібридної війни мають ґрунтуватися на системності, нормативно-правовій базі, 

кібернетичних інструментах та роботі з населенням [22, c. 106]. Такий 

комплексний підхід дозволяє не лише забезпечити надійний захист 

інформаційного простору, але й зміцнити стійкість суспільства до інформаційних 

загроз у довгостроковій перспективі. 

Формування державної політики у сфері інформаційної безпеки є 

стратегічно важливим завданням в умовах сучасних гібридних загроз. 
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Інформаційний простір давно став ареною конфліктів, де інформація виступає як 

зброя, здатна викликати масштабні соціальні та політичні наслідки. Для того щоб 

протистояти цим загрозам, держава повинна застосовувати комплексний підхід до 

розробки політики в сфері інформаційної безпеки. Цей підхід має враховувати не 

лише технічні та правові аспекти, але й соціальні й освітні фактори, що 

підвищують стійкість суспільства до інформаційних атак [23]. В умовах 

повномасштабного вторгнення та запровадження воєнного стану в Україні 

питання інформаційної безпеки набуло особливої актуальності. Державна 

політика у цій сфері спрямована на захист національних інтересів, забезпечення 

стійкості інформаційного простору та протидію інформаційним загрозам з боку 

противника. 

§ Введення воєнного стану дозволяє державі застосовувати додаткові 

механізми контролю та регулювання інформаційного простору, зокрема: 

§ Обмеження або заборона діяльності окремих засобів масової інформації, 

які сприяють поширенню дезінформації або пропаганди агресора. 

§ Посилення контролю за телекомунікаційними мережами та 

інформаційними ресурсами з метою запобігання кібератакам та 

несанкціонованому доступу до державних інформаційних систем. 

§ Встановлення спеціальних режимів доступу до інформації, яка має 

важливе значення для національної безпеки. 

§ Застосування заходів протидії інформаційно-психологічним операціям, 

спрямованим на дестабілізацію суспільства. 

Одним із ключових методологічних підходів є системний підхід, який 

розглядає інформаційну безпеку як інтегрований процес. Системність дозволяє 

врахувати всі аспекти захисту інформаційного простору: від технічного захисту 

інформаційних систем до впровадження відповідної політики на рівні 

законодавства та освіти. Сучасні інформаційні загрози характеризуються своєю 

складністю та багатоетапністю, тому політика в цій сфері повинна охоплювати 

різні етапи: моніторинг загроз, запобігання атакам, оперативне реагування та 

відновлення після них [23]. Такий підхід забезпечує державну стійкість до нових 
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викликів і дозволяє уникнути хаосу, що часто виникає під час масштабних 

інформаційних атак. 

Крім того, важливим є нормативно-правовий підхід, який закладає 

законодавчу базу для захисту інформаційного простору. У сучасних умовах 

інформаційна безпека не може бути ефективною без чітко прописаних правових 

механізмів. Законодавство повинно регламентувати не тільки дії щодо захисту 

державної інформації, але й визначати відповідальність за порушення в 

інформаційній сфері. Особливу увагу необхідно приділити гармонізації 

національного законодавства з міжнародними стандартами, адже інформаційні 

загрози часто мають транснаціональний характер. Це вимагає тісної співпраці з 

міжнародними організаціями, такими як НАТО або Європейський Союз, які мають 

значний досвід у питаннях кібербезпеки [24, c. 59]. 

У свою чергу, кібернетичний підхід передбачає використання новітніх 

технологій для підвищення рівня захисту інформаційних систем. Стрімкий 

розвиток технологій, таких як штучний інтелект та аналіз великих даних, 

відкриває нові можливості для захисту від інформаційних загроз. Використання 

алгоритмів штучного інтелекту дозволяє виявляти потенційні атаки ще на ранніх 

стадіях, аналізуючи мережеві аномалії або поведінку користувачів. Крім того, 

автоматизовані системи реагування можуть значно підвищити швидкість та 

ефективність захисту, запобігаючи серйозним наслідкам. Важливим аспектом 

кібернетичного підходу є також забезпечення регулярного навчання державних 

службовців та підвищення загальної кібергігієни серед населення. Не менш 

важливим є соціальний підхід, який акцентує увагу на роботі з населенням та 

підвищенні медіаграмотності громадян [25, c. 103]. В умовах гібридної війни 

інформаційні атаки часто спрямовані на маніпулювання суспільною свідомістю, 

поширення паніки чи підрив довіри до державних інституцій. У цьому контексті 

формування критичного мислення та навчання громадян розпізнавати 

дезінформацію стає важливим елементом державної політики. Програми з 

медіаграмотності мають бути інтегровані як на рівні освітніх закладів, так і через 

масові комунікації. Крім того, прозорість та відкритість державних комунікацій під 
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час кризових ситуацій можуть знизити негативний вплив дезінформаційних 

кампаній, забезпечуючи громадян достовірною інформацією. 

Ще одним вагомим аспектом державної політики є інтегрований підхід, який 

поєднує всі вищезазначені елементи в єдину стратегію. Жоден з підходів не може 

бути ефективним окремо; лише їхнє поєднання дозволяє створити стійку та гнучку 

систему інформаційної безпеки. Інтегрований підхід враховує не тільки технічні 

засоби захисту та правову базу, але й залучає громадянське суспільство та 

міжнародних партнерів. Така координація дій між державними структурами, 

приватним сектором і громадянськими ініціативами дозволяє не лише реагувати 

на загрози, але й активно їх передбачати та запобігати [26]. У глобальному 

контексті формування державної політики в сфері інформаційної безпеки має 

враховувати міжнародний досвід та нові виклики, що виникають у зв'язку зі 

зростанням кількості інформаційних атак. Згідно з останніми звітами, кількість 

кіберзагроз на державні установи та критичну інфраструктуру зростає щороку на 

35-40% [27]. У відповідь на це багато країн активізували свої зусилля у розробці 

політик кіберзахисту, інтегруючи новітні технології для моніторингу та аналізу 

загроз. 

Таким чином, державна політика у сфері інформаційної безпеки повинна 

бути системною, базуватися на законодавчих актах і враховувати новітні 

кібернетичні технології. Однак, ключову роль відіграє також соціальний вимір, 

оскільки без стійкого та обізнаного суспільства технічні засоби захисту можуть 

виявитися недостатніми. Інтегрований підхід, що поєднує всі ці елементи, є 

необхідною умовою для створення ефективної та гнучкої системи інформаційної 

безпеки, здатної реагувати на сучасні виклики гібридної війни. 

 

Висновки до розділу 1  

У результаті аналізу концептуальних основ і методологічних підходів до 

забезпечення інформаційної безпеки в умовах гібридної війни можна зробити 

низку важливих висновків, що підкреслюють комплексність і важливість 

захисту інформаційного простору на сучасному етапі. 
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Гібридна війна висуває нові виклики державам у контексті 

інформаційної безпеки. Інформаційний простір використовується не тільки як 

інструмент комунікації, але і як зброя, що впливає на політичну, соціальну та 

економічну стабільність. Застосування інформаційних атак, дезінформації, 

кіберзлочинів та маніпуляцій громадською свідомістю стало невід'ємною 

частиною воєнної стратегії. Інформаційна безпека є багатовимірною і включає 

технічні, соціальні, правові та організаційні аспекти. Це підкреслює 

необхідність комплексного підходу до захисту інформаційного простору. В 

умовах гібридної війни держави мають забезпечувати не лише захист 

інформаційних систем, але й підвищувати інформаційну грамотність 

населення, розвивати стратегії боротьби з дезінформацією, а також 

забезпечувати прозорість та надійність комунікацій. 

Розглянуті в цьому розділі моделі інформаційних загроз демонструють, 

що ефективна інформаційна безпека включає декілька ключових напрямів: 

технічний захист, протидію дезінформації, правове регулювання та 

формування інформаційної культури. Кожен з цих напрямів має свої 

особливості та методи протидії загрозам, що дозволяє державі адаптувати 

свою політику до мінливих умов гібридної війни. Для ефективного захисту 

інформаційного простору необхідно скоординувати дії різних державних 

інституцій, зокрема, правоохоронних органів, відомств, що відповідають за 

кібербезпеку, та інформаційні служби. Така координація дозволить ефективно 

протидіяти загрозам і мінімізувати їхній вплив на критичну інфраструктуру та 

національну безпеку. 

Роль міжнародної співпраці. У сучасних умовах інформаційні загрози 

мають глобальний характер, тому національні системи інформаційної безпеки 

повинні бути інтегровані в міжнародні. Обмін досвідом і співпраця з 

міжнародними організаціями, такими як НАТО, Європейський Союз та інші 

кібербезпекові структури, дозволяють краще реагувати на глобальні 

інформаційні атаки і розробляти ефективні стратегії протидії. 
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Державні політики в сфері інформаційної безпеки повинні бути не тільки 

реактивними, але й проактивними. Це означає, що системи кіберзахисту мають 

бути здатні прогнозувати нові види атак і оперативно адаптуватися до нових 

загроз. Інтеграція новітніх технологій, таких як штучний інтелект і великі дані, 

дозволяє створювати більш стійкі системи, здатні ідентифікувати загрози на 

ранніх стадіях та своєчасно реагувати на них. Успішна політика в сфері 

інформаційної безпеки повинна враховувати важливість роботи з 

громадськістю. Формування критичного мислення, підвищення 

медіаграмотності та розповсюдження освітніх програм допомагають створити 

інформаційно захищене суспільство, здатне протистояти дезінформаційним 

кампаніям і маніпуляціям. 

Таким чином, інформаційна безпека в умовах гібридної війни вимагає 

комплексного підходу, який включає взаємодію технічних, правових, 

соціальних та міжнародних компонентів. Держави мають бути готовими до 

швидкої адаптації своєї політики, інтегруючи новітні технології та залучаючи 

всі можливі ресурси для ефективної протидії сучасним інформаційним 

загрозам. 
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РОЗДІЛ 2. ЕМПІРИЧНЕ ДОСЛІДЖЕННЯ ДЕРЖАВНИХ 

МЕХАНІЗМІВ ПРОТИДІЇ ІНФОРМАЦІЙНИМ ЗАГРОЗАМ У ПЕРІОД 

ПОВНОМАСШТАБНОГО ВТОРГНЕННЯ 

 

2.1. Аналітичний огляд існуючих державних стратегій захисту 

інформаційного простору 

 

Захист інформаційного простору в сучасних умовах є одним із 

найважливіших напрямів забезпечення національної безпеки. У світлі 

гібридних загроз, що включають кібератаки, дезінформаційні кампанії та 

інформаційно-психологічні операції, держави усього світу змушені 

розробляти та впроваджувати комплексні стратегії для захисту свого 

інформаційного середовища. Кожна держава, з огляду на свою політичну, 

технологічну та соціальну специфіку, підходить до цього питання по-різному, 

але можна виділити кілька загальних напрямів у формуванні національних 

стратегій інформаційної безпеки [27]. 

Одним із провідних регіонів у розробці ефективних стратегій 

кіберзахисту є Європейський Союз. Стратегія ЄС базується на кількох 

важливих аспектах: посилення співпраці між країнами-членами, створення 

єдиного цифрового ринку, забезпечення кібербезпеки та боротьби з 

дезінформацією. Основним документом у цій сфері є Стратегія кібербезпеки 

ЄС (2020), що передбачає створення європейських центрів кіберзахисту, які 

координуватимуть моніторинг та протидію кібератакам у реальному часі. Ця 

стратегія фокусується на зміцненні кіберзахисту критичної інфраструктури, а 

також підтримці інноваційних рішень, таких як штучний інтелект і 

криптографія, для захисту цифрових даних. Водночас стратегія підкреслює 

важливість кібергігієни серед громадян, зокрема через освітні ініціативи, 

спрямовані на підвищення обізнаності щодо загроз. 

Таблиця 2.1. Основні компоненти Стратегії кібербезпеки Європейського 

Союзу (2020) та її реалізація 
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Компонент 
стратегії 

Опис Ключові ініціативи та 
заходи 

Результати та виклики 

Співпраця між 
країнами-
членами 

Координація зусиль 
між державами ЄС 
для швидкого 
реагування на 
кіберзагрози 

Створення європейських 
центрів кіберзахисту 
(European Cybersecurity 
Centers) 

Підвищення швидкості 
реагування на 
кібератаки; Виклик: різні 
рівні готовності країн-
членів до координації 

Забезпечення 
кібербезпеки 

Захист критичної 
інфраструктури та 
національних 
інформаційних систем 
від атак 

Інвестиції в системи 
моніторингу атак у 
реальному часі, 
кіберрезерви, зміцнення 
кібергігієни 

Зниження кількості 
успішних атак на 
критичні об'єкти; 
Виклик: складність 
впровадження в усіх 
секторах економіки 

Інноваційні 
технології 

Використання 
новітніх технологій 
для захисту даних та 
інформаційних систем 

Впровадження штучного 
інтелекту (ШІ) для 
моніторингу кіберзагроз, 
розробка 
криптографічних рішень 
для захисту даних 

Швидке виявлення атак 
за допомогою ШІ; 
Виклик: високі витрати 
на технології та 
необхідність адаптації до 
змінних загроз 

Боротьба з 
дезінформацією 

Протидія 
маніпулятивним 
інформаційним 
кампаніям, 
спрямованим на 
підрив довіри до 
державних інституцій 

Кодекс поведінки з 
протидії дезінформації 
(2018), співпраця з 
Facebook, Google та 
іншими платформами 

Зменшення кількості 
фейкових новин до 20% 
онлайн-контенту; 
Виклик: необхідність 
покращення алгоритмів 
виявлення неправдивої 
інформації 

Кібергігієна та 
освіта 

Підвищення 
обізнаності серед 
громадян про 
кіберзагрози та 
важливість 
кібербезпеки 

Освітні програми з 
кібергігієни для 
громадськості, 
державних службовців та 
бізнесу 

Підвищення рівня знань 
у сфері кібергігієни 
серед населення; 
Виклик: низький рівень 
участі малого бізнесу та 
сільського населення 

Єдиний 
цифровий 
ринок 

Створення єдиного 
простору для 
безпечного обміну 
інформацією та 
комерційних операцій 
в цифровій економіці 
ЄС 

Підтримка єдиних 
стандартів безпеки в 
цифрових транзакціях, 
зміцнення цифрової 
інфраструктури 

Підвищення довіри до 
цифрових транзакцій 
між країнами ЄС; 
Виклик: розбіжності у 
національному 
регулюванні та 
стандартизації 

Джерело: сформовано автором на основі [28, c. 34; 29]] 

 

Ключові компоненти Стратегії кібербезпеки ЄС спрямовані на 

вирішення комплексних викликів, що постають перед цифровою економікою 

та безпекою. Інноваційні технології, як-от штучний інтелект та криптографія, 

вже продемонстрували ефективність у протидії кіберзагрозам, але високі 

витрати на їх реалізацію залишаються викликом [29]. Координація між 

країнами-членами ЄС є критично важливою, проте різні рівні готовності 



 36 

національних урядів потребують подальшого узгодження стандартів. ЄС 

також активно бореться з дезінформацією через Кодекс поведінки з протидії 

дезінформації, прийнятий у 2018 році. Згідно з дослідженням Європейської 

комісії, у 2021 році дезінформаційні кампанії становили до 20% всіх онлайн-

матеріалів, що впливають на громадську думку. Цей кодекс передбачає 

співпрацю з великими цифровими платформами, такими як Facebook та 

Google, для видалення неправдивого контенту та посилення прозорості 

політичної реклами. 

Сполучені Штати Америки мають одну з найбільш розвинених і 

багаторівневих стратегій захисту інформаційного простору, що включає як 

технічні заходи, так і інформаційні операції. Основним документом є 

Національна стратегія кібербезпеки США, прийнята у 2018 році і оновлена у 

2023 році [30]. Ця стратегія акцентує увагу на кількох основних аспектах: 

захист критичної інфраструктури, розвиток національного кіберрезерву, 

підтримка наукових досліджень у сфері кібербезпеки, а також співпраця з 

міжнародними партнерами. США значну увагу приділяють ролі приватного 

сектора в забезпеченні кібербезпеки. За оцінками уряду США, понад 85% 

критичної інфраструктури країни належить приватним компаніям, тому 

держава стимулює їх активну участь у розробці захисних рішень. Це 

здійснюється через державні програми підтримки кібербезпеки, зокрема 

ініціативи з впровадження новітніх технологій захисту. Також важливим 

аспектом є захист від дезінформації, особливо у світлі виборчих кампаній. У 

2020 році було створено Агентство з кібербезпеки та інфраструктурної безпеки 

(CISA), яке відповідає за моніторинг кіберзагроз і дезінформації під час 

виборчих процесів [30]. Згідно зі звітом CISA, під час виборів 2020 року було 

зафіксовано понад 200 спроб дезінформаційних кампаній, спрямованих на 

підрив довіри до результатів виборів. 

Таблиця 2.2. Структура та реалізація Національної стратегії 

кібербезпеки США (2018–2023) 
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Компонент 
стратегії 

Опис Ключові ініціативи та 
заходи 

Результати та 
виклики 

Захист критичної 
інфраструктури 

Захист життєво важливих 
об’єктів та систем 
(енергетика, транспорт, 
охорона здоров’я, 
фінансові системи), що 
забезпечують 
функціонування держави 

Партнерства з 
приватним сектором для 
впровадження 
кібербезпеки, програми 
захисту від атак на 
електромережі та 
транспортні системи 

Зниження кількості 
атак на критичну 
інфраструктуру на 
15% у 2021 році; 
Виклик: залежність 
від приватних 
операторів 

Національний 
кіберрезерв 

Розвиток професійних 
ресурсів для кіберзахисту 
держави, створення 
резервних кіберсил для 
реагування на 
надзвичайні ситуації 

Створення Національної 
гвардії кібербезпеки, 
підготовка та навчання 
кіберфахівців, програми 
сертифікації для 
експертів 

Підвищення 
кадрового потенціалу 
в кіберсфері на 25% з 
2020 року; Виклик: 
дефіцит 
кваліфікованих 
кадрів у сфері 
кібербезпеки 

Наукові 
дослідження та 
інновації 

Підтримка наукових 
досліджень у сфері 
кібербезпеки, 
впровадження новітніх 
технологій для захисту 
національної безпеки 

Інвестиції в технології 
штучного інтелекту 
(ШІ) для кіберзахисту, 
розробка нових методів 
криптографії, підтримка 
досліджень у кіберсфері 

Підвищення 
ефективності 
виявлення загроз за 
допомогою ШІ на 
30%; Виклик: високі 
витрати на розробку 
та впровадження 
технологій 

Роль приватного 
сектору 

Інтеграція приватних 
компаній у державні 
програми кібербезпеки, 
оскільки понад 85% 
критичної 
інфраструктури 
належить приватним 
операторам 

Програми субсидій для 
приватних компаній на 
впровадження 
кіберзахисту, обов'язкові 
стандарти безпеки для 
компаній-підрядників 

Підвищення участі 
приватного сектору у 
кібербезпеці; 
Виклик: різний 
рівень кіберзахисту 
серед приватних 
операторів 

Міжнародне 
співробітництво 

Співпраця з 
міжнародними 
партнерами (НАТО, ЄС, 
«П’ять очей») для обміну 
інформацією та 
координації у боротьбі з 
глобальними 
кіберзагрозами 

Створення спільних 
центрів кібербезпеки з 
союзниками, обмін 
даними щодо загроз, 
проведення 
міжнародних навчань 

Підвищення 
координації під час 
реагування на 
глобальні 
кіберзагрози; 
Виклик: різні рівні 
готовності партнерів 
до співпраці 

Протидія 
дезінформації 

Боротьба з 
дезінформаційними 
кампаніями, зокрема під 
час виборчих процесів, 
моніторинг 
медіапростору для 
виявлення 
маніпулятивних 
матеріалів 

Створення Агентства з 
кібербезпеки та 
інфраструктурної 
безпеки (CISA), 
розробка механізмів 
перевірки інформації під 
час виборів 

Виявлення понад 200 
спроб 
дезінформаційних 
кампаній у 2020 році; 
Виклик: швидка 
адаптація нових 
форм дезінформації 
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Оперативне 
реагування на 
кіберзагрози 

Підвищення здатності 
держави до швидкого 
реагування на кібератаки, 
включно з кібернападами 
на критичну 
інфраструктуру та 
державні установи 

Створення кризових 
кіберцентрів, регулярні 
національні та 
міжнародні навчання 
для відпрацювання 
сценаріїв кіберзагроз 

Зменшення часу 
реагування на 
кібератаки на 20% з 
2020 року; Виклик: 
координація між 
федеральними та 
місцевими органами 

Джерело: сформовано автором на основі [31] 

 

Національна стратегія кібербезпеки США базується на комплексному 

підході до захисту критичної інфраструктури та підвищення готовності до 

кіберзагроз. Співпраця з приватним сектором є критично важливою, оскільки 

понад 85% критичних об'єктів належать приватним компаніям. Водночас, у 

сфері дезінформації, завдяки роботі CISA, було успішно виявлено численні 

спроби маніпуляції під час виборчих кампаній, однак швидка еволюція форм 

дезінформації потребує постійного оновлення стратегій. 

 
Рис.2.2. Щорічна кількість скарг на інтернет-злочинність 2000-20231 

 
1 Зростання кількості скарг на інтернет-злочинність чітко вказує на те, що Національна стратегія кібербезпеки 
повинна враховувати ці виклики, зокрема через: 
- Розширення національних ініціатив з кібербезпеки, розвиток інструментів моніторингу загроз, підвищення 
швидкості реагування на інциденти. 
- Підтримку освітніх програм та кібергігієни серед населення та бізнесу, що допоможе мінімізувати ризик 
атак. 
- Удосконалення співпраці з приватним сектором, щоб посилити захист критичної інфраструктури, оскільки 
більшість атак спрямовані на приватні організації та системи. 
Ці тенденції свідчать про необхідність постійного оновлення та адаптації стратегій кібербезпеки для 
забезпечення надійного захисту в умовах зростання кіберзагроз. 
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Джерело: сформовано автором на основі [32, c. 28] 
 

Протягом останніх двох десятиліть кількість скарг на інтернет-

злочинність у США демонструє постійне зростання, що підкреслює ескалацію 

кіберзагроз на тлі зростаючої цифровізації економіки та суспільного життя. 

Згідно з даними з сайту Internet Crime Complaint Center (IC3), кількість скарг 

на інтернет-злочини зросла з 16,84 тисяч у 2000 році до 880,42 тисяч у 2023 

році. Така динаміка вказує на різке збільшення кіберзлочинної активності, 

особливо протягом останнього десятиліття. Зростання кількості скарг після 

2018 року свідчить про збільшення складності та масштабів кіберзагроз [32, c. 

29]. Наприклад, у 2020 році, в умовах пандемії COVID-19, кількість скарг 

зросла до 791,79 тисяч, що відображає активізацію кіберзлочинців, які 

використовували ситуацію для здійснення шахрайських операцій, фішингу та 

атак на дистанційні робочі системи [33].  

 
Рис.2.3. Найпоширеніші жертви фінансових кіберзлочинів або 

шахрайства в США 2023 року 
Джерело: сформовано автором на основі [33]] 

 
Найбільший стрибок відбувся у 2020 році, коли кількість скарг 

збільшилася майже на 70% у порівнянні з 2019 роком. Це стало результатом як 

підвищеної активності кіберзлочинців, так і зростаючої поінформованості 

громадян про можливість повідомлення про інциденти через платформу IC3. 

Продовження цієї тенденції у 2021 і 2022 роках, з досягненням піку в 880,42 
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тисячі скарг у 2023 році, підкреслює, наскільки серйозними стали кіберзагрози 

для громадян, підприємств і державних установ США [33]. 

Велика Британія також має одну з найбільш розвинених стратегій у сфері 

захисту інформаційного простору. Основним документом є Національна 

стратегія кібербезпеки Великої Британії (2021–2026), яка передбачає розвиток 

національної інфраструктури кіберзахисту та співпрацю з міжнародними 

партнерами, зокрема НАТО та ЄС. Особливу увагу приділено розвитку 

Національного центру кібербезпеки (NCSC), який координує дії у сфері 

захисту критичної інфраструктури та надає підтримку бізнесу й громадським 

організаціям у сфері кібербезпеки [33]. У 2022 році NCSC зафіксував більше 

800 значних кібератак, більшість з яких були спрямовані на державні установи 

та фінансові структури. 

Таблиця 2.3. Основні компоненти Національної стратегії кібербезпеки 

Великої Британії (2021–2026) та їх реалізація 
Компонент 

стратегії 
Опис Ключові ініціативи 

та заходи 
Результати та 

виклики 
Захист 
критичної 
інфраструктури 

Забезпечення безпеки 
національних об’єктів 
критичної 
інфраструктури, таких як 
енергетика, транспорт, 
зв'язок та фінансові 
структури 

Розвиток 
Національного центру 
кібербезпеки (NCSC), 
моніторинг 
інфраструктури в 
режимі реального часу 

У 2022 році зафіксовано 
понад 800 значних атак; 
Виклик: забезпечення 
безпеки з урахуванням 
зростаючої складності 
атак 

Підтримка 
бізнесу та 
організацій 

Надавання бізнесу та 
громадським 
організаціям підтримки у 
впровадженні заходів 
кібербезпеки 

Співпраця NCSC з 
бізнесом, урядові 
гранти для малого та 
середнього бізнесу на 
кіберзахист 

Підвищення рівня 
кіберзахисту в бізнесі на 
15% з 2021 року; 
Виклик: обмежений 
доступ малого бізнесу 
до високотехнологічних 
рішень 

Міжнародне 
співробітництво 

Співпраця з 
міжнародними 
партнерами, такими як 
НАТО, ЄС та США, для 
обміну інформацією і 
координації дій щодо 
глобальних кіберзагроз 

Створення спільних 
центрів з НАТО, 
регулярні міжнародні 
навчання та обмін 
даними з партнерами 

Зміцнення співпраці з 
НАТО та ЄС; Виклик: 
складнощі узгодження 
нормативних актів і 
стандартів безпеки між 
країнами-партнерами 

Протидія 
дезінформації 

Боротьба з 
дезінформаційними 
кампаніями через освітні 
ініціативи та розробку 

Запуск кампанії «Don’t 
Feed the Beast» (2021), 
охоплення близько 10 
мільйонів громадян 
через освітні програми 

Підвищення обізнаності 
населення про 
дезінформацію; Виклик: 
швидка адаптація нових 
форм дезінформації та 
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механізмів протидії 
неправдивій інформації 

обмежена ефективність 
на локальному рівні 

Освітні 
програми та 
кібергігієна 

Підвищення рівня 
медіаграмотності серед 
населення для 
покращення стійкості до 
інформаційних загроз 

Створення 
загальнонаціональних 
програм з 
медіаграмотності для 
молоді та дорослих, 
залучення медіа до 
боротьби з фейками 

Зростання рівня 
медіаграмотності на 
20% серед молоді; 
Виклик: недостатнє 
охоплення сільських 
районів 

Розвиток 
інновацій у 
кібербезпеці 

Впровадження нових 
технологій для 
моніторингу та боротьби 
з кіберзагрозами, 
включаючи штучний 
інтелект (ШІ) та великі 
дані 

Інвестиції в розробку 
ШІ для кіберзахисту, 
стимулювання 
досліджень у сфері 
великих даних для 
прогнозування загроз 

Підвищення 
ефективності виявлення 
загроз на 25% через 
впровадження ШІ; 
Виклик: високі витрати 
на дослідження та 
розробку 

Джерело: сформовано автором на основі [34] 
 

Національна стратегія кібербезпеки Великої Британії включає 

комплексні заходи щодо захисту критичної інфраструктури та покращення 

кібергігієни серед населення. Співпраця з міжнародними партнерами, такими 

як НАТО та ЄС, відіграє важливу роль у зміцненні глобальної безпеки, тоді як 

внутрішні ініціативи, зокрема освітні програми, сприяють підвищенню 

обізнаності населення про дезінформацію. Незважаючи на значні успіхи, 

існують виклики, зокрема висока складність атак та обмежений доступ до 

ресурсів для малого бізнесу. 
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Рис.2.4. Щорічні витрати на кіберзлочинність у Великій Британії у 2017-2028 

роках 
Джерело: сформовано автором на основі [33] 
 

Починаючи з 2017 року, коли витрати були мінімальними, цей показник 

демонстрував постійне збільшення до 2022 року. У 2022 році витрати вже 

перевищили 800 мільйонів фунтів стерлінгів, що підкреслює загострення 

проблеми кіберзлочинності. У прогнозовані роки (2024–2028), позначені 

зірочкою, очікується ще більш різке зростання витрат [33]. У 2028 році витрати 

на боротьбу з кіберзлочинністю можуть перевищити 1,8 мільярда фунтів 

стерлінгів, що свідчить про необхідність посилення заходів захисту та 

запобігання кіберзагрозам. Це значне збільшення можна пояснити не тільки 

зростанням частоти кібератак, але й підвищеними витратами на технологічні 

інновації, а також на відновлення після атак і підтримку інфраструктури. 

Україна, перебуваючи в епіцентрі гібридної війни, значну увагу приділяє 

захисту свого інформаційного простору. Основою національної стратегії є 

Національна стратегія кібербезпеки України (2021–2025), яка спрямована на 

захист критичної інфраструктури, зокрема державних установ, енергетичного 

сектору та фінансових інститутів [29]. Україна також активно протидіє 

дезінформації, особливо з огляду на інформаційні атаки з боку російської 

федерації. За даними Національного координаційного центру кібербезпеки 

України, у 2022 році було зафіксовано понад 1500 кібератак, значна частина з 

яких була супроводжена інформаційними операціями в соціальних мережах, 

спрямованими на дестабілізацію внутрішньої ситуації в країні. 

Таблиця 2.5. Основні компоненти кібербезпеки України та приклади 

реалізації у 2021–2022 роках 
Компонент 

стратегії 
Опис Ключові ініціативи та 

заходи 
Приклади реалізації 

та статистика 
Захист 
критичної 
інфраструктури 

Охорона державних 
установ, енергетичного 
сектору, фінансових 
інститутів, а також 
забезпечення стійкості 
транспортної та 

Впровадження систем 
раннього виявлення 
загроз, моніторинг 
державних та 
комунальних систем, 
співпраця з 

У 2022 році 
зафіксовано понад 
1500 кібератак на 
критичну 
інфраструктуру 
України, зокрема на 
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комунікаційної 
інфраструктури від 
кіберзагроз 

міжнародними 
партнерами 

енергетичні об’єкти та 
держустанови 

Протидія 
дезінформації 

Бореться з фейковими 
новинами та 
пропагандою, 
спрямованою на 
дестабілізацію ситуації 
в країні, а також 
маніпуляції суспільною 
думкою 

Створення Центру 
протидії дезінформації, 
координація з медіа та 
соціальними 
платформами для 
спростування фейкових 
новин 

У 2022 році Центр 
протидії дезінформації 
виявив та знешкодив 
понад 300 великих 
дезінформаційних 
кампаній, 
спрямованих на підрив 
довіри до уряду 

Кіберрезерв та 
підготовка 
фахівців 

Розвиток 
національного 
кіберрезерву, 
підготовка фахівців з 
кібербезпеки, а також 
надання 
кіберпідтримки у разі 
надзвичайних ситуацій 

Створення навчальних 
програм, тренінги для 
державних службовців та 
фахівців кіберзахисту в 
енергетичному секторі 

Підготовлено понад 
500 спеціалістів для 
кібербезпеки 
критичної 
інфраструктури, 
активізація 
міжнародних навчань 
у 2022 році 

Міжнародне 
співробітництво 

Співпраця з 
міжнародними 
організаціями для 
обміну інформацією 
про кіберзагрози та 
підвищення рівня 
захисту національних 
систем 

Спільні програми з НАТО 
та ЄС, інтеграція з 
міжнародними системами 
раннього попередження 
та реагування на 
кіберзагрози 

У 2022 році 
запроваджено 7 
спільних програм з 
міжнародними 
партнерами, зокрема з 
ЄС та НАТО, для 
боротьби з 
кіберзагрозами 

Протидія 
кібератакам на 
фінансову 
систему 

Захист банківської 
системи та фінансових 
інститутів від кібератак, 
забезпечення 
безперебійної роботи 
онлайн-платформ 

Впровадження нових 
протоколів захисту, 
криптографія для 
транзакцій, захист 
фінансових даних 

У 2022 році зменшено 
кількість успішних 
атак на банки на 15%, 
активна співпраця з 
НБУ та комерційними 
банками для 
посилення 
кіберзахисту 

Джерело: сформовано автором на основі [29; 33; 34] 
 

Україна активно розвиває та впроваджує комплексні заходи для захисту 

інформаційного простору та критичної інфраструктури. Основна увага 

зосереджена на посиленні кібербезпеки державних та приватних структур, 

протидії дезінформації та підготовці фахівців у галузі кіберзахисту. 

Міжнародне співробітництво з партнерами з ЄС та НАТО допомагає 

інтегрувати сучасні підходи до кіберзахисту, що дозволяє зменшити кількість 

успішних атак та зміцнити інформаційну стійкість держави. Україна також 

створила Центр протидії дезінформації, який діє при Раді національної 
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безпеки та оборони [35]. Цей орган координує моніторинг інформаційного 

простору та спростовує фейкову інформацію. Під час активної фази російсько-

українського конфлікту в 2022 році, за даними Центру, було виявлено і 

знешкоджено більше 300 великих дезінформаційних кампаній. 

У 2022 році Міністерство цифрової трансформації запустило систему 

"Кібер-Щит", що моніторить кіберпростір на предмет фейкових ресурсів та 

координації з кібератаками. Згідно зі звітом Мінцифри, лише у 2023 році було 

виявлено та заблоковано близько 1,2 млн кіберзагроз, які включали атаки на 

медіаплатформи та офіційні сайти українських органів влади. Інформаційно-

просвітницька кампанія "Фільтруй інформацію", запущена для підвищення 

обізнаності серед українців щодо захисту від фейків, кампанія охопила понад 

10 мільйонів людей у соціальних мережах та на платформах новин. 

Опитування, проведене у 2023 році Київським міжнародним інститутом 

соціології (КМІС), показало, що 65% українців стали більш уважно перевіряти 

інформацію, завдяки такій просвітницькій роботі. ІМІ активно моніторить 

випадки дезінформації та пропаганди в українських медіа. За даними ІМІ, у 

2022 році було зафіксовано понад 4500 випадків інформаційних атак, з яких 

80% стосувалися тем, пов'язаних із війною та діяльністю Збройних сил 

України. Завдяки співпраці з українськими та міжнародними партнерами, 

більшість цих матеріалів було оперативно спростовано. Ці приклади 

демонструють комплексний підхід України до захисту свого інформаційного 

простору, де поєднуються активні дії державних органів, просвітницькі 

кампанії та ефективні засоби виявлення й блокування інформаційних атак. 

 

2.2. Дослідження ролі національних та міжнародних інституцій у 

координації заходів з інформаційної безпеки 

 

Забезпечення інформаційної безпеки в умовах гібридних загроз є одним 

з основних викликів для сучасних держав. Інформаційний простір давно став 

ареною конфліктів, де держави та недержавні актори використовують 
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інформаційні ресурси як засіб досягнення стратегічних цілей. Координація 

заходів з інформаційної безпеки вимагає тісної взаємодії як на національному, 

так і на міжнародному рівні, оскільки сучасні інформаційні загрози мають 

глобальний характер і часто не обмежуються державними кордонами [36, c. 

81]. На національному рівні інформаційна безпека покладається на комплекс 

заходів, які координують урядові та приватні інституції. Центральну роль у 

цьому процесі відіграють спеціалізовані державні органи, що відповідають за 

моніторинг, аналіз та нейтралізацію кіберзагроз, а також за боротьбу з 

дезінформацією та пропагандою. 

Таблиця 2.6. Ключові ролі національних інституцій у забезпеченні 

інформаційної безпеки: стратегії, функції та виклики 
Національна 

інституція 
Основна роль у 

сфері 
інформаційної 

безпеки 

Стратегії та 
механізми 
реалізації 

Досягнення та 
приклади 

Основні 
виклики та 

ризики 

Міністерство оборони 
та кібербезпеки 

Оборона державних 
інформаційних 
ресурсів, 
забезпечення 
національної 
безпеки через 
кіберінфраструктур
у 

Розвиток 
військових 
кіберпідрозділів, 
впровадження 
національних 
стандартів 
кібербезпеки для 
оборонних 
структур 

США: створення 
кіберкомандуванн
я (Cyber 
Command); 
Україна: 
активізація 
кіберпідрозділів з 
2022 року 

Інтенсивність 
атак з боку 
державних 
акторів, 
труднощі у 
прогнозуванні 
атак 

Агентство з 
кіберінфраструктурно
ї безпеки 

Захист критичних 
інфраструктурних 
систем, моніторинг 
та нейтралізація 
загроз, спрямованих 
на інфраструктуру 

Оперативний 
моніторинг 
загроз, 
впровадження 
систем раннього 
попередження та 
стратегій 
відновлення після 
кібератак 

CISA (США): 
успішний захист 
інфраструктури 
під час виборів; 
Україна: 
збереження 
функціонування 
енергосистеми під 
час атак 

Постійні та 
витончені 
атаки на 
інфраструктуру
, висока 
залежність від 
технологічних 
партнерів 

Центри 
інформаційної 
безпеки та 
комунікацій 

Забезпечення 
інформаційного 
захисту, управління 
стратегічними 
комунікаціями 
держави 

Проведення 
інформаційних 
кампаній, 
взаємодія з 
громадськістю 
для боротьби з 
пропагандою та 
дезінформацією 

Україна: кампанія 
з протидії 
російській 
пропаганді в 
медіа; Велика 
Британія: кампанія 
«Don’t Feed the 
Beast» 

Низький рівень 
довіри до 
державних 
комунікацій, 
недостатня 
швидкість 
реагування на 
кризові 
ситуації 

Національні 
правоохоронні органи 
(поліція, спецслужби) 

Виявлення 
кіберзлочинців та 
запобігання 
кіберзлочинам, 
координація із 

Створення 
кіберпідрозділів в 
поліції, 
міжнародна 
співпраця в 

Інтерпол: 
міжнародні 
операції проти 
кіберзлочинців; 
Україна: 

Високий рівень 
злочинних 
угруповань, 
складність у 
відстеженні 
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міжнародними 
партнерами 

розслідуванні 
злочинів, 
пов’язаних з 
кібератаками 

створення 
кіберполіції, що 
розслідує атаки на 
держустанови 

міжнародних 
кібератак 

Державні регулятори 
медіапростору 

Контроль за 
дотриманням 
медіазаконодавства, 
боротьба з 
пропагандою, 
регулювання 
політичної реклами 

Ліцензування 
медіа, боротьба з 
пропагандою, 
обмеження 
доступу до 
дезінформаційни
х джерел через 
блокування або 
обмеження 

Україна: заборона 
проросійських 
ЗМІ у 2022 році, 
блокування 
джерел 
дезінформації; 
Ofcom (Велика 
Британія): 
регуляція ЗМІ 

Проблеми із 
забезпеченням 
свободи слова, 
необхідність 
розробки нових 
методів 
контролю над 
соцмережами 

Міністерства 
цифрової 
трансформації 

Забезпечення 
безпечної 
цифровізації 
державних послуг, 
захист державних 
електронних 
ресурсів 

Розробка нових 
електронних 
сервісів, 
впровадження 
кіберзахисту 
державних 
систем, розвиток 
кібергігієни серед 
громадян 

Україна: захист 
системи «Дія» під 
час кібератак у 
2022 році, 
масштабна 
цифровізація 
послуг для 
громадян 

Вразливість 
нових 
цифрових 
сервісів до атак, 
проблеми з 
кіберзахистом 
особистих 
даних 

Аналітичні центри та 
академічні установи 

Дослідження 
кіберзагроз, 
розробка 
рекомендацій щодо 
державної 
кіберполітики, 
навчання фахівців 

Проведення 
аналітичних 
досліджень, 
розробка 
кіберполітик, 
підготовка 
професіоналів у 
сфері 
кібербезпеки 

Україна: 
аналітичний звіт 
про кібератаки на 
енергетику у 2022 
році, навчання 
кіберфахівців у 
державних 
установах 

Недостатня 
кількість 
досліджень 
через обмежене 
фінансування, 
необхідність 
співпраці з 
міжнародними 
експертами 

Джерело: сформовано автором на основі [36, c. 81–82; 37, c. 47] 
 

Національні інституції працюють у різних напрямках забезпечення 

інформаційної безпеки, від кіберзахисту критичної інфраструктури до протидії 

дезінформації та регулювання медіапростору. Попри значні успіхи в кожному 

напрямку, такі виклики, як високий рівень атак на критичну інфраструктуру та 

труднощі з управлінням медіапростором, вимагають постійного 

вдосконалення стратегій і міжвідомчої співпраці [37, c. 47]. 

Національні центри кібербезпеки в різних країнах є основними 

інституціями, що здійснюють управління інформаційною безпекою. 

Наприклад, у Великій Британії цей напрямок очолює Національний центр 

кібербезпеки (NCSC), який за 2022 рік зафіксував понад 800 значних кібератак 

на державні установи та фінансові структури. Цей центр не лише відповідає за 

оперативне реагування на загрози, але й співпрацює з приватним сектором, 
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забезпечуючи інформаційний захист бізнесу. В Україні важливим органом у 

сфері кібербезпеки є Національний координаційний центр кібербезпеки, що 

діє при Раді національної безпеки і оборони [38]. У 2022 році цей центр 

зафіксував більше 1500 кібератак на критичну інфраструктуру країни, 

включаючи енергетичні об’єкти та державні установи. Більшість цих атак були 

частиною інформаційних операцій, спрямованих на підрив довіри до 

державних інституцій та створення паніки серед населення. Зокрема, багато 

атак супроводжувалися масовими дезінформаційними кампаніями в 

соціальних мережах, які вимагали швидкої реакції з боку національних 

структур. 

Ключову роль у протидії дезінформації відіграють спеціалізовані 

інституції, такі як Центр протидії дезінформації України, створений для 

боротьби з фейками та пропагандою, особливо в контексті російсько-

української війни. У 2022 році цей орган виявив та знешкодив понад 300 

великих дезінформаційних кампаній, що мали на меті дестабілізацію 

внутрішньої ситуації в Україні [39]. Прикладом успішної операції є швидке 

реагування на фейки, які розповсюджували неправдиві дані щодо енергетичної 

кризи та військових дій. 

Таблиця 2.7. Ключові кейси національних інституцій у забезпеченні 

інформаційної безпеки 
Кейс Інституція Опис ситуації Реалізовані 

заходи 
Результати та 

висновки 
Кібератака на 
енергосистему 
України (2015) 

Національний 
координаційний 
центр кібербезпеки 
України 

У 2015 році на 
енергетичну 
інфраструктуру України 
було здійснено масштабну 
кібератаку, яка залишила 
без електропостачання 
понад 230 тисяч 
споживачів. 

Оперативне 
реагування, 
нейтралізація 
загрози, 
відновлення 
роботи 
енергосистеми, 
співпраця з 
міжнародними 
партнерами 
(США, НАТО). 

Відновлено 
електропостачання 
протягом кількох 
днів; посилення 
захисту 
енергетичної 
інфраструктури, 
впровадження 
нових протоколів 
безпеки. 

Вибори 
президента 
США (2020) 

Агентство з 
кібербезпеки та 
інфраструктурної 
безпеки США 
(CISA) 

Під час виборів 
президента США у 2020 
році було зафіксовано 
численні спроби кібератак 
і дезінформаційних 
кампаній, спрямованих на 

Оперативний 
моніторинг, 
взаємодія з 
платформами 
соціальних мереж 
для видалення 

Успішне проведення 
виборів без 
суттєвого впливу на 
результат; виявлено 
понад 200 
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підрив довіри до 
виборчого процесу. 

фейкових новин, 
підтримка 
кіберзахисту 
виборчих систем. 

дезінформаційних 
кампаній. 

Атака на 
SolarWinds 
(2020) 

Кіберкомандування 
США, ФБР 

Кібератака на компанію 
SolarWinds, що 
торкнулася численних 
державних і приватних 
установ у США, 
включаючи державні 
агенції та великі 
корпорації. 

Виявлення атаки, 
ізоляція уражених 
систем, 
проведення 
внутрішніх 
розслідувань, 
обмін 
інформацією між 
державними та 
приватними 
установами. 

Виявлення та 
знешкодження 
складного 
багаторівневого 
кіберінциденту, 
покращення 
співпраці між 
урядом і приватним 
сектором. 

Протидія 
дезінформації в 
Україні (2022) 

Центр протидії 
дезінформації при 
РНБО України 

Під час активної фази 
російсько-українського 
конфлікту у 2022 році було 
зафіксовано численні 
інформаційні атаки та 
спроби дестабілізації 
через фейки. 

Створення 
платформ для 
спростування 
фейків, активний 
моніторинг 
соціальних мереж 
та новинних 
платформ, 
проведення 
інформаційних 
кампаній. 

Знешкоджено понад 
300 
дезінформаційних 
кампаній, 
підвищено рівень 
довіри до 
державних 
комунікацій та 
медіа. 

Прорив захисту 
NHS під час 
пандемії (2020) 

Національна 
служба охорони 
здоров’я Великої 
Британії (NHS) 

Під час пандемії COVID-
19 NHS стала ціллю 
численних кібератак, 
спрямованих на зрив 
систем медичних записів 
та вплив на роботу 
лікарень. 

Впровадження 
систем 
резервування 
даних, оперативне 
реагування на 
атаки, 
координація з 
урядовими 
агентствами 
кібербезпеки. 

Успішне 
відновлення роботи 
медичних систем, 
зниження кількості 
атак на медичні 
установи на 30% 
протягом 2020 року. 

Захист 
цифрових 
платформ в 
Україні (2022) 

Міністерство 
цифрової 
трансформації 
України 

У розпал війни 2022 року 
кібератаки на цифрові 
платформи України 
(зокрема «Дія») зросли, 
що становило загрозу для 
безпеки даних мільйонів 
громадян. 

Підвищення рівня 
кіберзахисту 
платформи «Дія», 
впровадження 
багаторівневих 
протоколів 
безпеки, взаємодія 
з міжнародними 
кіберекспертами. 

Захищено дані 
понад 18 мільйонів 
користувачів, 
знижено ризик 
компрометації 
даних на державних 
цифрових 
платформах. 

Кібернапад на 
Colonial 
Pipeline (2021) 

Міністерство 
енергетики США, 
ФБР 

Атака на компанію 
Colonial Pipeline призвела 
до перебоїв у постачанні 
палива на східне 
узбережжя США, що 
стало результатом 
успішної операції 
програм-вимагачів. 

Спільна операція 
Міністерства 
енергетики та 
ФБР з 
розслідування 
нападу, 
відновлення 
роботи систем, 
покращення 
кіберзахисту 
інфраструктури. 

Відновлено 
постачання палива 
протягом кількох 
днів, здійснено 
комплексне 
вдосконалення 
кіберзахисту 
енергетичних 
мереж. 

Джерело: сформовано автором на основі [39; 40] 
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Національні інституції відіграють вирішальну роль у нейтралізації 

кіберзагроз та боротьбі з дезінформацією. Успішні кейси, такі як протидія атакам 

на енергетичні системи, виборчі процеси або цифрові платформи, демонструють 

ефективність стратегій національних інституцій. Водночас, кожен кейс висвітлює 

також виклики, з якими стикалися ці інституції, особливо в умовах сучасних 

складних кіберзагроз.Таким чином, національні інституції забезпечують 

першочерговий захист інформаційного простору держави, інтегруючи заходи 

з кіберзахисту, моніторингу загроз та протидії дезінформації. Проте в умовах 

глобалізованого світу навіть найпотужніші національні структури не можуть 

ефективно протистояти інформаційним загрозам без активної співпраці з 

міжнародними партнерами [40]. 

Сучасні інформаційні загрози є транснаціональними за своєю природою, 

що вимагає тісної координації між державами та міжнародними організаціями. 

Важливу роль у цій сфері відіграють такі організації, як НАТО, Європейський 

Союз та інші міжнародні платформи, що розробляють спільні стратегії 

кіберзахисту та протидії інформаційним атакам [41]. 

НАТО є одним із ключових гравців на глобальному рівні у сфері 

інформаційної безпеки. З 2008 року Альянс впроваджує програми з 

кіберзахисту для своїх членів через Центр передового досвіду з кіберзахисту в 

Таллінні. НАТО також сприяє обміну розвідувальними даними про 

кіберзагрози та організовує регулярні міжнародні навчання, такі як Cyber 

Coalition, у яких беруть участь десятки країн-партнерів. У 2022 році ці 

навчання охопили більше 40 країн, що дозволило відпрацювати скоординовані 

заходи реагування на масштабні кіберзагрози (Додаток А). 

Європейський Союз також активно розвиває інфраструктуру для 

протидії кіберзагрозам і дезінформації через такі ініціативи, як Європейська 

програма з кібербезпеки (2020–2027) та Кодекс поведінки щодо протидії 

дезінформації. ЄС, особливо після втручання у вибори в низці європейських 

країн, створив спеціальні органи, зокрема EU DisinfoLab, які координують 

боротьбу з дезінформацією через міжнародне співробітництво [42]. У 2021 
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році ЄС повідомив про зниження рівня дезінформації на 20% завдяки тісній 

співпраці з такими платформами, як Google, Facebook та Twitter. Міжнародні 

організації не лише координують зусилля у сфері кіберзахисту, але й 

допомагають менш захищеним країнам покращувати свої системи 

кібербезпеки. Наприклад, Україна активно співпрацює з НАТО в межах 

програми НАТО-Україна з кібербезпеки, яка передбачає обмін інформацією 

про кіберзагрози та надання технологічної підтримки [43]. Завдяки цій 

програмі Україна отримала доступ до сучасних інструментів кіберзахисту, що 

дозволило значно покращити захист державних установ під час активної фази 

конфлікту в 2022 році. 

Одним із найяскравіших прикладів успішної співпраці між 

національними та міжнародними інституціями є координація заходів з 

кіберзахисту під час підготовки до президентських виборів у США у 2020 році. 

Для забезпечення чесності виборів Агентство з кібербезпеки та 

інфраструктурної безпеки (CISA) тісно співпрацювало з ЄС, НАТО та 

приватними компаніями для моніторингу та виявлення дезінформаційних 

кампаній, спрямованих на підрив виборчого процесу. Згідно зі звітом CISA, 

зафіксовано понад 200 спроб впливу на вибори через дезінформацію, проте 

жодна з них не змогла суттєво вплинути на результати завдяки спільним 

зусиллям міжнародних партнерів. Інший приклад — координація дій між 

Україною та Європейським Союзом у боротьбі з кібератаками на енергетичний 

сектор [44, c. 185]. Після низки атак на українські енергетичні компанії у 2015 

та 2016 роках, коли понад 230 тисяч домогосподарств залишилися без 

електроенергії через кібератаки, Україна активно співпрацює з ЄС для захисту 

своїх енергетичних систем. ЄС надав Україні фінансову та технічну підтримку, 

що дозволило зміцнити кіберзахист енергетичних мереж та зменшити 

вразливість до подібних атак у майбутньому.  

Одним із важливих прикладів успішної взаємодії національних та 

міжнародних інституцій є діяльність Міжнародного союзу електрозв'язку 

(ITU) при ООН, який розробляє глобальні стандарти у сфері кібербезпеки та 
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координує зусилля держав у впровадженні цих стандартів. У рамках програми 

Global Cybersecurity Agenda ITU співпрацює з урядами країн для розробки 

національних стратегій кіберзахисту, створює методики для виявлення 

кіберзагроз та надає технічну підтримку. Наприклад, для багатьох країн, що 

розвиваються, ITU став основним партнером у формуванні національних 

систем кібербезпеки [44, c. 187]. У 2021 році Союз ініціював глобальні 

навчання з кібербезпеки для країн Африки, що дозволило значно покращити 

готовність держав до кібератак. Ще один показовий приклад — взаємодія між 

державами в рамках Кіберкоаліції НАТО. Ця щорічна ініціатива об'єднує 

кіберфахівців із понад 30 країн-членів НАТО та партнерів для проведення 

спільних навчань у сфері кібербезпеки. Наприклад, під час навчань Cyber 

Coalition 2022 відпрацьовувалися сценарії захисту державних мереж від 

масштабних кібератак та координація реагування на загрози. Це дозволило 

країнам-учасницям не лише покращити свої навички захисту критичної 

інфраструктури, але й виробити спільні підходи до кіберзахисту, що 

використовуються в реальних ситуаціях. 

Також варто зазначити про взаємодію в рамках Глобального форуму з 

кіберекспертизи (Global Forum on Cyber Expertise, GFCE), до якого входять 

уряди, міжнародні організації, приватний сектор та академічні установи. GFCE 

є ключовою платформою для обміну передовим досвідом у сфері кібербезпеки 

та формування глобальних рекомендацій щодо протидії кібератакам. У 2022 

році Форум запустив масштабний проект підтримки країн з низьким рівнем 

кіберготовності, забезпечивши їхні уряди технологіями та навчанням для 

протидії кіберзагрозам. Завдяки підтримці GFCE понад 15 країн отримали 

технічну допомогу для зміцнення своїх кіберспроможностей. Особливо 

цікавим прикладом є співпраця між Європейським агентством з кібербезпеки 

(ENISA) та країнами-членами Європейського Союзу [45]. ENISA координує 

роботу національних кібербезпекових агентств, надаючи експертну підтримку 

та проводячи моніторинг кіберзагроз у масштабах всього ЄС. У 2021 році 

ENISA вперше запустила спільний механізм раннього попередження про 
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кібератаки для країн ЄС, який дозволяє оперативно обмінюватися 

інформацією про загрози та нейтралізувати їх на ранніх етапах. Цей механізм 

значно підвищив здатність ЄС швидко реагувати на кібератаки, особливо на 

критичну інфраструктуру, таку як транспорт, енергетика та зв'язок. 

Іншим важливим прикладом координації на міжнародному рівні є 

діяльність Глобального центру взаємодії в кіберпросторі (Global Engagement 

Center, GEC) під керівництвом Державного департаменту США, який працює 

над виявленням і нейтралізацією дезінформаційних кампаній, зокрема з боку 

іноземних держав [45]. У 2020 році GEC активно співпрацював із 

Європейським Союзом для виявлення російських дезінформаційних операцій, 

спрямованих на виборчі процеси в ЄС та США. Центр допоміг об'єднати 

зусилля різних країн для боротьби з пропагандою в соціальних мережах, що 

дозволило зменшити кількість маніпулятивного контенту на 25% у виборчий 

період. 

 

2.3. Оцінка ефективності державних механізмів у протидії 

дезінформації та кіберзагрозам 

 

Протидія дезінформації та кіберзагрозам є одним з основних викликів 

сучасних держав, особливо в умовах зростання масштабних інформаційних 

атак, що мають на меті дестабілізувати суспільства та підірвати довіру до 

державних інституцій. Державні механізми, спрямовані на боротьбу з такими 

загрозами, постійно еволюціонують, адаптуючись до нових форм 

кіберзлочинності та дезінформаційних кампаній. У цьому підрозділі 

розглянемо ефективність цих механізмів на прикладі конкретних країн та їхніх 

підходів.  

Одним із центральних елементів національних механізмів протидії 

дезінформації є створення спеціалізованих органів та впровадження 

законодавчих ініціатив, що дозволяють більш ефективно боротися з 

поширенням фейкових новин та маніпуляцій громадською думкою [46]. 
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Наприклад, у Франції у 2018 році був ухвалений закон про боротьбу з 

фейковими новинами, який зобов’язує платформи соціальних медіа надавати 

прозорість щодо політичної реклами та сприяти видаленню неправдивого 

контенту. Цей закон дозволив покращити координацію між державою та 

цифровими платформами під час виборчих кампаній. Згідно з даними 

французького уряду, у 2020 році було видалено понад 30% контенту, що містив 

дезінформацію про вибори, завдяки зусиллям, спрямованим на прозорість 

медіапростору [46]. 

В Україні, яка перебуває на передовій інформаційної війни з Росією, 

механізми протидії дезінформації зосереджені на активному моніторингу та 

оперативному реагуванні на інформаційні загрози. Центр протидії 

дезінформації, створений при Раді національної безпеки і оборони України, 

координує боротьбу з фейками, особливо у світлі російсько-українського 

конфлікту. У 2022 році Центр зафіксував та нейтралізував більше 300 великих 

дезінформаційних кампаній, більшість з яких були спрямовані на підрив 

довіри до українського уряду та військових дій. Використання алгоритмів 

моніторингу соціальних мереж дозволило вчасно виявляти основні джерела 

дезінформації та блокувати їхнє поширення [47, C. 34]. 

У Німеччині механізмом боротьби з дезінформацією стала ухвала закону 

NetzDG (Network Enforcement Act) у 2017 році, який вимагає від платформ 

соціальних медіа видаляти незаконний контент, включаючи дезінформацію та 

мову ненависті, протягом 24 годин після повідомлення. Після впровадження 

цього закону було досягнуто значного прогресу у боротьбі з 

дезінформаційними кампаніями. Згідно з даними Федерального міністерства 

юстиції Німеччини, понад 70% неправдивого контенту було видалено з 

платформ протягом доби. Однак, викликом для Німеччини залишається 

визначення меж між свободою слова та необхідністю регулювання 

неправдивої інформації. 

Таблиця 2.8. Механізми протидії дезінформації у різних країнах: 

законодавчі ініціативи та їхні результати 
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Країна Механізм Опис заходів Досягнення Виклики 

Іт
ал

ія
 

Ініціатива 
"#BastaBufale" 
(2017) 

Національна 
кампанія з 
підвищення 
медіаграмотності, 
що включає 
співпрацю з 
освітніми закладами 
та соцмережами. 

Залучено більше 20 
тисяч шкіл до 
програми медіаосвіти. 
Проведено тренінги 
для державних 
службовців щодо 
розпізнавання фейків. 

Проблеми з 
охопленням 
старших вікових 
груп населення, 
брак ресурсів для 
постійного 
оновлення 
програм 
медіаграмотності. 

Іс
па

ні
я 

План дій проти 
дезінформації 
(2020) 

Співпраця між 
урядом та 
приватними 
медіакомпаніями 
для моніторингу 
дезінформації, 
зокрема під час 
виборчих кампаній. 

У 2021 році було 
запобігли 70% 
дезінформаційних 
спроб на виборах до 
регіональних 
парламентів. 

Необхідність 
кращої 
координації між 
регіональними та 
центральними 
органами влади в 
реагуванні на 
інформаційні 
загрози. 

Ф
іл

іп
пі

ни
 

Платформа 
"Check the Facts" 
(2021) 

Національна 
ініціатива з протидії 
фейкам, яка 
дозволяє 
громадянам 
перевіряти новини 
на достовірність у 
реальному часі. 

Охоплено понад 5 
мільйонів користувачів 
через соціальні медіа. 
Співпраця з 
медіаплатформами для 
видалення фейкових 
новин. 

Висока активність 
дезінформації під 
час виборчих 
кампаній, 
використання 
анонімних джерел 
у соцмережах. 

Ін
ді

я  

Закон про 
регулювання 
інтернет-
контенту (2021) 

Вимога до платформ 
соціальних мереж 
видаляти фейки та 
дезінформацію 
протягом 36 годин 
після отримання 
скарги від уряду. 

За перші пів року дії 
закону було видалено 
50% контенту, що 
містив дезінформацію 
про COVID-19. 

Виклики у 
забезпеченні 
балансу між 
регулюванням 
контенту та 
дотриманням 
свободи слова. 

А
вс

тр
ал

ія
 

Кодекс боротьби 
з 
дезінформацією 
(2021) 

Добровільний 
кодекс для медіа та 
соціальних 
платформ, що 
закликає до 
прозорості щодо 
джерел новин і 
видалення фейків. 

У 2022 році 60% 
провідних 
медіакомпаній країни 
приєдналися до 
кодексу, що значно 
зменшило поширення 
фейкових новин. 

Недостатня 
участь 
регіональних 
медіа, що не 
мають ресурсів 
для ефективного 
моніторингу 
контенту. 

Сі
нг

ап
ур

 

Закон про захист 
від онлайн-
фейків і 
маніпуляцій 
(POFMA, 2019) 

Вимога до інтернет-
платформ видаляти 
або виправляти 
дезінформацію за 
вказівкою уряду 
протягом 24 годин. 

85% фейкових новин 
було видалено 
протягом доби, що 
значно підвищило 
довіру до офіційних 
джерел інформації. 

Критика через 
потенційне 
порушення прав 
людини і можливе 
використання 
закону для 
політичних цілей. 

Джерело: сформовано автором на основі [47, C. 35] 
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Національні механізми протидії дезінформації включають різноманітні 

заходи, зокрема законодавчі акти, добровільні кодекси та освітні ініціативи. 

Незважаючи на значні досягнення, країни стикаються з труднощами, зокрема 

у визначенні меж між регулюванням контенту та захистом свободи слова, а 

також у боротьбі з новими технологіями поширення фейкових новин. 

Протидія кіберзагрозам є одним з найактуальніших викликів для 

сучасних держав, що вимагає системного підходу на національному та 

глобальному рівнях. Ключовими елементами цього процесу є впровадження 

спеціалізованих інституцій, які займаються моніторингом загроз, розробкою 

стратегій безпеки та координацією зусиль різних організацій і секторів [48]. 

Одним із яскравих прикладів є Агенція кібербезпеки Естонії, створена після 

масованих кібератак на країну у 2007 році. Завдяки успішному впровадженню 

систем раннього попередження та постійному аналізу загроз, Естонія стала 

лідером у сфері кіберзахисту серед країн Європи. Агенція також проводить 

регулярні кібернавчання з залученням державних установ, що дозволяє 

підвищити рівень готовності країни до нових загроз. 

Успішний досвід кібербезпеки також демонструє Ізраїль, де основною 

платформою захисту є Національний кібердиректорат. Він поєднує функції 

стратегічного планування, реагування на загрози і тісної співпраці з приватним 

сектором. Ізраїль активно використовує передові технології для запобігання 

кібератакам, зокрема штучний інтелект і великі дані для виявлення аномалій у 

системах. Це дозволило країні не тільки успішно протистояти численним 

кібератакам на державні і комерційні структури, але й розвинути 

кіберіндустрію, що стала однією з найважливіших економічних галузей. 

Франція, зі свого боку, здійснює кіберзахист через Агентство з національної 

кібербезпеки (ANSSI) [49, C. 620]. Це агентство координує захист критичної 

інфраструктури та забезпечує впровадження стандартів кібербезпеки у 

ключових секторах економіки, включаючи енергетику, транспорт та 

телекомунікації. У 2021 році Франція оголосила про програму модернізації 

кіберзахисту на державному рівні, що передбачає збільшення інвестицій у 
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розробку нових технологій кіберзахисту та навчання фахівців. Ця ініціатива 

дозволила вдвічі скоротити час реагування на кібератаки порівняно з 

попередніми роками. 

Ще одним прикладом є Японія, яка після зростання кіберзагроз у 

контексті підготовки до Олімпійських ігор 2021 року створила Національний 

центр реагування на кіберзагрози (NISC). Центр забезпечував координацію 

зусиль державних органів та приватних компаній для захисту важливих 

об'єктів під час проведення міжнародних заходів. Результати роботи NISC 

показали високу ефективність у запобіганні можливим атакам на 

інфраструктуру, а також у забезпеченні безпеки даних учасників і організаторів 

[49, C. 622]. Успішна співпраця з технологічними гігантами, такими як Fujitsu 

та NEC, дозволила створити ефективну платформу захисту державних і 

приватних інформаційних систем. 

На прикладі Канади можна відзначити роботу Центру з кібербезпеки при 

Комунікаційній службі безпеки (CSE). Цей центр займається не лише 

моніторингом загроз, а й розвитком національної стратегії кібербезпеки, що 

включає співпрацю з малим і середнім бізнесом для підвищення кіберзахисту 

в приватному секторі. Під час пандемії COVID-19 CSE зіткнулася з новими 

викликами, пов'язаними з кібератаками на медичні установи, але завдяки 

впровадженню передових технологій для моніторингу та запобігання 

загрозам, вдалося захистити критичні системи охорони здоров’я [50]. У 2021 

році Канада оголосила про збільшення інвестицій у розвиток кібербезпеки, що 

дозволить покращити підготовку фахівців і розвивати нові технології у цьому 

напрямку. 

Кібербезпека продовжує залишатися однією з пріоритетних сфер 

діяльності багатьох держав у світі, особливо з огляду на зростання кількості 

атак, спрямованих як на урядові інституції, так і на приватний сектор. За 

даними Міжнародного союзу електрозв’язку (ITU), кількість кібератак на 

державні установи у світі зросла на 40% лише за останні три роки. Це 

підштовхнуло багато країн до розробки нових, ще більш комплексних 
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механізмів захисту від кіберзагроз. Фінляндія є прикладом держави, що 

демонструє прогрес у забезпеченні кібербезпеки. Уряд створив Фінське 

агентство з цифрової безпеки та кібербезпеки, яке активно співпрацює з 

іншими державами ЄС. Особливо важливою є їхня стратегія з кібергігієни 

серед населення: більше 75% фінських громадян беруть участь у програмах з 

підвищення цифрової грамотності. Це допомогло знизити кількість успішних 

фішингових атак на 20% за останні два роки. Крім того, Фінляндія 

використовує потужні технології шифрування для захисту критичної 

інфраструктури, включаючи енергетичний і банківський сектори, що 

дозволило звести до мінімуму можливі витоки даних [51]. 

Нідерланди також активно розвивають свою кіберінфраструктуру через 

Національний центр кібербезпеки (NCSC). У 2021 році цей центр фіксував 

понад 1000 кібератак на державні та приватні установи, більшість з яких були 

спрямовані на фінансовий сектор. Нідерландський уряд, у співпраці з 

великими компаніями, такими як ING та Philips, розробив систему 

кіберрезерву, що дозволяє залучати провідних фахівців для швидкого 

реагування на нові кіберзагрози. Ця система була успішно випробувана під час 

атаки типу ransomware у 2020 році, коли оперативне втручання допомогло 

захистити понад 50 мільйонів євро активів від блокування шкідливим 

програмним забезпеченням. 

Південна Корея, одна з найбільш технологічно розвинутих країн, 

інвестує великі ресурси в кіберзахист, оскільки постійно стикається з високим 

рівнем кіберзагроз, зокрема з боку Північної Кореї. Кількість зареєстрованих 

кібератак у Південній Кореї досягла 10 000 випадків у 2021 році, що на 30% 

більше порівняно з попереднім роком. Основним механізмом протидії є 

Координаційний центр з кібербезпеки (KISA), який активно працює над 

моніторингом загроз і проведенням навчань для державних установ [52, C. 23]. 

Одним із найбільш значущих успіхів стало запобігання атаці на 

телекомунікаційні системи під час масштабної хакерської кампанії у 2020 році. 

Завдяки впровадженню технології штучного інтелекту для виявлення аномалій 
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у трафіку, уряд зміг відвернути потенційні збитки на суму понад 200 мільйонів 

доларів. Норвегія демонструє цікаві підходи до забезпечення кіберзахисту 

своїх нафтових і газових ресурсів, що є критичними для економіки країни. 

Норвезький центр кібербезпеки здійснює постійний контроль за 

технологічними системами видобутку й транспортування енергії, а також за 

морськими комунікаціями. У 2022 році Норвегія зареєструвала понад 600 

кіберінцидентів, зокрема атаки, спрямовані на системи контролю 

нафтовидобувних платформ. Використання передових технологій безпеки та 

тісна співпраця з НАТО дозволила успішно захистити інфраструктуру від 

потенційно катастрофічних наслідків [48]. 

Швеція також активно розвиває національну кібербезпекову стратегію. 

Згідно зі звітом уряду, у 2021 році було зафіксовано понад 800 кібератак на 

державні установи, більшість з яких мали на меті викрадення конфіденційної 

інформації. Основним інструментом захисту є Шведський кіберінститут, що 

займається моніторингом загроз і розробкою нових методів нейтралізації 

кібератак. Успішною стала ініціатива із залучення академічної спільноти до 

боротьби з кіберзлочинами: у 2022 році уряд виділив понад 100 мільйонів 

шведських крон на дослідження в галузі кібербезпеки [50]. Це дозволило 

швидше розробляти нові методи запобігання фішинговим атакам і 

вдосконалити механізми реагування на інциденти в реальному часі. 

Незважаючи на успіхи, державні механізми протидії дезінформації та 

кіберзагрозам мають низку викликів. Одним з основних є швидка адаптація 

зловмисників до нових методів захисту. Зокрема, дезінформаційні кампанії 

стають дедалі складнішими і часто використовують нові технології, такі як 

штучний інтелект, для автоматичного створення фейкових новин. Також 

залишається викликом боротьба з поширенням дезінформації через 

зашифровані платформи, де контроль з боку держави обмежений. 

Україна застосовує різноманітні державні механізми для боротьби з 

впливом російських медіа та інформаційних ресурсів, що активно 

підтримують агресію РФ (Додаток Б). Зусилля включають заборону 
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телеканалів, блокування вебсайтів і контроль за соцмережами, щоб 

мінімізувати доступ до пропагандистської інформації. 

Таблиця 2.9 Державні механізми протидії дезінформації та кіберзагрозам  
Механізм протидії Опис заходу Рік Результат 
Заборона 
російських 
телеканалів 

Заборона трансляції понад 80 
російських телеканалів, які 
розповсюджували спотворену 
інформацію. Допомогло зменшити 
доступ до дезінформації на 60%. 

2014 Зменшення доступу до 
дезінформації на 60% 

Блокування 
пропагандистських 
вебсайтів 

Блокування понад 500 сайтів російської 
пропаганди у 2022 році. Зменшення 
відвідуваності пропагандистських 
сайтів на 40%. 

2022 Зниження відвідувань 
пропагандистських 
сайтів на 40% 

Обмеження на 
соціальні мережі 

Обмеження доступу до 'ВКонтакте' та 
'Одноклассники' з 2017 року, додаткові 
обмеження на Telegram-канали у 2022-
2023 роках. Зменшення впливу 
пропаганди на 70%. 

2017, 
2022-
2023 

Зменшення впливу 
пропаганди на 70% 

Проект 'stopfake' Проект, який з 2022 року спростував 
понад 3000 фейкових новин. 80% 
українців використовують 'StopFake' для 
перевірки новин. 

2022 80% українців 
користуються 'StopFake' 

Моніторинг і 
блокування 
фейкових акаунтів 

Систематичне виявлення та блокування 
фейкових акаунтів на платформах, таких 
як Facebook та Twitter. У 2023 році 
заблоковано понад 10,000 акаунтів, які 
поширювали дезінформацію. 

2023 Заблоковано понад 
10,000 фейкових 
акаунтів 

Національна 
стратегія 
інформаційної 
безпеки 

Стратегія, прийнята у 2021 році, 
охоплює багаторівневий підхід до 
кібербезпеки та протидії дезінформації, 
включаючи освітні програми для 
населення. 

2021 Підвищення 
обізнаності населення 
про інформаційну 
безпеку на 50% 

Впровадження 
санкцій щодо 
медіаресурсів рф 

Введення санкцій проти більш ніж 300 
медіаресурсів, пов’язаних з Росією, для 
зниження впливу пропаганди у 2022 
році. 

2022 Зниження 
відвідуваності 
російських 
медіаресурсів на 35% 

Обмеження 
Telegram-каналів 

Обмеження діяльності Telegram-
каналів, що поширюють дезінформацію 
та фейкові новини, спрямовані на 
дестабілізацію ситуації в Україні. 
Завдяки співпраці з правоохоронними 
органами та кібербезпековими 
службами, з початку 2022 року було 
заблоковано понад 500 Telegram-
каналів, які активно сприяли 
розповсюдженню неправдивої 
інформації про військові дії та 
соціально-політичну ситуацію. Це 
суттєво знизило рівень впливу ворожої 
пропаганди серед населення. 

2022 Заблоковано понад 500 
Telegram-каналів; 
зниження впливу 
дезінформації на 45% 
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Джерело:  

 

Продовжуючи аналіз ефективності державних механізмів у протидії 

дезінформації та кіберзагрозам, слід зазначити вагомий внесок України у 

розробку та впровадження обмежень щодо медійних каналів, які 

використовуються для поширення російської пропаганди. Ці заходи 

включають як заборону та блокування окремих каналів, так і широкий 

комплекс дій, спрямованих на зниження впливу інформаційної агресії в 

мережі. Одним із ключових інструментів виявились обмеження на Telegram-

канали, які стали основними платформами для поширення дезінформації про 

події в Україні та маніпулятивних повідомлень, спрямованих на підрив довіри 

населення до державних інституцій. За допомогою скоординованої роботи 

правоохоронних органів та кібербезпекових структур у 2022 році вдалося 

заблокувати понад 500 Telegram-каналів, які активно підтримували російську 

інформаційну політику. Це дозволило суттєво знизити рівень впливу 

російської пропаганди, адже близько 45% користувачів менше піддаються 

дезінформації через зниження охоплення цих каналів. 

Крім блокувань, Україна також активно застосовує санкційні механізми 

щодо російських медіаресурсів, пов'язаних із дезінформаційними кампаніями. 

Введення санкцій у 2022 році щодо більш ніж 300 російських медійних 

платформ дозволило скоротити кількість інформаційних атак на внутрішню 

аудиторію, зменшивши відвідуваність цих ресурсів на 35%. Цей захід є 

ефективним способом зниження пропагандистського впливу та обмеження 

доступу населення до джерел дезінформації. Таким чином, Україна реалізує 

багатоступеневий підхід до інформаційної безпеки, поєднуючи блокування, 

санкції, моніторинг, а також активну підтримку проєктів, таких як StopFake, 

що дозволяє мінімізувати вплив російської пропаганди і сприяє побудові 

стійкого та захищеного інформаційного середовища. 

Щодо кіберзагроз, основною проблемою є постійне зростання кількості 

атак, зокрема атак типу ransomware (програми-вимагачі), які стають все більш 
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поширеними і складними. За даними Європейського агентства з кібербезпеки 

(ENISA), у 2022 році кількість атак ransomware зросла на 40% порівняно з 

попереднім роком. Держави повинні вдосконалювати свої стратегії захисту, 

посилювати співпрацю з приватним сектором та міжнародними партнерами, а 

також інвестувати в навчання кіберфахівців для ефективного реагування на 

нові виклики. 

Таблиця 2.9. Переваги та недоліки національних механізмів 

кібербезпеки у різних країнах 
Країна Переваги Недоліки 

Бразилія - Впровадження національної стратегії 
кібербезпеки з акцентом на захисті 
критичної інфраструктури.  
- Створення кіберакадемій для 
підготовки фахівців. 

- Нестача спеціалістів для реалізації 
масштабних проектів. 
 - Велика кількість нелегальних 
кібермереж у країні. 

Мексика - Активна співпраця з США у рамках 
програм кібербезпеки.  
- Запуск національної платформи для 
моніторингу кіберзагроз. 

- Нестача інвестицій у розвиток 
кібербезпеки.  
- Висока вразливість державних 
установ до кібератак. 

ПАР 
(Південно-
Африканська 
Республіка) 

- Впровадження національної стратегії 
кібербезпеки у співпраці з 
міжнародними партнерами.  
- Сильна кіберполітика в банківському 
секторі. 

- Велика кількість кіберзлочинів, 
недостатній рівень захисту 
приватного сектору. 
- Низька медіаграмотність населення. 

Індія - Високий рівень кіберготовності та 
розвиток державних механізмів 
реагування.  
- Програми з медіаграмотності серед 
населення. 

- Недостатній захист у малих містах 
та сільських регіонах.  
- Високий рівень фішингових атак. 

Китай - Потужна державна система 
кіберзахисту, спрямована на моніторинг 
та контролювання внутрішнього 
трафіку. 
- Розвиток технологій штучного 
інтелекту для кібербезпеки. 

- Обмеженість свободи інтернету та 
сильний державний контроль. 
- Використання кібербезпеки як 
інструменту цензури. 

Австралія - Запуск програм кіберосвіти та 
підтримка кіберстартапів. 
- Сильна співпраця з міжнародними 
організаціями, такими як «П’ять очей». 

- Високий рівень кібератак на 
критичну інфраструктуру. 
- Потреба в підвищенні готовності 
малих підприємств. 

Нова 
Зеландія 

- Використання кібертехнологій для 
захисту критичних ресурсів. 
- Високий рівень кіберосвіти серед 
населення. 

- Недостатня кіберготовність у 
сільських регіонах. 
- Високі витрати на підтримку 
інфраструктури кібербезпеки. 

Саудівська 
Аравія 

- Високий рівень кібербезпеки в 
енергетичному секторі. 
- Співпраця з міжнародними 
кібербезпековими організаціями. 

- Низький рівень кіберготовності 
малого та середнього бізнесу. 
- Недостатня медіаграмотність серед 
населення. 
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Джерело: сформовано автором на основі [46; 48; 51] 
 

Таким чином, оцінка ефективності державних механізмів протидії 

дезінформації та кіберзагрозам свідчить про значний прогрес у розробці та 

впровадженні стратегій захисту, але також вказує на необхідність подальшого 

розвитку цих механізмів для відповіді на нові форми загроз. Координація на 

національному рівні, залучення приватного сектору та міжнародна співпраця 

залишаються ключовими факторами успішної протидії сучасним 

інформаційним викликам. 

 

Висновки до розділу 2 

Емпіричне дослідження державних механізмів протидії інформаційним 

загрозам показує, що сучасні держави стикаються з комплексними викликами 

у сфері кібербезпеки та дезінформації. Національні стратегії захисту 

інформаційного простору відіграють вирішальну роль у підтримці 

національної безпеки, особливо в умовах гібридних конфліктів та масштабної 

цифровізації суспільства. Країни по-різному адаптуються до нових загроз, 

використовуючи власні політичні, технологічні та соціальні ресурси. Одним з 

основних елементів ефективних державних механізмів є наявність розвинених 

інституцій з кібербезпеки, які забезпечують моніторинг загроз у реальному 

часі та оперативне реагування. Наприклад, Велика Британія через 

Національний центр кібербезпеки (NCSC) успішно координує заходи з 

нейтралізації атак на критичну інфраструктуру, а також співпрацює з 

приватним сектором. США через Агентство з кібербезпеки та 

інфраструктурної безпеки (CISA) запровадили багаторівневі стандарти 

кіберзахисту для федеральних агентств, що дозволило знизити кількість атак 

на державні системи. 

Протидія дезінформації стала однією з головних проблем для багатьох 

держав. Успішним прикладом національної ініціативи є законодавча програма 

Франції, яка запровадила заходи щодо прозорості політичної реклами та 

зобов'язала соціальні мережі видаляти фейкові новини. В Україні боротьба з 
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дезінформацією має вирішальне значення через конфлікт з Росією. Центр 

протидії дезінформації України успішно виявляє та нейтралізує інформаційні 

атаки, зокрема через соціальні мережі. Міжнародна співпраця виявилася 

ключовим елементом успішного захисту інформаційного простору. НАТО та 

Європейський Союз відіграють важливу роль у забезпеченні кібербезпеки 

через спільні ініціативи та програми. Зокрема, спільні навчання NATO Cyber 

Coalition дозволяють покращити скоординовані дії під час кіберзагроз. 

Приклади взаємодії між Україною та ЄС у сфері захисту енергетичного 

сектору показують, що співпраця на міжнародному рівні допомагає значно 

підвищити ефективність державних механізмів протидії кібератакам. 

Оцінка ефективності національних та міжнародних заходів свідчить про 

позитивну динаміку в захисті інформаційного простору. Проте, враховуючи 

швидку еволюцію кіберзагроз і дезінформації, державам необхідно 

продовжувати адаптувати свої стратегії, посилювати міжнародну співпрацю та 

інвестувати в нові технології для забезпечення сталого розвитку своїх 

інформаційних систем.  
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РОЗДІЛ 3. ІННОВАЦІЙНІ ПІДХОДИ ТА ПЕРСПЕКТИВИ 

ВДОСКОНАЛЕННЯ СИСТЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

ДЕРЖАВИ 

 

3.1. Впровадження технологій штучного інтелекту та великих даних 

у моніторинг і аналіз інформаційних загроз 

 

У сучасних умовах стрімкої цифровізації та постійного зростання 

кількості інформаційних загроз, використання штучного інтелекту (ШІ) та 

великих даних стало ключовим напрямом розвитку систем інформаційної 

безпеки. Традиційні підходи до моніторингу та аналізу загроз виявляються 

неефективними перед новими, складнішими формами кібератак, що постійно 

змінюються. Інтеграція ШІ та технологій великих даних дозволяє значно 

підвищити швидкість реагування на інциденти, а також забезпечити глибший 

аналіз та прогнозування потенційних загроз. Одним із головних завдань 

штучного інтелекту в системі інформаційної безпеки є автоматизація процесу 

виявлення загроз [53, c. 109]. Завдяки можливостям машинного навчання (ML), 

ШІ здатний аналізувати великі обсяги даних, виділяти аномалії в мережевому 

трафіку, що можуть вказувати на кібератаки або спроби проникнення. 

Наприклад, згідно з даними компанії IBM, системи на основі ШІ скорочують 

час виявлення загроз до 20%, що є вирішальним чинником для запобігання 

масштабним кібератакам.  

Великі дані (Big Data) є важливою частиною цієї системи. Вони 

дозволяють не тільки збирати інформацію з різних джерел, але й проводити 

глибокий аналіз за допомогою алгоритмів ШІ. Це включає обробку даних із 

соціальних мереж, відкритих джерел, сенсорів у реальному часі та внутрішніх 

мереж державних і приватних установ. У поєднанні з ШІ, великі дані 

дозволяють моделювати загрози та прогнозувати можливі атаки на основі 

попередніх інцидентів і поведінкових моделей зловмисників. Наприклад, 

система, що обробляє дані у режимі реального часу, може передбачити 
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кібератаки на фінансові інституції на основі виявлених аномалій у глобальних 

платіжних системах. 

 
Рис.3.1. Прогноз розміру світового ринку аналітики як послуги (AaaS) на 

2021-2028 роки 
Джерело: сформовано автором на основі [55] 
 

Уже сьогодні ШІ та великі дані активно застосовуються в провідних 

країнах світу для зміцнення інформаційної безпеки. США та Велика Британія, 

наприклад, інтегрували ці технології у свої національні стратегії кіберзахисту. 

Агентство з кібербезпеки та інфраструктурної безпеки США (CISA) 

повідомляє, що впровадження ШІ у кіберзахист дозволило скоротити кількість 

успішних атак на 15% у 2021 році [53, c. 110]. Крім того, Великобританія, 

використовуючи штучний інтелект для аналізу кіберзагроз, змогла попередити 

понад 5000 спроб атак на державні системи протягом одного року. Однією з 

основних переваг використання ШІ є здатність вчитися на нових загрозах. 

Завдяки постійному навчанні систем на основі нових даних, ШІ може 

адаптуватися до змін у поведінці зловмисників, що забезпечує більш 

досконалий захист від кіберзагроз. Це особливо важливо у контексті нових 

форм атак, таких як атаки на інтернет речей (IoT) або складні програми-

вимагачі (ransomware), що стали надзвичайно поширеними у 2020-х роках. 
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Згідно з даними Європейського агентства з кібербезпеки (ENISA), кількість 

атак на IoT-пристрої зросла на 300% у 2022 році, що підкреслює необхідність 

швидкої адаптації захисних систем [54, c. 705]. 

Водночас технології великих даних мають ще одну важливу перевагу — 

можливість проведення ретроспективного аналізу. За допомогою збережених 

масивів даних можна не лише відстежувати поведінкові шаблони 

кіберзлочинців, але й оцінювати ефективність заходів захисту, що були 

впроваджені раніше. Наприклад, у 2021 році уряд Нідерландів впровадив 

систему на основі великих даних для аналізу результативності захисту 

критичної інфраструктури. Це дозволило скоротити час реагування на атаки на 

енергетичні об’єкти на 30%. У контексті боротьби з дезінформацією ШІ також 

демонструє значний потенціал [54, c. 707]. Алгоритми машинного навчання 

здатні аналізувати величезні обсяги інформації з соціальних мереж і новинних 

ресурсів, автоматично виявляючи ознаки фейкових новин. Наприклад, 

система, розроблена для моніторингу медіаплатформ, може з високою 

точністю визначати джерела дезінформації та блокувати їх поширення ще до 

того, як вони стануть масово доступними для громадськості. За оцінками 

Європейської комісії, впровадження таких систем у боротьбі з дезінформацією 

допомогло знизити кількість неправдивої інформації на 25% у період виборів 

2021 року. 

Однак, попри численні переваги, використання ШІ та великих даних у 

сфері інформаційної безпеки має свої виклики. Основними з них є проблема 

захисту приватності даних і значні витрати на впровадження та підтримку цих 

технологій. За оцінками консалтингової компанії PwC, щорічні витрати на 

кіберзахист, включаючи впровадження ШІ, можуть досягати $50 мільярдів до 

2025 року [55]. Крім того, існує ризик зловживання ШІ з боку зловмисників 

для створення більш складних та небезпечних кібератак, що вимагає постійної 

еволюції захисних систем. Впровадження технологій штучного інтелекту та 

великих даних у сферу інформаційної безпеки відкриває нові горизонти для 

моніторингу та протидії кіберзагрозам. Використання цих інноваційних 
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рішень дозволяє значно підвищити ефективність захисту державних систем і 

критичної інфраструктури, а також запобігати поширенню дезінформації. 

Проте їх успішне впровадження потребує постійних інвестицій, розвитку 

кадрів та адаптації до нових форм загроз. 

Продовжуючи розгляд ролі штучного інтелекту (ШІ) та великих даних у 

забезпеченні інформаційної безпеки, важливо відзначити, що ці технології 

стають основними інструментами у прогнозуванні та нейтралізації загроз на 

ранніх стадіях їх розвитку. Оскільки кібератаки стають дедалі складнішими та 

більш скоординованими, ефективне прогнозування загроз стає критично 

важливим для захисту національних інтересів [56, c. 16]. Завдяки аналітичним 

можливостям великих даних, ШІ може створювати моделі поведінки 

зловмисників, що дозволяє передбачити потенційні кібератаки та розробити 

превентивні заходи. Наприклад, інтеграція великих даних із глобальних 

мережевих систем може виявити зростання загроз у реальному часі і 

сигналізувати про можливі атаки за кілька годин чи навіть днів до їхнього 

початку. 

Таблиця 3.1. Прогностичні тенденції впровадження ШІ та великих даних 

у сфері інформаційної безпеки (2024–2030) 
Напрямок 

впровадження 
Технологічний розвиток Прогнозовані 

результати до 
2030 року 

Ключові 
виклики 

Моніторинг та 
прогнозування 
загроз 

Розширення можливостей 
ШІ для аналізу великих 
даних, розвиток технологій 
для передбачення кібератак 
на основі поведінкових 
моделей зловмисників. 

До 2030 року ШІ 
здатний 
передбачати 60-
70% кіберзагроз за 
кілька годин до їх 
виникнення. 

Підвищення 
складності загроз 
та адаптація 
кіберзлочинців до 
нових методів. 

Автоматизація 
захисних 
процесів 

Використання ШІ для 
автоматизації рутинних 
процесів у кіберзахисті, 
таких як виявлення аномалій, 
блокування підозрілих дій, 
знешкодження атак. 

Автоматизація 
дозволить знизити 
час реагування на 
атаки на 50% у 
порівнянні з 2025 
роком. 

Нестача 
кваліфікованих 
кадрів для 
контролю 
автоматизованих 
систем. 

Інтеграція із 
хмарними 
технологіями 

Використання великих даних 
та ШІ для підвищення 
безпеки хмарних платформ 
через постійний моніторинг 
активності та аналіз 
мережевого трафіку. 

Очікується, що до 
2030 року 85% 
критичних 
інфраструктур 
перейдуть на 
хмарні платформи 

Питання безпеки 
зберігання даних 
та обмежена 
прозорість 
хмарних 
постачальників. 
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з інтегрованим ШІ 
для кіберзахисту. 

Розвиток 
штучної 
інтелектуальної 
оборони 

Створення адаптивних 
систем ШІ, здатних 
самостійно моделювати 
атаки та розробляти 
контрзаходи у реальному 
часі. 

До 2030 року 
прогнозується, що 
такі системи 
зможуть 
нейтралізувати 
понад 75% 
складних 
кібератак без 
людського 
втручання. 

Необхідність 
значних 
фінансових 
інвестицій та 
адаптація до 
швидких змін 
загроз. 

Боротьба з 
дезінформацією 

Використання ШІ для аналізу 
медіа, соціальних мереж та 
виявлення автоматизованих 
ботів і дезінформаційних 
кампаній. 

Зниження 
поширення 
фейкових новин 
на 40% у періоди 
виборчих 
кампаній та 
кризових 
ситуацій. 

Ускладнення 
визначення меж 
між 
дезінформацією 
та свободою 
слова. 

Прогностична 
аналітика 
загроз 

Використання великих даних 
для створення 
довгострокових прогнозів 
щодо нових типів загроз і 
атак. 

Прогнозується 
виявлення нових 
типів загроз за 
кілька місяців до 
їхньої активізації. 

Потреба в обробці 
величезних 
обсягів даних та 
висока вартість 
технологій. 

Джерело: сформовано автором на основі [54; 56, c. 18]] 

 

Прогнозується, що до 2030 року інтеграція ШІ та великих даних стане 

основним підходом для захисту інформаційних систем у більшості державних 

і приватних організацій. Оскільки кібератаки стають все більш 

координованими і глобальними, держави та корпорації будуть дедалі більше 

покладатися на автоматизовані системи, здатні швидко реагувати на загрози та 

адаптуватися до нових форм атак. Це сприятиме значному зниженню кількості 

успішних кібератак, скороченню економічних збитків, пов'язаних із 

кіберзагрозами, а також зниженню соціальних ризиків, пов'язаних із 

поширенням дезінформації [57]. Водночас швидке впровадження цих 

технологій вимагатиме значних фінансових інвестицій та розвитку 

кваліфікованих фахівців. Попри всі технічні переваги, людський фактор 

залишатиметься важливою частиною систем кібербезпеки, оскільки саме люди 

розробляють алгоритми та аналізують ключові рішення щодо розвитку нових 

технологій. Таким чином, майбутнє захисту інформаційного простору буде 
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тісно пов’язане з ефективним використанням ШІ та великих даних, які не 

тільки підвищать рівень захисту, але й створять нові можливості для 

випереджального реагування на глобальні інформаційні загрози. 

Україна вже перебуває в епіцентрі кібер- та інформаційної війни, що 

робить надзвичайно важливим питання зміцнення її інформаційної безпеки. У 

зв'язку з цим варто звернути увагу на досвід інших країн, які досягли значного 

прогресу у впровадженні новітніх технологій, таких як штучний інтелект (ШІ) 

та аналіз великих даних [57]. Багато з цих країн використовують комплексні 

підходи, що можуть бути адаптовані в українських реаліях для ефективнішого 

захисту критичних інфраструктур, боротьби з дезінформацією та 

прогнозування кіберзагроз.  

Таблиця 3.2. Прогностичні результати впровадження міжнародних 

практик в Україні (2024–2030) 
Країна Основна практика Прогнозовані результати в 

Україні 
Виклики при 
впровадженні 

Естонія Централізація 
кіберзахисту, 
інтеграція великих 
даних для моніторингу 
загроз 

Зниження кількості успішних 
атак на критичну 
інфраструктуру на 30% до 
2030 року 

Необхідність значних 
фінансових 
інвестицій та тісна 
координація між 
урядом і приватним 
сектором 

Ізраїль Широке використання 
ШІ для прогнозування 
та блокування атак 

Прогнозується запобігання 
50-60% потенційних 
кібератак на енергетику та 
оборону до 2028 року 

Нестача кадрів для 
впровадження ШІ-
рішень та адаптація до 
швидкої еволюції 
кіберзагроз 

Фінляндія Розвиток кібергігієни 
та співпраця з 
міжнародними 
системами 

Підвищення рівня 
кібергігієни серед державних 
службовців на 40% до 2025 
року 

Складність у 
забезпеченні 
рівномірного 
охоплення населення 
у регіонах 

Франція Законодавство проти 
дезінформації, 
співпраця з 
цифровими 
платформами 

Зменшення впливу 
дезінформації на 20% під час 
виборчих кампаній до 2026 
року 

Проблеми з 
регулюванням 
контенту в умовах 
демократичних 
принципів свободи 
слова 

Джерело:  сформовано автором на основі [58, c. 87] 
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Україна має потенціал значно покращити свою систему інформаційної 

безпеки шляхом впровадження успішних міжнародних практик, реалізованих 

в Естонії, Ізраїлі, Фінляндії та Франції. Кожна з цих країн розробила унікальні 

стратегії, які можуть стати ефективними для зміцнення кіберзахисту та 

протидії дезінформації в українському контексті, особливо з урахуванням 

активної фази гібридної війни, яку веде Росія проти України [58, c. 89]. 

Естонія продемонструвала ефективність централізованої моделі 

управління кібербезпекою після масованих кібератак у 2007 році. В умовах 

постійних кібератак на критичну інфраструктуру, зокрема енергетичні та 

комунікаційні системи, Естонія змогла побудувати одну з найсучасніших 

кіберінфраструктур у Європі, яка використовує автоматизовані системи для 

моніторингу загроз у реальному часі. Цей досвід може бути особливо 

корисним для України, яка, за даними Національного координаційного центру 

кібербезпеки, зіткнулася з понад 1500 кібератаками у 2022 році [59, c. 47]. 

Впровадження подібної системи дозволило б Україні підвищити оперативність 

реагування на загрози та покращити координацію між державними та 

приватними установами. В умовах постійного зростання кіберзагроз така 

централізована модель здатна знизити кількість успішних атак на критичні 

інфраструктури до 30% до 2030 року. 

Ізраїль є визнаним світовим лідером у застосуванні технологій штучного 

інтелекту та аналізу великих даних для прогнозування кібератак. Ізраїльський 

Національний кібердиректорат активно використовує ці технології для 

виявлення аномалій та аналізу загроз ще до їхнього початку. Для України, яка 

також стикається з великою кількістю кібератак, особливо на військові об’єкти 

та енергетичні системи, ізраїльський досвід може допомогти запобігти 50-60% 

потенційних загроз до 2028 року. Використання штучного інтелекту та 

аналітики даних дозволить краще прогнозувати атаки, особливо на критичні 

об’єкти, що відіграє важливу роль у контексті українсько-російського 

конфлікту. 



 71 

Фінляндія досягла успіху в розробці програм з кібергігієни та 

підвищення обізнаності серед громадян. Їхній підхід до навчання кібергігієни, 

який охоплює понад 75% населення, може бути важливим для України, де 

низький рівень обізнаності про кібербезпеку та дезінформацію все ще 

залишається серйозним викликом. Впровадження програм, подібних до 

фінських, допоможе підвищити рівень цифрової грамотності серед 

українських державних службовців та громадян. Це знизить кількість 

успішних фішингових атак і допоможе створити більш стійку до 

інформаційних загроз інфраструктуру. Зокрема, завдяки фінському досвіду, 

Україна зможе збільшити рівень обізнаності своїх громадян про кіберзагрози 

на 40% до 2025 року [59, c. 48]. 

Франція впровадила ефективні законодавчі ініціативи для боротьби з 

дезінформацією, зокрема шляхом співпраці з великими цифровими 

платформами. Прийняття законодавства, яке зобов'язує соціальні мережі 

видаляти неправдивий контент і забезпечувати прозорість політичної реклами, 

дозволило Франції значно зменшити поширення фейкових новин, особливо під 

час виборчих кампаній. Для України, яка вже зіткнулася з масовими 

інформаційними атаками, особливо з боку російських пропагандистських 

джерел, впровадження подібних законів може допомогти знизити вплив 

дезінформації на 20% під час виборів [60]. Координація з міжнародними медіа-

платформами, такими як Facebook, Google та Twitter, дозволить Україні 

швидше реагувати на інформаційні атаки, блокуючи шкідливий контент на 

ранніх стадіях його поширення. 

Україна має реальні можливості адаптувати ці практики, і кожна з них 

здатна внести вагомий вклад у зміцнення кіберзахисту та інформаційної 

стійкості країни. Інтеграція штучного інтелекту та великих даних в 

кібербезпеку, підвищення цифрової грамотності серед населення, а також 

впровадження жорсткішого законодавства щодо дезінформації стануть 

важливими кроками у побудові національної системи інформаційної безпеки, 

здатної ефективно протистояти як внутрішнім, так і зовнішнім загрозам. 
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3.2. Моделювання та оцінка ефективності державних механізмів 

протидії дезінформації та кіберзагрозам під час повномасштабного 

вторгнення 

 

В умовах повномасштабного вторгнення, Україна стикається з 

потужними інформаційними загрозами та кібератаками, що потребують 

системних і ефективних механізмів протидії. Моделювання та оцінка таких 

механізмів стають важливим інструментом для забезпечення національної 

безпеки. Державні структури мають аналізувати існуючі моделі та адаптувати 

їх до унікальних викликів, з якими стикається країна під час війни. Одним із 

перших напрямків моделювання повинна стати інтеграція алгоритмів 

штучного інтелекту (ШІ) та великих даних у системи моніторингу та аналізу. 

Успішний приклад можна знайти в Ізраїлі, де Національний кібердиректорат 

використовує ШІ для ідентифікації загроз у режимі реального часу. Завдяки 

цьому ізраїльські структури можуть прогнозувати атаки та оперативно 

реагувати на них, що дозволило знизити кількість успішних кібератак на 

критичну інфраструктуру на 30% [61]. Для України такий підхід може стати 

ключовим елементом протидії кібератакам з боку Росії, що здійснюються як на 

державні установи, так і на енергетичну систему країни. 

Окрім ШІ, Україні варто розвивати системи координації між державними 

та приватними структурами. Національний центр кібербезпеки Великої 

Британії (NCSC) є зразковим прикладом ефективної співпраці з приватним 

сектором. Британська модель передбачає спільне використання інформації про 

загрози, швидке реагування на інциденти та участь бізнесу в національних 

навчаннях з кібербезпеки. Це допомогло скоротити час реагування на атаки в 

середньому на 20%. Для України така модель може бути надзвичайно 

корисною, оскільки понад 85% критичної інфраструктури належить 

приватним компаніям, зокрема в галузях енергетики, транспорту та 

телекомунікацій [61]. Ще однією важливою моделлю є створення резервних 

кіберсил. В Естонії, після масштабних кібератак у 2007 році, була 
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запроваджена система кіберрезерву, яка залучає фахівців з кібербезпеки для 

підтримки державних структур у разі загрози. Україна вже має певні ініціативи 

в цьому напрямку, однак створення національного кіберрезерву, що 

функціонував би на постійній основі та включав би експертів з приватного 

сектору та академічної спільноти, дозволить швидше реагувати на загрози. 

На основі міжнародного досвіду варто також вдосконалити механізми 

протидії дезінформації. У Фінляндії, де активно використовуються програми 

медіаграмотності, дезінформаційні кампанії значно втратили ефективність: 

рівень довіри до урядової інформації зріс на 25% [62]. В Україні, де 

інформаційний простір перебуває під постійними ударами російської 

пропаганди, активна просвітницька робота щодо виявлення фейкових новин 

може підвищити стійкість населення до дезінформаційних впливів. 

Таблиця 3.3. Моделі, які Україна може адаптувати для протидії 

кіберзагрозам та дезінформації 
Модель Країна Опис Очікувані результати для 

України 
Використання 
ШІ та великих 
даних 

Ізраїль ШІ для виявлення та 
прогнозування 
кібератак 

Скорочення кількості 
успішних атак на критичну 
інфраструктуру на 30% 

Співпраця з 
приватним 
сектором 

Велика 
Британія 

Спільна система 
моніторингу та 
реагування на загрози 

Зниження часу на реагування 
на атаки, підвищення 
готовності бізнесу 

Створення 
кіберрезерву 

Естонія Резерв фахівців для 
допомоги державі під 
час атак 

Оперативна підтримка у разі 
масштабних кібератак, 
зниження навантаження на 
основні структури 

Програми 
медіаграмотності 

Фінляндія Освітні програми 
щодо протидії 
дезінформації 

Підвищення довіри до 
офіційної інформації, 
зниження впливу фейків на 
20% 

Джерело: сформовано автором на основі [62] 

 

Продовжуючи аналіз ефективних моделей протидії кіберзагрозам та 

дезінформації, варто звернути увагу на інноваційні підходи в інтеграції 

захисних технологій та стратегій моніторингу загроз. Україна має значний 

потенціал для вдосконалення власної системи інформаційної безпеки через 
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прийняття не тільки вже апробованих рішень, але й нових інструментів, що ще 

не мають широкого застосування на національному рівні. 

Одним із важливих напрямків є розширення використання хмарних 

обчислень для кібербезпеки. У країнах ЄС активно впроваджуються хмарні 

платформи, що забезпечують безпечне зберігання та обробку даних з 

використанням розподілених систем. У 2021 році Європейське агентство з 

кібербезпеки (ENISA) повідомило про успішне зниження ризиків витоку даних 

на 40% у країнах, що активно застосовують хмарні технології для критичної 

інфраструктури [63]. Для України впровадження подібних рішень може 

суттєво підвищити рівень захисту інформації, зокрема державних та 

фінансових даних, а також дозволить зменшити навантаження на локальні 

сервери, які часто стають цілями кібератак. 

Іншим перспективним напрямом є впровадження так званих 

«кіберполігонів» — віртуальних платформ для тренувань та моделювання 

кіберзагроз. Ці інструменти використовуються в Ізраїлі та Нідерландах, де 

кіберполігони дозволяють проводити навчання для кіберфахівців з 

моделювання складних сценаріїв атак. Для України це може стати критично 

важливим інструментом підготовки фахівців у галузі кібербезпеки, 

дозволяючи проводити навчання на основі реальних атак, що вже були 

здійснені проти національних інфраструктур [64, c. 215]. Очікується, що такі 

системи можуть знизити вразливість критичних систем на 15-20% завдяки 

кращій підготовці фахівців. Крім того, важливо підвищити рівень кібергігієни 

серед населення, зокрема через просвітницькі кампанії, спрямовані на 

розпізнавання фішингових атак і шахрайських схем в інтернеті. У Швеції, 

наприклад, у 2021 році було запроваджено масштабну освітню програму, що 

охопила 70% населення, що допомогло знизити кількість успішних 

фішингових атак на 25%. В Україні подібні ініціативи мають великий 

потенціал, оскільки велика частка населення залишається вразливою до таких 

атак через недостатній рівень цифрової грамотності [64, c. 218]. 
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Для повноцінної реалізації цих заходів потрібне розроблення чітких 

економічних моделей, які можуть забезпечити рентабельність впровадження 

нових технологій та навчальних програм. Важливо передбачити не тільки 

первинні інвестиції, але й оцінити довгостроковий економічний ефект від 

зниження кількості кібератак і покращення захисту критичної інфраструктури. 

Таблиця 3.4. Комплексна оцінка економічної ефективності 

впровадження нових моделей кібербезпеки для України (2024-2029 рр.) 
Модель / 
Ініціатива 

Початкові 
інвестиції 
($ млн) 

Очікуване 
зниження 
кількості 
атак (%) 

Очікуване 
покращення 
кіберстійкості 

Прогнозований 
економічний 
ефект через 5 
років ($ млн) 

Окупність 
(років) 

Хмарні 
обчислювальні 
системи 

$28,75 млн 35-42% Поліпшення 
захисту державних 
даних на 60%, 
зниження витрат 
на фізичні сервери 

$215,3 млн 4.7 

Кіберполігони 
для навчання 
фахівців 

$14,25 млн 18-22% Підвищення 
кваліфікації 
фахівців на 50%, 
краща готовність 
до інцидентів 

$132,8 млн 5.3 

Освітні 
програми з 
кібергігієни 

$9,8 млн 22-28% Підвищення 
обізнаності 
громадян на 45%, 
зниження 
фішингових атак 
на 20% 

$84,5 млн 3.9 

Створення 
кіберрезерву 
(кіберсили) 

$19,65 млн 12-18% Формування 
резерву з 2,500 
фахівців, швидка 
реакція на 
інциденти 

$148,7 млн 5.6 

Системи 
штучного 
інтелекту для 
моніторингу 

$35,3 млн 40-48% Автоматизоване 
виявлення загроз із 
зменшенням часу 
на реагування до 
60% 

$245,9 млн 4.2 

Джерело: сформовано автором на основі [61; 62; 66]] 

 

Продовжуючи тему механізмів забезпечення інформаційної безпеки на 

державному рівні під час повномасштабного вторгнення, необхідно 

зосередитися на використанні новітніх технологій для посилення захисту 

інформаційного простору та боротьби з дезінформаційними кампаніями. В 
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умовах активної фази російсько-української війни Україна постала перед 

складними викликами у сфері інформаційної безпеки. Агресивні інформаційні 

операції, кіберзагрози та постійні дезінформаційні атаки з боку Росії 

вимагають від держави активної реакції та розробки комплексних заходів для 

нейтралізації таких загроз. 

Ефективність державних механізмів протидії дезінформації та 

кіберзагрозам є критично важливою для забезпечення національної безпеки 

під час повномасштабних військових дій [65, c. 1983]. Під час російсько-

української війни інформаційна безпека стала ключовим елементом боротьби, 

оскільки супротивник активно використовує кіберінструменти та 

інформаційні операції для підриву українських державних структур і 

морального духу населення. 

Важливим критерієм оцінки є те, наскільки успішно урядові та приватні 

організації можуть виявляти й нейтралізувати ворожі інформаційні операції. 

За даними Центру протидії дезінформації при РНБО України, протягом 2022 

року було виявлено та нейтралізовано понад 300 великих дезінформаційних 

кампаній, більшість з яких були спрямовані на підрив довіри до військових дій 

та уряду. За час повномасштабного вторгнення, особливо на тлі російських 

кібератак на енергетичні та комунікаційні об'єкти України, головним 

завданням стало зменшення кількості успішних атак [66]. У 2022 році Україні 

вдалося знизити кількість таких атак на енергетичні об'єкти на 15% завдяки 

співпраці з міжнародними партнерами та впровадженню новітніх технологій 

кіберзахисту. 

Застосування штучного інтелекту, великих даних та блокчейн-

технологій для моніторингу та аналізу кіберзагроз є важливим показником 

ефективності захисту інформаційного простору. Наприклад, Україна активно 

використовує технології штучного інтелекту для автоматичного аналізу даних 

з відкритих джерел і соціальних мереж, що дозволяє швидко виявляти 

інформаційні атаки. Співпраця з приватними компаніями, зокрема з IT-

гігантами, а також координація з міжнародними організаціями, такими як 
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НАТО і ЄС, відіграє ключову роль у посиленні інформаційної безпеки України. 

Наприклад, інтеграція українських систем кіберзахисту з платформами ЄС та 

НАТО дозволила значно покращити обмін даними про кіберзагрози, що 

зменшило час реагування на атаки на 20% [66]. Оцінка ефективності також 

включає аналіз економічних показників, таких як витрати на кіберзахист і 

втрати від успішних атак. У 2022 році Україна збільшила інвестиції в 

кіберзахист до $150 млн, що дозволило захистити стратегічні об'єкти, зокрема 

енергетичний сектор і державні інформаційні системи. 

Таблиця 3.5. Оцінка ефективності державних механізмів протидії 

дезінформації та кіберзагрозам (2022–2023) 
Показник 
ефективності 

Значення 
(2022 р.) 

Значення 
(2023 р.) 

Прогноз 
на 2024 
р. 

Коментар (Андрій Баранов, 
експерт з кібербезпеки РНБО)2 

Кількість 
відбитих 
дезінформацій
них кампаній 

327 462 530 Зростання кількості відбитих 
кампаній свідчить про 
вдосконалення інструментів 
моніторингу та аналізу загроз. 

Скорочення 
часу 
реагування на 
кібератаки 

22% 28% 32% Покращення координації між 
державними органами та 
міжнародними партнерами 
дозволило швидше реагувати на 
загрози. 

Кількість 
успішних 
кібератак на 
критичну 
інфраструктуру 

96 83 72 Поступове зниження кількості 
успішних атак завдяки посиленню 
систем захисту критичних об'єктів. 

Інвестиції у 
кіберзахист ($ 
млн) 

$158 млн $182 млн $205 
млн 

Збільшення інвестицій забезпечує 
впровадження новітніх технологій 
та підвищення стійкості до атак. 

Економічні 
втрати від 
кібератак ($ 
млн) 

$124 млн $97 млн $85 млн Зменшення втрат свідчить про 
ефективність нових 
кібербезпекових технологій та 
міжнародної підтримки. 

Джерело: сформовано автором на основі [67, c. 18; 69] 
 

 
2 Коментар Андрія Баранова: "Ми спостерігаємо чітку тенденцію до зменшення кількості успішних кібератак 
та покращення захисту інформаційного простору. Україна активно впроваджує новітні технології та тісно 
співпрацює з міжнародними партнерами, що дозволяє зменшити втрати та підвищити ефективність державних 
механізмів". 
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Згідно з прогнозами, ефективність державних механізмів протидії 

зростатиме завдяки посиленню кіберзахисту, збільшенню інвестицій та 

міжнародній підтримці [68, c. 81]. 

Оцінка ефективності державних механізмів протидії дезінформації та 

кіберзагрозам здійснюється за такими основними методами [70, c. 48] 

- Моніторинг ключових показників ефективності (KPI). Визначаються 

показники, такі як кількість відбитих атак, скорочення часу на їх виявлення, 

зменшення економічних втрат. Для цього використовуються автоматизовані 

системи моніторингу та аналітики. 

- Аналіз трендів. Регулярний аналіз даних за певні періоди дозволяє оцінити 

динаміку загроз і ефективність впроваджених заходів. Наприклад, за даними 

кіберполіції України, у 2023 році спостерігалося зниження кількості успішних 

кібератак на державні установи на 18%, що є позитивним показником. 

- Польові випробування та симуляції. Проведення кібернавчань та симуляцій 

дозволяє оцінити готовність державних органів до реагування на нові загрози. 

Такі навчання регулярно проводяться під егідою НАТО, що дає можливість 

перевірити ефективність координації та технологічних систем. 

- Оцінка зворотного зв’язку. Дослідження громадської думки щодо 

ефективності боротьби з дезінформацією та кіберзагрозами. За результатами 

опитувань, проведених у 2022 році, понад 65% громадян України позитивно 

оцінюють заходи уряду з протидії фейкам і кіберзагрозам. 

 

3.3. Міжнародні стандарти та інтеграція світового досвіду для 

підвищення ефективності національних систем інформаційної безпеки 

 

Міжнародні стандарти відіграють ключову роль у забезпеченні 

ефективності національних систем інформаційної безпеки, особливо в умовах 

зростання кількості глобальних кіберзагроз та дезінформаційних кампаній. 

Інтеграція світового досвіду у сфері кібербезпеки дозволяє державам 

підвищити рівень захисту критичної інфраструктури, покращити реагування 
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на інформаційні атаки та зміцнити свої механізми протидії сучасним загрозам. 

Впровадження міжнародних стандартів є не тільки запорукою уніфікації 

підходів до кіберзахисту, але й сприяє створенню міцної системи міжнародної 

співпраці в цій галузі. 

Одним із основних інструментів інтеграції світового досвіду є 

впровадження міжнародних стандартів, таких як ISO/IEC 27001 (система 

управління інформаційною безпекою), що встановлює вимоги до захисту 

інформації та кібербезпеки. Багато країн, зокрема Україна, почали адаптувати 

ці стандарти для національних потреб. Наприклад, стандарт ISO/IEC 27001 

використовується для створення національних кібербезпекових політик та 

протоколів, що забезпечують управління ризиками, захист конфіденційних 

даних і безпеку державних мереж [71]. Його застосування в Україні дозволяє 

стандартизувати процеси захисту даних та адаптувати кращі практики до 

специфічних умов, зокрема в умовах гібридної війни. 

Іншим важливим міжнародним стандартом є NIST (National Institute of 

Standards and Technology) Cybersecurity Framework, розроблений у США, який 

охоплює широкий спектр заходів для забезпечення безпеки інформаційних 

систем, включаючи виявлення, захист, реагування та відновлення після атак. 

Цей стандарт активно впроваджується в українську систему інформаційної 

безпеки, зокрема через співпрацю з урядовими організаціями США та 

програмами підтримки кібербезпеки в Україні. 

Інтеграція досвіду країн, що досягли успіху в кібербезпеці, є ще одним 

важливим аспектом зміцнення національних систем. Наприклад, досвід 

Естонії, яка у 2007 році стала першою країною, що зазнала масованих 

кібератак, є цінним для України. Естонія розробила ефективну систему 

кіберзахисту, яка ґрунтується на широкій співпраці між урядом, приватним 

сектором та міжнародними партнерами [71]. Естонський досвід показує, що 

централізована система управління кібербезпекою та використання 

кіберрезервів, що включають підготовлених фахівців для швидкого реагування 

на загрози, може значно підвищити національний рівень безпеки. 
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Застосування таких підходів дозволило Естонії ефективно відбити атаки та 

мінімізувати економічні збитки. 

Ізраїль є ще одним прикладом країни, яка є лідером у сфері кібербезпеки 

завдяки поєднанню військових технологій із приватним сектором та розвитком 

інновацій у сфері штучного інтелекту для кіберзахисту. Впровадження в 

Україні ізраїльських підходів, таких як інтеграція кіберзахисних систем в 

оборонну сферу та використання великих даних для моніторингу загроз, може 

значно підвищити здатність України протистояти кібернападам. Окрім того, 

Ізраїль активно інвестує у розвиток національного кіберрезерву, що дозволяє 

швидко мобілізувати кіберспеціалістів для реагування на атаки. 

Міжнародна співпраця у сфері інформаційної безпеки також відіграє 

вирішальну роль у підвищенні ефективності національних систем. 

Платформи, такі як Центр кібербезпеки НАТО (NATO Cooperative Cyber 

Defence Centre of Excellence) та Європейська агенція з кібербезпеки (ENISA), 

надають державам-членам інструменти для вдосконалення національних 

стратегій захисту та обміну інформацією про кіберзагрози. Співпраця з цими 

організаціями дозволяє країнам обмінюватися даними про актуальні загрози, 

навчатися на практичних кейсах та проводити спільні навчання [72]. 

Для України важливо продовжувати співпрацю з міжнародними 

інституціями, зокрема в рамках програм НАТО з кібербезпеки, які надають 

технічну підтримку та сприяють інтеграції в загальноєвропейську систему 

кіберзахисту. Програми навчання кіберфахівців, які реалізуються в рамках 

співпраці з партнерами, сприяють підвищенню кваліфікації українських 

експертів та дозволяють швидше впроваджувати інноваційні рішення на 

національному рівні. 

Таблиця 3.6. Оцінка ефективності інтеграції міжнародних стандартів у 

національну систему кібербезпеки 
Країна Впроваджені міжнародні 

стандарти 
Зміни у 
кількості 
успішних 
кібератак (%) 

Економічні 
втрати від 
атак ($ 
млн) 

Покращення 
часу реагування 
на загрози 
(години) 
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Естонія ISO/IEC 27001, NIST 
Framework 

-34% $15.7 млн -28% 

Ізраїль ISO/IEC 27001, національні 
стандарти 

-42% $20.5 млн -32% 

Україна 
(2023) 

ISO/IEC 27001, NIST 
Framework 

-16% $97 млн -22% 

Фінляндія ISO/IEC 27001, ENISA 
Framework 

-29% $12.4 млн -26% 

Джерело: сформовано автором на основі [72; 73] 

 

Інтеграція міжнародних стандартів в Україні вже демонструє позитивні 

результати, проте для досягнення рівня країн-лідерів, таких як Ізраїль чи 

Естонія, необхідне активніше використання передових технологій і посилена 

міжнародна співпраця. Однією з важливих складових ефективної 

інформаційної безпеки є не тільки впровадження міжнародних стандартів і 

інтеграція найкращих практик, але й врахування уроків минулих невдач. 

Важливо пам'ятати, що навіть добре розроблені державні стратегії можуть 

виявитися недостатньо ефективними, якщо не враховувати специфічні 

виклики країни, характер загроз або недоліки у взаємодії між ключовими 

суб'єктами інформаційної безпеки. 

Однією з важливих проблем, з якими стикаються держави, є недостатня 

гнучкість нормативних актів та реакція на кіберзагрози. Наприклад, деякі 

країни неодноразово зіштовхувалися з проблемами, пов'язаними з відсутністю 

ефективної координації між державними та приватними структурами. У 

випадку Франції, попри активне прийняття законодавства щодо боротьби з 

дезінформацією, законодавча ініціатива 2018 року, що вимагала прозорості 

політичної реклами та видалення фейкових новин, виявилася менш 

ефективною через недостатній контроль за її виконанням. Багато соціальних 

платформ просто не мали технологічних можливостей для швидкого 

виявлення і видалення неправдивого контенту [73]. У результаті це призвело 

до того, що фейкова інформація продовжувала поширюватися, особливо під 

час виборчих кампаній, завдаючи шкоди довірі до демократичних інститутів. 
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Іншим прикладом невдачі є Закон про захист від онлайн-фейків у 

Сінгапурі (POFMA), який викликав критику через можливі порушення прав 

людини. Хоча цей закон вимагав від соціальних мереж швидко видаляти 

дезінформацію, його широке застосування, зокрема щодо політичних 

коментарів, призвело до занепокоєнь щодо можливого зловживання владою та 

придушення свободи слова. Це показує, що навіть добре задумане 

законодавство може мати серйозні недоліки, якщо його неправильно 

застосовувати або використовувати для політичних цілей. 

Україна, зважаючи на свій досвід в умовах постійної гібридної війни, має 

бути особливо обережною в ухваленні подібних законів. Одним із прикладів 

викликів для України є складність у швидкому реагуванні на кібератаки на 

ключові інфраструктурні об'єкти [74]. Наприклад, у 2015 та 2016 роках під час 

атак на енергетичний сектор Україна стикнулася з проблемою відсутності 

комплексної системи раннього попередження, що призвело до значних збоїв у 

роботі енергосистеми. Попри міжнародну підтримку, включно з технічною 

допомогою з боку ЄС та НАТО, процес відновлення був тривалим і болючим. 

Це свідчить про те, що впровадження ефективних заходів безпеки має бути 

системним, із залученням фахівців та постійним вдосконаленням 

національних стандартів кібербезпеки [74]. 

Попри значну користь від міжнародної співпраці, існують і певні ризики 

та негативні аспекти. Одним із них є різниця у рівнях готовності країн до 

співпраці. Наприклад, країни, що розвиваються, часто мають обмежені 

ресурси для впровадження стандартів кібербезпеки, що робить їх більш 

вразливими до атак. Навіть в межах Європейського Союзу, не всі держави 

мають однаковий рівень готовності до взаємодії у кіберпросторі, що створює 

прогалини в загальній безпековій системі. Це особливо важливо для країн, що 

перебувають під постійним тиском, як-от Україна, яка покладається на 

міжнародну підтримку в умовах повномасштабного вторгнення. Недостатня 

готовність окремих партнерів може стати слабкою ланкою в загальному 

ланцюзі безпеки [75, c. 33]. Крім того, бюрократичні перепони та повільність 
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у прийнятті рішень на міжнародному рівні також можуть створювати додаткові 

труднощі. Наприклад, програми підтримки від НАТО або ЄС інколи 

потребують тривалого часу для реалізації, що у випадках, коли швидкість 

реакції є критичною, може бути серйозною проблемою. Як показує досвід 

кібератак в Україні, оперативність та швидка реакція є вирішальними 

факторами для захисту критичної інфраструктури. 

Для того, щоб значно підвищити ефективність національних систем 

інформаційної безпеки, багато країн звертаються до інтеграції передових 

практик та міжнародних стандартів. Проте ключовим фактором у цьому 

процесі є правильна адаптація іноземного досвіду до локальних реалій. Навіть 

найуспішніші приклади можуть не принести очікуваних результатів без 

належного урахування національних особливостей, політичних та соціальних 

контекстів, а також швидкості впровадження відповідних ініціатив. 

Закон про покращення правозастосування в соціальних мережах 

(Network Enforcement Act, 2017) був одним із перших комплексних 

нормативних актів, що вимагав видалення незаконного контенту (включно з 

дезінформацією та мовою ненависті) з платформ соціальних медіа протягом 24 

годин після повідомлення. Попри те, що цей закон вважався успішним у 

боротьбі з дезінформацією, він викликав чимало критики. Зокрема, деякі 

аналітики відзначали ризики щодо свободи слова через занадто суворі 

механізми регулювання [76]. За даними Федерального міністерства юстиції 

Німеччини, за перший рік після введення NetzDG кількість видаленого 

контенту збільшилася на 70%, але виникли також питання щодо прозорості 

процесу модерації. У 2022 році було видалено 18,5 мільйонів постів, що 

порушували законодавство, однак неврегульованість процедури оскарження 

призвела до випадків необґрунтованого блокування. 

Європейський Союз запустив цю програму з метою зміцнення 

кібербезпеки у всіх країнах-членах ЄС. Основні напрями включають 

посилення захисту критичної інфраструктури, підтримку досліджень у галузі 

штучного інтелекту та створення спільних центрів моніторингу. Програма 



 84 

також передбачає гармонізацію стандартів кібербезпеки між країнами ЄС. За 

даними звіту Європейської комісії за 2022 рік, впровадження програми 

дозволило знизити кількість успішних кібератак на критичну інфраструктуру 

на 25% у країнах, що активно брали участь у програмі, зокрема в Нідерландах, 

Франції та Німеччині. Однак, слабкі економіки деяких держав, наприклад, 

Греції та Болгарії, залишилися менш захищеними через брак фінансових та 

технічних ресурсів. 

Ця програма є частиною Національного кібердиректорату Ізраїлю і 

спрямована на створення потужної системи моніторингу та реагування на 

кіберзагрози у реальному часі. Програма передбачає активне використання 

штучного інтелекту для виявлення аномалій у трафіку та аналізу потенційних 

загроз. За даними звіту Національного кібердиректорату за 2023 рік, з моменту 

запуску програми у 2020 році кількість успішних кібератак на державні 

установи знизилася на 30%. Крім того, Ізраїль активно залучає приватний 

сектор до забезпечення кібербезпеки: понад 60% ізраїльських компаній у сфері 

ІТ інвестували в розробку власних систем безпеки, заснованих на принципах 

"Cyber Dome". За оцінками, це дозволило зекономити близько 200 мільйонів 

доларів, які б могли бути витрачені на усунення наслідків атак [73]. 

США ухвалили оновлену стратегію кібербезпеки у відповідь на 

зростаючі виклики, зокрема після кібератаки на SolarWinds у 2020 році, яка 

торкнулася сотень державних і приватних структур. Основні компоненти 

стратегії включають створення кіберрезерву, посилення співпраці з приватним 

сектором та покращення міжурядової координації. За перші два роки після 

впровадження цієї стратегії кількість успішних кібератак на федеральні 

установи скоротилася на 15%, а кількість кіберзагроз, знешкоджених за 

допомогою співпраці з приватними партнерами, зросла на 40%. Проте виклики 

залишаються. Зокрема, дослідження показали, що частина малих і середніх 

підприємств у США не дотримується стандартів кібербезпеки, що робить їх 

вразливими до атак [73]. 
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Важливо також звернути увагу на інституційні проблеми. Наприклад, 

незважаючи на визнання важливості дотримання міжнародних стандартів, 

деякі країни (зокрема Китай) часто використовують інформаційну безпеку як 

інструмент контролю за внутрішнім трафіком, що порушує принципи свободи 

слова і може призвести до політичних репресій. Це створює серйозні етичні та 

правові дилеми для країн, що прагнуть співпрацювати з такими державами. 

Таблиця 3.7. Порівняльний аналіз ефективності державних механізмів 

кібербезпеки у різних країнах на основі впровадження технологій штучного 

інтелекту та співпраці з міжнародними партнерами 
Країна Поточний 

рівень 
готовності до 
впровадження 
AI-технологій 
(%) 

Рівень 
співпраці з 
міжнародними 
партнерами 

Затрати на 
підтримку 
кібербезпеки 
(млрд $) 

Потенційний 
економічний 
ефект від 
покращення 
безпеки (%) 

Основні обмеження та 
проблеми 

Ук
ра

їн
а 

55% Високий $0.8 млрд 18% 

Брак внутрішніх 
фахівців, висока 
залежність від 
міжнародної 
допомоги 

Ф
ін

ля
нд

ія
 

72% Високий $1.2 млрд 25% 

Нерівномірний рівень 
кіберготовності між 
регіонами 

Ізр
аїл

ь 

85% Дуже високий $1.5 млрд 40% 

Постійне зростання 
складності кіберзагроз 

Н
ім

еч
чи

на
 

60% Середній $2.1 млрд 22% 

Бюрократичні 
перепони, різні рівні 
безпеки в приватному 
секторі 

Ф
ра

нц
ія

 

68% Середній $1.9 млрд 20% 

Потреба в посиленні 
співпраці між 
державними та 
приватними 
структурами 

СШ
А

 

80% Дуже високий $7.3 млрд 35% 

Недостатня адаптація 
в малих і середніх 
компаніях 
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Ес
то

ні
я 

90% Дуже високий $0.3 млрд 50% 

Мала кількість 
фахівців для 
розширення обсягу 
національних 
проектів 

Джерело: сформовано автором на основі [71; 74; 76]] 

 

Аналіз показує, що рівень готовності до впровадження нових технологій, 

таких як штучний інтелект, безпосередньо впливає на ефективність 

національних механізмів кібербезпеки. Країни з високим рівнем технологічної 

готовності, як Ізраїль і Естонія, демонструють кращі результати у захисті своїх 

критичних інфраструктур, забезпечуючи гнучкіші й більш адаптовані системи 

реагування на нові загрози. Водночас країни, такі як Франція та Німеччина, 

стикаються з викликами, пов'язаними з недостатньою інтеграцією державного 

та приватного секторів у питаннях кібербезпеки, що обмежує їхню 

ефективність. Для України цей порівняльний аналіз показує, що однією з 

найбільш перспективних стратегій є посилення міжнародної співпраці та 

подальше впровадження нових технологій для підвищення національної 

кіберготовності [77]. Водночас необхідно зміцнювати кадровий потенціал, що 

дозволить країні ефективніше протистояти складним кібератакам, які з кожним 

роком стають дедалі витонченішими. Інтеграція світового досвіду та адаптація 

найкращих практик з інших країн можуть стати ключовим фактором у 

формуванні сильної системи інформаційної безпеки, здатної реагувати на 

сучасні виклики. 

Детальний огляд практик інших держав свідчить, що використання 

штучного інтелекту для моніторингу загроз та співпраця з міжнародними 

партнерами є критичними елементами для підвищення кібербезпеки. Україні 

варто сконцентрувати свої зусилля на цих напрямках, забезпечуючи масштабне 

впровадження інновацій та підвищення рівня кіберграмотності населення й 

урядових установ. 
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Висновки до розділу 3 

 

Розділ 3 присвячений розгляду сучасних інноваційних підходів до 

забезпечення інформаційної безпеки держави з урахуванням нових викликів, 

які виникають у період глобальної цифровізації та повномасштабних 

військових конфліктів. У світлі постійних інформаційних атак і кіберагресії, 

важливим фактором є адаптація інноваційних рішень, таких як штучний 

інтелект (ШІ) та великі дані, для моніторингу та прогнозування загроз. 

Впровадження технологій штучного інтелекту та великих даних у процеси 

аналізу кіберзагроз дозволяє значно підвищити швидкість реагування на атаки, 

автоматизувати виявлення аномалій та забезпечити більш детальне 

прогнозування потенційних загроз. Інтеграція таких технологій стає 

вирішальним кроком для забезпечення надійного захисту критичної 

інфраструктури держави. 

Оцінка ефективності державних механізмів протидії кіберзагрозам та 

дезінформації під час повномасштабного вторгнення показує, що 

впровадження інноваційних підходів, таких як автоматизовані системи 

моніторингу, міжнародна співпраця та розширення кібербезпекових сил, має 

важливе значення для України. Особливо перспективним є використання 

систем штучного інтелекту для прогнозування та запобігання атакам, що 

допомагає знижувати кількість успішних атак та забезпечує збереження 

стабільності критичних систем. Інтеграція міжнародного досвіду демонструє, 

що такі країни як Ізраїль, Естонія, Велика Британія та Фінляндія досягли 

значного успіху у протидії кіберзагрозам завдяки активній співпраці між 

державними та приватними секторами, використанню інноваційних 

технологій та міжнародних стандартів безпеки. Україна має потенціал для 

адаптації цих практик, що дозволить підвищити національну стійкість до 

нових викликів у сфері кібербезпеки. 

Водночас слід зазначити, що інноваційні підходи несуть певні виклики. 

Питання захисту приватності даних та значні витрати на впровадження 
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сучасних технологій залишаються ключовими бар'єрами на шляху до 

модернізації системи інформаційної безпеки. Інша складність полягає в тому, 

що частина країн не змогла повністю адаптувати передові технології через 

недостатню підготовку кадрів чи відсутність координації між державними 

структурами та бізнесом. Це вказує на необхідність створення надійних 

механізмів інтеграції інновацій та постійного розвитку фахівців у сфері 

інформаційної безпеки. Таким чином, майбутнє інформаційної безпеки 

України значною мірою залежить від здатності адаптувати міжнародний 

досвід, інтегрувати інноваційні технології та розвивати національні інститути 

кіберзахисту, що дозволить ефективно протистояти сучасним інформаційним 

загрозам. 
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ВИСНОВКИ 

 

У сучасному світі, де інформаційні війни стають ключовою складовою 

гібридних конфліктів, інформаційна безпека набуває критичного значення для 

забезпечення національних інтересів та стабільності держави. Україна, яка 

перебуває у стані гібридної війни з Росією, стикається з потужними 

інформаційними та кіберзагрозами, що вимагають системного підходу до їх 

вирішення. У межах цієї роботи було проаналізовано основні механізми 

забезпечення інформаційної безпеки на державному рівні та визначено 

ключові напрями їх удосконалення. 

У першому розділі роботи було зосереджено увагу на теоретико-

методологічних засадах інформаційної безпеки, зокрема на концептуальних 

підходах до її визначення та аналізі різних моделей інформаційних загроз у 

контексті гібридної війни. Аналіз показав, що інформаційна безпека повинна 

розглядатися не лише як захист інформаційних систем і мереж, але й як 

забезпечення інформаційного простору від дезінформаційних атак, 

маніпуляцій та спроб підриву довіри до державних інститутів. Поняття 

інформаційної безпеки є складним і багатогранним, охоплюючи технічні, 

політичні, правові та соціальні аспекти. Було визначено, що ключовими 

загрозами для національної інформаційної безпеки є: 

- кіберзагрози: атаки на критичну інфраструктуру, спроби порушення 

роботи державних інформаційних систем та мереж; 

- дезінформація та інформаційні операції: спроби маніпулювання 

громадською думкою через соціальні мережі та ЗМІ; 

- підрив довіри до державних інститутів через використання 

пропаганди та фейкових новин. 

Також було розроблено модель інформаційних загроз, яка класифікує їх 

за джерелами, механізмами дії та можливими наслідками для національної 

безпеки. Визначено, що інформаційні загрози, які постають перед Україною в 

умовах гібридної війни, мають специфічний характер і поєднують як 



 90 

традиційні форми пропаганди, так і новітні кіберзагрози. Такий комплексний 

підхід дозволяє ефективніше моделювати потенційні загрози та виробляти 

відповідні заходи для їх нейтралізації. 

Другий розділ роботи присвячений емпіричному дослідженню 

державних механізмів протидії інформаційним загрозам під час 

повномасштабного вторгнення. Було здійснено аналітичний огляд стратегій 

захисту інформаційного простору, які використовуються Україною та 

міжнародними партнерами. Оцінка показала, що хоча національна стратегія 

інформаційної безпеки є досить комплексною, її реалізація стикається з 

низкою викликів, зокрема через недостатність фінансування, брак 

кваліфікованих кадрів та відсутність скоординованої роботи між державними 

і приватними структурами. 

Було виявлено, що ефективність національних механізмів протидії 

значно залежить від рівня міжнародної підтримки та координації з ключовими 

гравцями на глобальній арені. Наприклад, співпраця з НАТО та ЄС дозволила 

покращити обмін інформацією про кіберзагрози та залучити технічну 

підтримку для зміцнення національної кібербезпеки. Проте, Україна все ще 

потребує подальшого розвитку таких механізмів, як координація між 

державними органами та приватним сектором, що є одним із ключових 

елементів успішної інформаційної безпеки в розвинених країнах. Було 

проаналізовано роль міжнародних інституцій у координації заходів з 

інформаційної безпеки, зокрема Європейського агентства з кібербезпеки 

(ENISA) та Центру кіберзахисту НАТО. Важливим фактором успіху є також 

активна участь України в міжнародних навчаннях з кібербезпеки, що дозволяє 

ефективніше адаптувати національні механізми до сучасних загроз. 

Третій розділ роботи присвячений дослідженню інноваційних підходів 

та перспектив вдосконалення системи інформаційної безпеки. Однією з 

основних рекомендацій для України є впровадження технологій штучного 

інтелекту (ШІ) та великих даних для моніторингу і аналізу інформаційних 

загроз. Висновки дослідження показують, що використання ШІ значно 
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підвищує ефективність виявлення загроз та мінімізує ризики їх розвитку на 

ранніх етапах. Системи на основі машинного навчання здатні аналізувати 

великі обсяги даних, ідентифікувати аномалії в мережевому трафіку та 

прогнозувати можливі атаки. За даними звітів Європейської комісії, 

впровадження таких технологій у країнах ЄС дозволило скоротити кількість 

успішних кібератак на 30% у 2021-2022 роках. Значну увагу було приділено 

також прогностичному аналізу кіберзагроз та розробці моделей, що 

дозволяють передбачати нові типи атак. У цьому контексті важливою 

рекомендацією для України є розширення використання кіберполігонів, які 

дозволяють проводити моделювання кіберзагроз у віртуальному середовищі, 

що покращує підготовку фахівців у сфері кібербезпеки. Також було 

наголошено на необхідності створення національної системи кіберрезерву, що 

базується на успішних моделях Естонії та Ізраїлю. Така система дозволить 

швидко мобілізувати фахівців для реагування на кібератаки, що особливо 

важливо в умовах активного військового конфлікту. 

Інтеграція міжнародних стандартів є ключовим чинником успішного 

забезпечення інформаційної безпеки. Впровадження стандартів, таких як 

ISO/IEC 27001 та NIST Cybersecurity Framework, сприяє підвищенню загальної 

стійкості національної системи до кіберзагроз. Аналіз міжнародного досвіду 

показав, що держави, які активно інтегрують ці стандарти, демонструють 

значно кращі результати у захисті своїх інформаційних систем. Ізраїльський 

досвід у використанні ШІ для виявлення кіберзагроз та розробки адаптивних 

систем оборони є особливо цінним для України, оскільки він дозволяє 

мінімізувати ризики атак ще до їхньої активізації. Також досвід Фінляндії у 

протидії дезінформації через розвиток програм медіаграмотності є важливим 

прикладом для України, де дезінформація залишається одним із головних 

інструментів агресора. 

З огляду на проведений аналіз, можна зробити висновок, що Україна має 

реальні можливості для вдосконалення своєї системи інформаційної безпеки 

шляхом впровадження новітніх технологій, розвитку міжнародної співпраці та 



 92 

адаптації найкращих світових практик. Проте успішна реалізація цих заходів 

залежить від низки факторів: 

- Політична воля та послідовність у реалізації національної стратегії 

інформаційної безпеки. 

- Фінансова підтримка з боку держави та міжнародних партнерів для 

впровадження сучасних технологій кіберзахисту. 

- Розвиток людського капіталу через підвищення кваліфікації фахівців та 

залучення молодих спеціалістів у сферу кібербезпеки. 

- Інтеграція з міжнародними організаціями, зокрема ЄС та НАТО, для 

забезпечення доступу до найсучасніших технологій та методик у сфері 

інформаційної безпеки. 

Отже, формування сильної національної системи інформаційної безпеки 

потребує комплексного підходу, що охоплює як впровадження інновацій, так і 

розвиток міжнародної співпраці. Україні важливо не лише реагувати на 

загрози, але й проактивно працювати над їх запобіганням шляхом 

прогнозування, моделювання та створення національної інфраструктури для 

кіберзахисту. 
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ДОДАТКИ 

Додаток А 

Таблиця А.1. Основні заходи та акти міжнародних інституцій у 

координації заходів з інформаційної безпеки 
Міжнародна 
інституція 

Основний захід чи 
акт 

Опис заходу/акту Реалізація та 
вплив 

Ключові 
виклики та 

перспективи 
НАТО Cyber Defence 

Pledge 
(Зобов'язання з 
кібероборони, 
2016) 

Зобов'язання 
країн-членів 
НАТО підвищити 
свою кібербезпеку 
та обмінюватися 
інформацією про 
кіберзагрози. 

Постійне 
вдосконалення 
систем 
кіберзахисту країн 
НАТО, організація 
спільних навчань 
та обмін 
інформацією про 
загрози. 

Адаптація до 
нових загроз; 
виклик: різний 
рівень 
підготовки 
кіберсил серед 
членів НАТО. 

Європейський 
Союз (ЄС) 

Директива NIS 
(Network and 
Information Security, 
2016) 

Перший 
законодавчий акт 
ЄС, який 
встановлює 
стандарти 
кібербезпеки для 
критичних 
секторів, таких як 
енергетика, 
транспорт та 
охорона здоров'я. 

Гармонізація 
стандартів 
кіберзахисту серед 
країн-членів, 
впровадження 
спільних 
протоколів 
безпеки у 
критичних 
секторах. 

Виклик: 
складнощі у 
впровадженні 
стандартів на 
національному 
рівні, 
необхідність їх 
постійного 
оновлення. 

Організація 
Об’єднаних 
Націй (ООН) 

Група урядових 
експертів ООН з 
кібербезпеки (GGE, 
2015) 

Міжнародна група 
експертів, що 
займається 
питаннями 
кібербезпеки та 
розробкою норм 
міжнародного 
кіберправа. 

Розроблено 
рекомендації щодо 
поведінки держав 
у кіберпросторі, 
включаючи 
заборону кібератак 
на цивільні 
об’єкти. 

Виклик: брак 
єдиної позиції 
серед членів 
ООН, особливо 
через 
суперечності 
між 
розвиненими 
країнами і 
країнами, що 
розвиваються. 

Рада Європи Конвенція про 
кіберзлочинність 
(Будапештська 
конвенція, 2001) 

Перший 
міжнародний 
договір, 
спрямований на 
боротьбу з 
кіберзлочинністю, 
включаючи 
питання 
екстрадиції та 
співпраці 

Створення 
міжнародної 
правової бази для 
боротьби з 
кіберзлочинами, 
гармонізація 
кримінальних 
законів у сфері 
кіберзлочинності. 

Виклик: не всі 
країни 
ратифікували 
конвенцію; 
труднощі в її 
впровадженні в 
юрисдикціях з 
різними 
правовими 
системами. 
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правоохоронних 
органів. 

Європейський 
Союз (ЄС) 

Кодекс поведінки 
щодо протидії 
дезінформації 
(2018) 

Добровільне 
зобов'язання 
цифрових 
платформ 
(Facebook, Google 
та інших) 
боротися з 
дезінформацією в 
ЄС, видаляти 
неправдивий 
контент. 

Видалення значної 
кількості 
фейкових новин, 
підвищення 
прозорості 
політичної 
реклами, спільні 
дослідження 
дезінформації. 

Виклик: 
обмежена 
ефективність 
добровільних 
заходів, швидка 
адаптація нових 
форм 
дезінформації. 

ОБСЄ ОБСЄ-ініціативи 
щодо довіри в 
кіберпросторі 
(2016) 

Заходи, 
спрямовані на 
зниження ризиків 
кіберконфліктів 
через обмін 
інформацією між 
країнами-
учасницями та 
підвищення 
прозорості дій у 
кіберсфері. 

Успішне 
впровадження 
механізмів 
раннього 
попередження 
кіберінцидентів, 
розширення 
інформаційного 
обміну між 
учасниками. 

Виклик: 
розбіжності в 
інтересах 
учасників, 
обмежені 
можливості 
реагування 
через брак 
законодавчих 
важелів. 

Європол Європейський 
центр боротьби з 
кіберзлочинністю 
(EC3, 2013) 

Центр Європолу, 
створений для 
боротьби з 
кіберзлочинністю 
на території ЄС, 
зокрема з 
кібертероризмом і 
крадіжкою даних. 

Підвищення 
ефективності 
правоохоронних 
органів у боротьбі 
з 
кіберзлочинністю, 
координація між 
державами-
членами ЄС. 

Виклик: 
недостатня 
швидкість 
реагування на 
масштабні 
атаки, труднощі 
в міжнародній 
координації дій 
правоохоронців. 

Ініціатива 
"П’ять очей" 
(Five Eyes) 

Співпраця у сфері 
обміну 
розвідувальною 
інформацією між 
США, Великою 
Британією, 
Канадою, 
Австралією і 
Новою Зеландією 
(1946) 

Співпраця щодо 
обміну 
інформацією про 
кіберзагрози, 
координація 
кібероперацій та 
забезпечення 
кіберзахисту на 
міжнародному 
рівні. 

Оперативний 
обмін 
розвідувальними 
даними про 
кіберзагрози, 
спільні навчання з 
кібербезпеки, 
взаємна підтримка 
під час атак. 

Виклик: 
розбіжності в 
інтересах 
партнерів, 
необхідність 
постійного 
оновлення 
стандартів 
кіберзахисту 
через еволюцію 
загроз. 

Джерело: сформовано автором на основі [19, c. 26–27] 
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Додаток Б 

Основу правового регулювання інформаційної безпеки в Україні складають 

наступні законодавчі акти та нормативні документи: 

§ Конституція України: У статтях 10, 17, 31, 32, 34, 40, 50 закріплено основні 

принципи свободи слова, можливості отримання і поширення інформації, права на 

міжособистісне та міжгрупове спілкування тощо  

§ Закон України «Про національну безпеку України»: Визначає основні 

напрямки державної політики у сфері національної безпеки, спрямованої на захист 

інтересів особистості, суспільства та держави від зовнішніх і внутрішніх загроз  

§ Закон України «Про інформацію»: Закріплює право громадян на 

інформацію, визначає правові основи інформаційної діяльності та забезпечує 

інформаційний суверенітет України. Документ також регулює міжнародне 

співробітництво в інформаційній сфері  

§ Закон України «Про Державну службу спеціального зв’язку та захисту 

інформації України»: Визначає правові основи функціонування Державної служби 

спеціального зв’язку, встановлюючи правила щодо зберігання, передання і доступу 

до певних видів інформації, у тому числі державної таємниці  

§ Закон України «Про державну таємницю»: Регулює відносини, пов’язані з 

визначенням, засекречуванням, розсекречуванням та охороною державної таємниці  

§ Закон України «Про доступ до публічної інформації»: Визначає порядок 

реалізації права на доступ до інформації, яка перебуває у володінні органів державної 

влади та інших розпорядників  

§ Закон України «Про захист інформації в інформаційно-телекомунікаційних 

системах»: Регулює захист інформації в інформаційних і телекомунікаційних 

системах  

§ Закон України «Про захист персональних даних»: Регулює обробку 

персональних даних, спрямований на захист основоположних прав і свобод людини, 

включаючи право на приватне життя  
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§ Закон України «Про друковані засоби масової інформації (пресу) в Україні»: 

Створює правові основи для діяльності друкованих ЗМІ, встановлюючи гарантії 

свободи преси відповідно до міжнародних норм  

§ Закон України «Про телебачення та радіомовлення»: Регулює 

функціонування телерадіоорганізацій, гарантує право громадян на доступ до 

достовірної інформації та свободу слова  

§ Закон України «Про Суспільне телебачення і радіомовлення України»: 

Визначає правові засади діяльності суспільного телебачення та радіо, що 

контролюються громадською радою для забезпечення незалежності медіа 

§ Закон України «Про порядок висвітлення діяльності органів державної 

влади та місцевого самоврядування»: Встановлює правила висвітлення діяльності 

владних структур у медіа для забезпечення об’єктивності та захисту від 

монопольного впливу 

§ Стратегія інформаційної безпеки України: Затверджена Указом Президента 

у 2021 році, стратегія передбачає протидію дезінформаційним кампаніям, 

підвищення медіаграмотності населення, захист інформаційних прав громадян, а 

також розвиток української громадянської ідентичності в медіапросторі 

§ Доктрина інформаційної безпеки України: Доктрина, затверджена у 2016 

році, спрямована на створення стійкого національного інформаційного простору і 

захист інформаційного суверенітету, передбачаючи гармонізацію українського 

законодавства з міжнародними нормами 

Зазначені закони формують базу для реалізації інформаційної безпеки в 

Україні, однак вони не повністю охоплюють сучасні виклики, зокрема через 

відсутність юридичних визначень термінів «дезінформація» і «фейк». Нові 

законопроекти, такі як «Про медіа» та «Про дезінформацію», можуть допомогти 

врегулювати ці прогалини, проте окремі їх аспекти залишаються предметом дискусії. 


